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CHƯƠNG I
[bookmark: _Toc217913841][bookmark: _Toc219811978]BỐI CẢNH, CĂN CỨ TRIỂN KHAI VÀ HIỆN TRẠNG ĐÔ THỊ THÔNG MINH THÀNH PHỐ HÀ NỘI
[bookmark: _Toc217725244][bookmark: _Toc217913842][bookmark: _Toc219811979]1. Bối cảnh quốc tế
Trong thập niên vừa qua, sự phát triển mạnh mẽ của công nghệ số, dữ liệu lớn, điện toán đám mây, Internet vạn vật (IoT) và trí tuệ nhân tạo (AI) đã tạo ra bước chuyển căn bản trong cách thức vận hành đô thị. Nhiều thành phố trên thế giới chuyển từ mô hình quản lý truyền thống sang mô hình đô thị thông minh thế hệ mới, vận hành dựa trên dữ liệu thời gian thực, mô hình dự báo và các nền tảng số tích hợp.
Các đô thị như Seoul, Singapore, Tokyo, Dubai, Zurich, Helsinki, Thượng Hải… đã hình thành các nền tảng điều hành giao thông, quản lý dữ liệu đô thị, bản sao số (Digital Twin), hệ thống dữ liệu mở và API mở cho doanh nghiệp. Điểm chung là: Quyết sách dựa trên dữ liệu (data-driven governance), vận hành đô thị dựa trên AI (AI-driven operation) để dự báo ùn tắc, ngập úng, ô nhiễm, nhu cầu dịch vụ công, Mở dữ liệu – mở API để kích hoạt hệ sinh thái đổi mới sáng tạo tư nhân.
Ở châu Âu, các đô thị thông minh được đánh giá theo tiêu chuẩn ISO 37120, ISO 37122 và khung U4SSC của ITU, nhấn mạnh minh bạch dữ liệu, tích hợp cảm biến diện rộng, số hóa dịch vụ công, quản lý năng lượng – môi trường – giao thông bằng dữ liệu và mô hình dự báo. Một số Thành phố lớn như Bắc Kinh, Singapore, London còn ban hành và công khai Kế hoạch hành động xây dựng thành phố thông minh thể hiện rõ cách tiếp cận tổng thể, liên ngành, lấy dữ liệu và công nghệ số làm nền tảng cho điều hành đô thị, gắn phát triển đô thị thông minh với bảo đảm an ninh, an toàn, phát triển bền vững và nâng cao chất lượng phục vụ người dân. 
[bookmark: _Toc217725245]Những xu hướng này cho thấy xây dựng đô thị thông minh không còn là thử nghiệm công nghệ đơn lẻ mà đã trở thành mô hình quản trị đô thị hiện đại; không chỉ là ứng dụng công nghệ, mà là mô hình quản trị mới dựa trên dữ liệu, nơi hạ tầng số, dữ liệu và nền tảng AI trở thành “hạ tầng thiết yếu” giống như điện, nước, giao thông. Đây là cơ sở quan trọng để các đô thị lớn, trong đó có Hà Nội, nghiên cứu, tiếp thu có chọn lọc và vận dụng phù hợp với điều kiện thực tiễn.
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Ở Việt Nam, chuyển đổi số và đô thị thông minh đã được xác định là định hướng chiến lược trong nhiều nghị quyết, chương trình, đề án của Trung ương. Nghị định 269/2025/NĐ-CP đánh dấu lần đầu tiên Chính phủ ban hành khung pháp lý tổng thể về phát triển đô thị thông minh, quy định rõ yêu cầu về: Hạ tầng số, nền tảng số và dữ liệu đô thị; Trung tâm điều hành đô thị thông minh (IOC); Cơ chế chia sẻ dữ liệu, đánh giá mức độ thông minh bằng bộ chỉ số quốc gia; Trách nhiệm của địa phương trong việc lập Đề án đô thị thông minh.
Chương trình Chuyển đổi số quốc gia (Quyết định 749/QĐ-TTg), các chiến lược về Chính phủ số, kinh tế số, xã hội số, cùng Nghị quyết 57-NQ/TW về đột phá khoa học – công nghệ – đổi mới sáng tạo và chuyển đổi số quốc gia đều xác định đô thị thông minh là phương thức chủ đạo trong quản trị đô thị hiện đại.
Một số địa phương như Đà Nẵng, TP. Huế, TP. Hồ Chí Minh đã triển khai IOC, nền tảng phản ánh hiện trường, dữ liệu dùng chung… nhưng đa số vẫn dừng ở mức hệ thống đơn lẻ, thiếu kiến trúc tổng thể, thiếu Data Lake đô thị, chưa có Digital Twin, chưa vận hành dựa trên AI và dữ liệu thời gian thực ở quy mô toàn đô thị.
Hà Nội đang bước vào giai đoạn điều chỉnh, xây dựng lại Quy hoạch Thủ đô với tầm nhìn dài hạn, định hướng phát triển trong nhiều thập kỷ tới. Trong bối cảnh đó, yêu cầu đặt ra là quy hoạch mới không chỉ giải quyết các vấn đề không gian, hạ tầng và dân cư, mà cần tích hợp đầy đủ các yếu tố của đô thị thông minh ngay từ đầu, bảo đảm khả năng vận hành hiện đại, bền vững và thích ứng trong dài hạn. Đô thị thông minh vì vậy không phải là lớp công nghệ bổ sung sau quy hoạch, mà phải trở thành một cấu phần hữu cơ của tư duy quy hoạch và phát triển đô thị.
Đồng thời, Thành phố đã và đang triển khai các chính sách mạnh mẽ nhằm tái cấu trúc hệ thống giao thông đô thị, trong đó có lộ trình hạn chế và tiến tới chấm dứt sử dụng xe máy chạy xăng tại khu vực nội đô. Điều này đặt ra yêu cầu cấp bách phải tăng cường năng lực, chất lượng và mức độ thông minh của hệ thống giao thông công cộng, coi đây là một trong những trụ cột quan trọng nhất của đô thị thông minh Hà Nội trong giai đoạn tới.
Trong bối cảnh đó, Hà Nội – với vai trò Thủ đô – được kỳ vọng phải đi đầu trong xây dựng mô hình đô thị thông minh chuẩn quốc gia, phù hợp với Nghị định 269/2025/NĐ-CP và Nghị quyết 57-NQ/TW, tạo hình mẫu để các địa phương khác tham khảo, qua đó dẫn dắt quá trình chuyển đổi số đô thị trên phạm vi toàn quốc. 
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Thủ đô Hà Nội là trung tâm chính trị – hành chính quốc gia, trung tâm kinh tế, văn hóa, khoa học và giáo dục quan trọng của cả nước; đồng thời là đô thị có lịch sử phát triển lâu đời, hội tụ các giá trị văn hiến, bản sắc và tinh hoa của dân tộc. Trong bối cảnh mới, Hà Nội đang bước vào giai đoạn phát triển có tính bước ngoặt, đòi hỏi phải đổi mới mạnh mẽ tư duy phát triển và phương thức quản trị đô thị nhằm đáp ứng yêu cầu phát triển nhanh, bền vững và hội nhập quốc tế.
Theo định hướng Quy hoạch Thủ đô trong thời kỳ mới, Hà Nội được xác định phát triển với tầm nhìn 100 năm, hướng tới mục tiêu xây dựng Thủ đô văn hiến – văn minh – hiện đại – hạnh phúc, trong đó văn hiến là nền tảng, bản sắc là điểm tựa và sáng tạo là động lực phát triển. Định hướng này không chỉ đặt ra yêu cầu về phát triển không gian đô thị, mà còn đòi hỏi một phương thức quản trị đô thị hiện đại, hiệu quả, phù hợp với quy mô và vai trò đặc biệt của Thủ đô.
Hà Nội là đô thị loại đặc biệt, nơi tập trung dân cư lớn, hoạt động kinh tế – hành chính – chính trị – giáo dục – y tế dày đặc. Tốc độ đô thị hóa nhanh và gia tăng phương tiện cá nhân làm cho các vấn đề về giao thông, môi trường, quá tải hạ tầng, an ninh đô thị và dịch vụ công trở nên phức tạp hơn. Mô hình quản lý đô thị truyền thống – dựa trên báo cáo thủ công, quy trình phân tán và phản ứng bị động – không còn đáp ứng được nhu cầu vận hành của một thành phố hơn 10 triệu dân. 
Nghị quyết 57-NQ/TW ngày 22/12/2024 của Bộ Chính trị đã xác định việc xây dựng đô thị thông minh đối với các thành phố trực thuộc Trung ương, chính vì vậy thành phố Hà Nội phải trở thành trung tâm đổi mới sáng tạo, trung tâm kinh tế tri thức và đô thị thông minh hàng đầu khu vực. Điều này không chỉ yêu cầu nâng cấp hạ tầng kỹ thuật mà còn đòi hỏi đổi mới mô hình quản trị theo hướng dựa trên dữ liệu thống nhất, tích hợp hệ thống đa ngành, kết nối thời gian thực giữa các sở ngành và khả năng điều hành dự báo bằng trí tuệ nhân tạo.
Ngoài ra, Hà Nội cần xử lý hiệu quả các vấn đề, lĩnh vực căn bản của đô thị thông minh và gắn với đặc thù Hà Nội gồm có: y tế, giáo dục, ngập lụt, giao thông vận tải (ùn tắc giao thông), an ninh trật tự đô thị…. Chỉ mô hình đô thị thông minh – với dữ liệu mở, dữ liệu không gian, hệ thống IoT, hệ thống camera AI, mô hình dự báo và nền tảng số liên thông – mới có thể giải quyết triệt để và bền vững những vấn đề này. Bên cạnh đó, phát triển kinh tế số và đổi mới sáng tạo đòi hỏi Thành phố phải cung cấp nền tảng dữ liệu mở, sandbox thử nghiệm công nghệ và chính sách hỗ trợ doanh nghiệp công nghệ cao. 
Vì không có một mô hình đô thị thông minh mẫu áp dụng chung cho mọi quốc gia hay thành phố, mỗi đô thị phải xây dựng lộ trình riêng dựa trên đặc điểm hạ tầng, nguồn lực và bản sắc của mình; do đó, Hà Nội cần một định nghĩa đô thị thông minh mang tính đặc thù, phù hợp với điều kiện và mục tiêu phát triển của Thủ đô. Với đặc điểm của Hà Nội, đô thị đã được xây dựng và đang tiếp tục được xây dựng và mở rộng, nhiều cơ sở hạ tầng còn hạn chế, nên Hà Nội sẽ lựa chọn các giải pháp phù hợp nhất từ kinh nghiệm của các thành phố thông minh đã triển khai trên thế giới để áp dụng cho những phần đô thị đã xây dựng (cụ thể ở đây lựa chọn học tập việc điều hành thành phố thông minh dựa trên dữ liệu và AI); ngoài ra Hà Nội cũng phải lưu ý tới việc phát triển các khu đô thị mới và đô thị vệ tinh của Hà Nội theo hướng quy hoạch ngay từ đầu và với đặc thù văn hóa – nhiều di tích lịch sử, Hà Nội cũng sẽ phải nghiên cứu theo hướng đảm bảo môi trường và văn hóa 1000 năm lịch sử.
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Trước những thách thức nêu trên, Hà Nội cần một cuộc tái cấu trúc toàn diện về tư duy phát triển và quản trị đô thị, theo hướng không chắp vá, không manh mún, không cát cứ theo địa giới hay ngành, lĩnh vực. Việc tái cấu trúc này không chỉ dừng lại ở điều chỉnh quy hoạch không gian, mà còn bao gồm đổi mới phương thức quản lý, điều hành và cung cấp dịch vụ đô thị.
Định hướng phát triển Thủ đô trong giai đoạn mới nhấn mạnh việc tổ chức không gian đô thị theo mô hình đa trung tâm, đa cực, mở rộng không gian phát triển vượt ra ngoài ranh giới hành chính, tăng cường liên kết vùng và khai thác hiệu quả các tầng không gian đô thị. Điều này đặt ra yêu cầu cấp thiết phải có các công cụ quản trị hiện đại, đủ năng lực điều phối, giám sát và tối ưu hóa hoạt động đô thị trên phạm vi rộng và trong thời gian thực, điều này đề ra yêu cầu phải triển khai đô thị Hà Nội thông minh dựa trên dữ liệu.
Trong bối cảnh đó, phát triển đô thị thông minh không chỉ là xu hướng tất yếu của các đô thị lớn trên thế giới, mà còn là yêu cầu khách quan đối với Hà Nội nhằm hiện thực hóa các mục tiêu và định hướng của Quy hoạch Thủ đô trong dài hạn.
Đô thị thông minh được xác định là phương thức tiếp cận mới trong quản trị đô thị, cho phép ứng dụng các thành tựu của khoa học – công nghệ, đặc biệt là công nghệ số và dữ liệu, để nâng cao hiệu quả quản lý, điều hành đô thị; giải quyết các vấn đề bức xúc của đô thị một cách chủ động, kịp thời và bền vững; đồng thời nâng cao chất lượng sống của người dân.
Đô thị thông minh Hà Nội là mô hình quản trị đô thị dựa trên dữ liệu thống nhất, vận hành theo thời gian thực, ứng dụng trí tuệ nhân tạo và các nền tảng số xuyên suốt, nhằm giải quyết hiệu quả các vấn đề đô thị, nâng cao chất lượng sống của người dân, thúc đẩy đổi mới sáng tạo và phát triển bền vững. Mô hình này được cấu trúc theo 4 lớp (hạ tầng – dữ liệu – nền tảng – dịch vụ), gắn kết chặt chẽ với 3 nhóm phục vụ chính: Người dân (trải nghiệm – dịch vụ – an sinh), Doanh nghiệp (dữ liệu – đổi mới sáng tạo – kinh tế số), Chính quyền (quản trị dựa trên bằng chứng – dự báo – tối ưu). Đây là định nghĩa về Đô thị thông minh của Hà Nội, cũng là kim chỉ nam cho toàn bộ đề án. 
Việc xây dựng Đề án đô thị thông minh cho Hà Nội là yêu cầu bắt buộc và cấp thiết trên các phương diện:
Về pháp lý: Nghị định 269/2025/NĐ-CP yêu cầu các đô thị loại đặc biệt phải lập Đề án đô thị thông minh làm căn cứ triển khai hạ tầng số, dữ liệu đô thị, nền tảng số và IOC. Đề án là điều kiện để Hà Nội triển khai các dự án số trong khuôn khổ thống nhất, tránh phân tán, trùng lặp và lãng phí.
Về tổng thể: Đề án xây dựng Thành phố Hà Nội thông minh được xây dựng theo hướng tiếp cận quản trị đô thị dựa trên dữ liệu, coi dữ liệu là tài nguyên chiến lược và là nền tảng cốt lõi cho mọi hoạt động chỉ đạo, điều hành. Việc xây dựng đô thị thông minh không sao chép máy móc các mô hình quốc tế mà lựa chọn, điều chỉnh linh hoạt theo đặc thù lịch sử, văn hóa, quy mô dân số, cấu trúc không gian và yêu cầu bảo đảm an ninh, trật tự của Thủ đô Hà Nội. Đề án được định vị là Đề án khung, có tính dẫn dắt, làm cơ sở để triển khai các chương trình, dự án, đề án thành phần; tránh dàn trải, trùng lặp, bảo đảm tính khả thi, hiệu quả và bền vững trong dài hạn; là cầu nối tích hợp, kết nối các giải pháp khoa học công nghệ, đổi mới sáng tạo và chuyển đổi số của Thành phố.
Về kiến trúc và mô hình vận hành: Đề án giúp Hà Nội xây dựng kiến trúc tổng thể 4 lớp (hạ tầng – dữ liệu – nền tảng – dịch vụ), khắc phục tình trạng đầu tư manh mún, tạo luồng dữ liệu xuyên suốt phục vụ điều hành, là nền tảng để xây dựng mô hình vận hành dựa trên dữ liệu và AI.
Về giải quyết các vấn đề đô thị bức xúc: Đô thị thông minh cho phép Thành phố xử lý có hệ thống các bài toán giao thông, ngập úng, môi trường, an ninh, dịch vụ công… trên cơ sở dữ liệu không gian, dữ liệu thời gian thực và mô hình dự báo, thay vì chỉ xử lý tình huống đơn lẻ.
Về phát triển kinh tế số và đổi mới sáng tạo: Đề án đặt nền tảng cho việc mở dữ liệu đô thị, phát triển API cho doanh nghiệp, hình thành hệ sinh thái đổi mới sáng tạo dựa trên dữ liệu Hà Nội, qua đó tạo động lực tăng trưởng mới.
Từ những phân tích nêu trên, việc xây dựng và triển khai Đề án Đô thị thông minh Hà Nội là cần thiết, cấp bách và có ý nghĩa chiến lược lâu dài. Đề án không chỉ nhằm ứng dụng công nghệ vào quản lý đô thị, mà hướng tới đổi mới toàn diện phương thức quản trị đô thị, phù hợp với vai trò, vị thế và yêu cầu phát triển của Thủ đô trong thời kỳ mới.
Đề án là cơ sở quan trọng để thống nhất nhận thức, định hướng hành động và tổ chức triển khai các nhiệm vụ, giải pháp phát triển đô thị thông minh trên địa bàn Thành phố; đồng thời tạo nền tảng cho việc phối hợp liên ngành, liên cấp và huy động các nguồn lực xã hội tham gia xây dựng Thủ đô Hà Nội phát triển văn hiến, văn minh, hiện đại và hạnh phúc.
Từ bối cảnh, yêu cầu và căn cứ nêu trên, việc xây dựng Đề án “Thành phố Hà Nội thông minh đến năm 2030, tầm nhìn đến năm 2045” là cần thiết, có ý nghĩa chiến lược, góp phần nâng cao chất lượng sống, hiệu quả quản trị và năng lực cạnh tranh của Thủ đô. Đây là Đề án khung xác định, định hướng về phát triển đô thị thông minh của Thành phố, bám sát Quy hoạch thủ đô 100 năm là nền móng cho các Đề án thành phần đảm bảo mọi nhiệm vụ, giải pháp bám sát thực tiễn và được triển khai với công nghệ tiên tiến hiện đại nhất.
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Đề án được xây dựng trên cơ sở các văn bản pháp lý quan trọng sau:
- Nghị định 269/2025/NĐ-CP về phát triển đô thị thông minh: quy định định hướng, mục tiêu, nguyên tắc, nội dung, lộ trình phát triển đô thị thông minh; yêu cầu về kiến trúc, hạ tầng, nền tảng số, dữ liệu đô thị, IOC, cơ chế chia sẻ dữ liệu và đánh giá mức độ trưởng thành; giao trách nhiệm cho UBND cấp tỉnh lập, phê duyệt và triển khai Đề án đô thị thông minh của địa phương.
- Công văn 6862/BXD-PTĐT về hướng dẫn áp dụng Bộ tiêu chí đô thị thông minh bền vững Việt Nam – Phiên bản 1.0: là khung tiêu chí quốc gia để đánh giá mức độ phát triển đô thị thông minh theo 4 nhóm lớn (quy hoạch đô thị; xây dựng và quản lý hạ tầng; tiện ích thông minh; nền tảng cơ sở dữ liệu đô thị). Hà Nội cam kết áp dụng Bộ tiêu chí này làm cơ sở xây dựng mục tiêu, chỉ tiêu và hệ thống đánh giá kết quả thực hiện Đề án.
- Quy hoạch Thủ đô Hà Nội đến năm 2045, tầm nhìn 2065 (Quyết định 1668/QĐ-TTg): xác định Hà Nội phát triển theo mô hình đô thị xanh – thông minh – đa trung tâm, gắn với 5 cực – 5 hành lang – 5 vành đai; nhấn mạnh yêu cầu hạ tầng thông minh, quản lý không gian đô thị bằng GIS – 3D – BIM/CIM, phát triển đô thị thích ứng biến đổi khí hậu.
- Luật Thủ đô năm 2024 và các luật liên quan (Luật Quy hoạch đô thị, Luật Trật tự, an toàn giao thông đường bộ, Luật Bảo vệ môi trường, Luật An ninh mạng, Luật Bảo vệ dữ liệu cá nhân…): tạo hành lang pháp lý cho việc triển khai hạ tầng cảm biến, camera, nền tảng số, dữ liệu mở, bảo vệ an ninh mạng và quyền riêng tư của người dân trong đô thị thông minh.
- Việc xây dựng Đề án phát triển đô thị thông minh thành phố Hà Nội đến năm 2030, tầm nhìn đến năm 2045 được đặt trên cơ sở hệ thống các văn bản chỉ đạo, điều hành của Chính phủ, Thủ tướng Chính phủ và hướng dẫn của các bộ, ngành Trung ương, hình thành và phát triển liên tục theo tiến trình từ phát triển công nghệ thông tin – dữ liệu, chuyển đổi số, đến xây dựng và vận hành đô thị thông minh, xuyên suốt quá trình phát triển của Đất nước qua các giai đoạn.
- Chương trình hành động của Chính phủ thực hiện Nghị quyết số 57-NQ/TW ngày 22 tháng 12 năm 2024 của Bộ Chính trị về đột phá phát triển khoa học, công nghệ, đổi mới sáng tạo và chuyển đổi số quốc gia (ban hành kèm theo Nghị quyết số 71/NQ-CP của Chính phủ ngày 01/4/2025).
- Chỉ thị số 16/CT-TTg ngày 04/5/2017 của Thủ tướng Chính phủ về tăng cường năng lực tiếp cận Cách mạng công nghiệp lần thứ tư đã mở ra giai đoạn đẩy mạnh ứng dụng công nghệ số, dữ liệu lớn, Internet vạn vật trong quản lý, điều hành phát triển kinh tế – xã hội, trong đó có quản lý đô thị. Năm 2018 đánh dấu bước ngoặt quan trọng trong chính sách phát triển đô thị thông minh. Công văn số 4211/VPCP-QHQT ngày 08/5/2018 của Văn phòng Chính phủ giao thành phố Hà Nội tham gia Mạng lưới các thành phố thông minh ASEAN đã thể hiện vai trò tiên phong của Hà Nội trong tiếp cận mô hình đô thị thông minh ở cấp khu vực.
- Đặc biệt, Quyết định số 950/QĐ-TTg ngày 01/8/2018 của Thủ tướng Chính phủ phê duyệt Đề án phát triển đô thị thông minh bền vững Việt Nam giai đoạn 2018–2025, định hướng đến năm 2030 đã chính thức xác lập đô thị thông minh là một định hướng phát triển quốc gia, làm căn cứ pháp lý trực tiếp để các địa phương, trong đó có Hà Nội, xây dựng và triển khai các đề án đô thị thông minh.
- Quyết định số 749/QĐ-TTg ngày 03/6/2020 phê duyệt Chương trình Chuyển đổi số quốc gia đến năm 2025, định hướng đến năm 2030 đã xác định chuyển đổi số là nhiệm vụ trọng tâm, trong đó đô thị là không gian triển khai tổng hợp các nền tảng số, dữ liệu số và dịch vụ số phục vụ người dân, doanh nghiệp.
- Quyết định số 2629/QĐ-TTg ngày 01/12/2025 của Thủ tướng Chính phủ Về việc phê duyệt Chương trình phát triển Chính phủ số.
- Quyết định 411/QĐ-TTg năm 2022 phê duyệt Chiến lược phát triển kinh tế số và xã hội số tiếp tục nhấn mạnh vai trò của dữ liệu, công nghệ số và đổi mới sáng tạo trong tăng trưởng kinh tế, tạo động lực để đô thị như Hà Nội phát triển các mô hình kinh tế số dựa trên dữ liệu đô thị mở và hệ sinh thái doanh nghiệp công nghệ.
- Quyết định số 829/QĐ-BTTTT ngày 31/5/2019 của Bộ Thông tin và Truyền thông ban hành Khung tham chiếu ICT phát triển đô thị thông minh là căn cứ kỹ thuật quan trọng, định hướng kiến trúc, các lớp hạ tầng và hệ thống công nghệ trong xây dựng đô thị thông minh tại các địa phương.
- Các văn bản hướng dẫn về Trung tâm giám sát, điều hành thông minh (IOC), gồm: Văn bản số 1709/BKHCN-CĐSQG ngày 21/5/2025 của Bộ KH&CN về việc hướng dẫn triển khai Mô hình Trung tâm giám sát, điều hành thông minh cấp tỉnh; Văn bản số 3640/BKHCN-CĐSQG ngày 04/8/2025 của Bộ KH&CN về việc triển khai Trung tâm giám sát, điều hành thông minh (IOC) bảo đảm kết nối liên thông, khai thác hiệu quả thông tin, dữ liệu phục vụ chỉ đạo, điều hành, phát triển kinh tế - xã hội của địa phương và Văn bản số 2333/BTTTT-CĐSQG ngày 20/6/2023 của Bộ Thông tin và Truyền thông đã quy định rõ mô hình tổng thể, yêu cầu chức năng, tính năng của IOC cấp tỉnh, cấp bộ, là căn cứ trực tiếp để Hà Nội xây dựng và vận hành Trung tâm điều hành đô thị thông minh.
- Quyết định số 1014/QĐ-BTTTT ngày 02/6/2022 của Bộ Thông tin và Truyền thông phê duyệt Đề án bảo đảm an toàn thông tin cho đô thị thông minh là căn cứ pháp lý quan trọng nhằm bảo đảm an toàn, an ninh thông tin trong quá trình triển khai đô thị thông minh.
- Văn bản số 1247/BXD-PTĐT ngày 14/4/2022 của Bộ Xây dựng hướng dẫn thiết lập hệ thống cơ sở dữ liệu đô thị liên thông trên nền GIS đã cung cấp căn cứ kỹ thuật để xây dựng dữ liệu không gian đô thị, phục vụ quy hoạch, quản lý và phát triển đô thị thông minh.
- Quyết định số 136/QĐ-TTg ngày 11/01/2024 phê duyệt Quy hoạch hạ tầng thông tin và truyền thông và Quyết định số 142/QĐ-TTg ngày 02/02/2024 phê duyệt Chiến lược dữ liệu quốc gia đến năm 2030 là căn cứ pháp lý trực tiếp để phát triển hạ tầng số, dữ liệu phục vụ quản lý, vận hành đô thị thông minh. Quyết định số 2439/QĐ-TTg của Thủ tướng Chính phủ: Ban hành Khung kiến trúc dữ liệu quốc gia, Khung quản trị, quản lý dữ liệu quốc gia, Từ điển dữ liệu dùng chung (Phiên bản 1.0)
[bookmark: loai_1]- Đối với Thủ đô Hà Nội, Quyết định số 1569/QĐ-TTg ngày 12/12/2024 phê duyệt Quy hoạch Thủ đô Hà Nội thời kỳ 2021–2030, tầm nhìn đến năm 2050 và Quyết định số 1668/QĐ-TTg ngày 27/12/2024 phê duyệt Điều chỉnh Quy hoạch chung Thủ đô Hà Nội đến năm 2045, tầm nhìn đến năm 2065 đã xác định rõ định hướng xây dựng Hà Nội theo mô hình đô thị xanh, thông minh, hiện đại, là căn cứ pháp lý quan trọng để triển khai Đề án đô thị thông minh trên địa bàn Thành phố. Nghị quyết số 15-NQ/TW ngày 05/5/2022 của Bộ Chính trị về phương hướng, nhiệm vụ phát triển Thủ đô Hà Nội đến năm 2030, tầm nhìn đến năm 2045; Nghị quyết số 258/2025/QH ngày 11/12/2025 về thí điểm một số cơ chế, chính sách đặc thù để thực hiện các dự án lớn, quan trọng trên địa bàn Thủ đô. 
- Đặc biệt, Nghị định 269/2025/NĐ-CP ngày 14/10/2025 về phát triển đô thị thông minh đã quy định rõ các nội dung, nguyên tắc, yêu cầu, trách nhiệm của các cấp, các ngành trong xây dựng và triển khai đô thị thông minh; các thành phần bắt buộc của đô thị thông minh như hạ tầng số, nền tảng số, dữ liệu đô thị, cơ chế chia sẻ dữ liệu, trung tâm điều hành đô thị thông minh (IOC), yêu cầu tích hợp các hệ thống chuyên ngành và cơ chế đánh giá mức độ thông minh dựa trên bộ chỉ số quốc gia và cùng với Công văn số 6862/BXD-PTĐT ngày 25/11/2024 của Bộ Xây dựng về việc hướng dẫn áp dụng Bộ tiêu chí đô thị thông minh bền vững Việt Nam - Phiên bản 1.0 đã thiết lập pháp lý kỹ thuật quan trọng, thiết lập khung thước đo chuẩn hóa quốc gia về đô thị thông minh bền vững, là cơ sở để đánh giá đô thị thông minh đảm bảo tính thống nhất với hệ thống tiêu chuẩn quốc gia. 02 văn bản này là nền tảng pháp lý quan trọng lần đầu tiên thống nhất các địa phương trên toàn quốc trong triển khai đô thị thông minh theo chuẩn chung. 
- Luật Trí tuệ nhân tạo của Việt Nam (AI Law) đã được Quốc hội thông qua ngày 10/12/2025 và có hiệu lực thi hành từ ngày 01/3/2026. Đây là đạo luật đầu tiên điều chỉnh toàn diện về phát triển, ứng dụng và quản trị trí tuệ nhân tạo tại Việt Nam; trực tiếp liên quan đến nhiều nội dung của đô thị thông minh.
- Cụ thể hoá các văn bản chỉ đạo của Chính phủ, Bộ, ngành Trung ương, Thành phố Hà Nội đã có hệ thống các nghị quyết, quyết định, kế hoạch của HĐND và UBND Thành phố, được ban hành liên tục theo tiến trình từ phát triển công nghệ thông tin, xây dựng chính quyền điện tử – chuyển đổi số, đến xây dựng và vận hành thành phố thông minh, bảo đảm tính kế thừa, đồng bộ và phù hợp với điều kiện thực tiễn của Thủ đô. Bao gồm:
- Quyết định số 6109/QĐ-UBND ngày 26/12/2012 của Chủ tịch UBND thành phố Hà Nội phê duyệt Quy hoạch phát triển công nghệ thông tin thành phố Hà Nội đến năm 2020, định hướng đến năm 2030 là văn bản nền tảng, đặt cơ sở cho việc phát triển hạ tầng CNTT, ứng dụng CNTT trong quản lý nhà nước và các lĩnh vực đô thị, tạo tiền đề cho quá trình hiện đại hóa quản lý đô thị trên địa bàn Thành phố.
- Nghị quyết số 11/2017/NQ-HĐND ngày 05/12/2017 của HĐND Thành phố về điều chỉnh nội dung Nghị quyết số 05/2015/NQ-HĐND tiếp tục khẳng định vai trò của CNTT trong cải cách hành chính, nâng cao hiệu quả hoạt động của bộ máy chính quyền, chuẩn bị điều kiện chuyển sang giai đoạn xây dựng chính quyền điện tử và chuyển đổi số.
- Kế hoạch số 190/KH-UBND ngày 27/8/2019 của UBND Thành phố triển khai Nghị quyết số 17/NQ-CP của Chính phủ về phát triển Chính phủ điện tử đã cụ thể hóa các nhiệm vụ về kết nối, liên thông hệ thống thông tin, chia sẻ dữ liệu và cung cấp dịch vụ công trực tuyến, tạo nền tảng cho quản lý, điều hành đô thị trên môi trường số.
- Quyết định số 947/QĐ-UBND ngày 26/02/2021 của UBND Thành phố ban hành Danh mục cơ sở dữ liệu của thành phố Hà Nội đã xác lập hệ thống dữ liệu dùng chung của Thành phố, là căn cứ quan trọng để xây dựng dữ liệu đô thị, phục vụ quản lý, điều hành và phát triển các ứng dụng đô thị thông minh.
- Quyết định số 4098/QĐ-UBND ngày 06/9/2021 của UBND Thành phố phê duyệt Chương trình Chuyển đổi số thành phố Hà Nội đến năm 2025, định hướng đến năm 2030 đã xác định rõ mục tiêu, nhiệm vụ và lộ trình chuyển đổi số trên ba trụ cột: chính quyền số, kinh tế số và xã hội số; trong đó đô thị là không gian triển khai tổng hợp các nền tảng và dịch vụ số.
- Trên cơ sở Chương trình Chuyển đổi số, UBND Thành phố tiếp tục cụ thể hóa mục tiêu xây dựng thành phố thông minh thông qua các kế hoạch, đề án triển khai. Kế hoạch số 239/KH-UBND ngày 27/9/2023 ban hành Kế hoạch “Chuyển đổi số, xây dựng thành phố Hà Nội thông minh đến năm 2025, định hướng đến năm 2030” đã xác định rõ các nhiệm vụ, giải pháp và lộ trình triển khai xây dựng thành phố thông minh trên địa bàn Thành phố.
- Quyết định số 3195/QĐ-UBND ngày 13/6/2023 của Chủ tịch UBND Thành phố phê duyệt Đề án “Phát triển Kinh tế đô thị thành phố Hà Nội” đã lồng ghép các nội dung phát triển kinh tế số, kinh tế đô thị thông minh, tạo mối liên kết chặt chẽ giữa xây dựng đô thị .
- Quyết định số 3478/QĐ-UBND ngày 04/7/2023 của UBND Thành phố ban hành Danh mục dữ liệu mở thành phố Hà Nội và Quyết định số 6536/QĐ-UBND ngày 22/12/2024 về việc ban hành bổ sung Danh mục dữ liệu mở đã thể hiện rõ định hướng chuyển từ quản lý dữ liệu nội bộ sang chia sẻ, khai thác dữ liệu phục vụ quản trị đô thị, phát triển dịch vụ đô thị thông minh và thúc đẩy sự tham gia của người dân, doanh nghiệp.
- Kế hoạch số 43/KH-UBND ngày 14/02/2025 của UBND thành phố Hà Nội thực hiện Nghị quyết số 03/NQ-CP của Chính phủ đã xác định các nhiệm vụ cụ thể của Thành phố trong việc tiếp tục đẩy mạnh khoa học – công nghệ, đổi mới sáng tạo và chuyển đổi số, trong đó nhấn mạnh yêu cầu hoàn thiện hạ tầng số, dữ liệu và mô hình quản trị đô thị thông minh phù hợp với vai trò, vị thế của Thủ đô.
- Nghị quyết số 29/2025/NQ-HĐND ngày 29/9/2025 về hoạt động thử nghiệm có kiểm soát (sandbox) tại thành phố Hà Nội.
- Nghị quyết số 30/2025/NQ-HĐND ngày 29/9/2025 phê duyệt Đề án thí điểm thành lập Quỹ Đầu tư mạo hiểm thành phố Hà Nội; quy định cơ chế tổ chức, hoạt động của Quỹ; trách nhiệm kiểm tra, giám sát, báo cáo kết quả thực hiện.
- Nghị quyết số 34/2025/NQ-HĐND ngày 29/9/2025 về một số chính sách phát triển khoa học, công nghệ của thành phố Hà Nội.
- Nghị quyết số 35/2025/NQ-HĐND ngày 29/9/2025 quy định cơ chế, chính sách về đầu tư, hỗ trợ phát triển hệ sinh thái đổi mới sáng tạo, khởi nghiệp sáng tạo của thành phố Hà Nội.
- Nghị quyết số 459/NQ-HĐND ngày 29/9/2025 thông qua Đề án thành lập Sàn Giao dịch công nghệ Hà Nội.
- Nghị quyết số 461/NQ-HĐND ngày 29/9/2025 thông qua Đề án thành lập Trung tâm Đổi mới sáng tạo thành phố Hà Nội.
- Nghị quyết số 489/NQ-HĐND ngày 27/11/2025 thông qua chủ trương phát triển nền tảng siêu ứng dụng iHanoi phục vụ người dân, doanh nghiệp và hỗ trợ điều hành đô thị thông minh trên địa bàn Thành phố.
- Nghị quyết số 77/2025/NQ-HĐND ngày 27/11/2025 quyết định nội dung chi, mức chi khuyến khích sử dụng dịch vụ công trực tuyến đối với các thủ tục hành chính thuộc phạm vi quản lý của UBND Thành phố.
- Nghị quyết số 73/2025/NQ-HĐND ngày 27/11/2025 quy định cơ chế, chính sách, biện pháp ưu đãi, hỗ trợ thu hút nguồn nhân lực công nghệ cao làm việc tại khu công nghệ cao và thúc đẩy hoạt động đổi mới sáng tạo tại khu công nghệ cao.
- Nghị định 278/2025/NĐ-CP ngày 22/10/2025 của Chính phủ quy định về kết nối, chia sẻ dữ liệu bắt buộc giữa các cơ quan thuộc hệ thống chính trị.
- Văn bản số 7182/BKHCN-TĐC ngày 29/11/2025 của Bộ Khoa học và Công nghệ về danh mục tiêu chuẩn, quy chuẩn kỹ thuật về ICT phục vụ phát triển đô thị thông minh. 
[bookmark: _Toc217725249]Các văn bản này là căn cứ pháp lý trực tiếp để hình thành hệ sinh thái dữ liệu đô thị, phục vụ vận hành trung tâm điều hành đô thị thông minh và cung cấp các dịch vụ đô thị số. Ngoài ra, Đề án cũng đã tham khảo dự thảo Thông tư hướng dẫn một số điều của Nghị định về phát triển đô thị thông minh tại Công văn số 319/BXD-PTĐT ngày 10/01/2026 của Bộ Xây dựng.
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Song song với khung pháp lý trong nước, Đề án tham chiếu các tiêu chuẩn và khung đánh giá quốc tế, nhằm bảo đảm Hà Nội phát triển đô thị thông minh bền vững, có khả năng so sánh và hội nhập:
- Các tiêu chuẩn ISO 37120, ISO 37122, ISO/IEC 30145 về chỉ số đô thị bền vững và đô thị thông minh: cung cấp hệ thống chỉ số đo lường khách quan về hạ tầng, môi trường, xã hội, kinh tế, quản trị và công nghệ.
- Khung U4SSC của ITU (United for Smart Sustainable Cities): đưa ra các khuyến nghị về kết nối cảm biến, nền tảng dữ liệu, quản trị, năng lượng, giao thông, tài nguyên… cho đô thị thông minh bền vững.
Các mô hình đô thị thông minh tiên tiến như Seoul, Singapore, Dubai, Helsinki, Thượng Hải được sử dụng làm tham chiếu về kiến trúc 4 lớp, Digital Twin, dữ liệu mở, AI vận hành đô thị và cơ chế hợp tác công – tư trong khai thác dữ liệu.
Đặc biệt, Đề án đã tham khảo và cập nhật quy định về tiêu chuẩn, quy chuẩn kỹ thuật về ITC phục vụ phát triển đô thị thông minh tại Văn bản số 7182/BKHCN-TĐC ngày 29/11/2025 của Bộ Khoa học công nghệ và Dự thảo ngày 09/1/2026 của Bộ xây dựng về thông tư Hướng dẫn một số điều của Nghị định về phát triển đô thị thông minh. Đề án Đô thị thông minh là đề án khung, đưa ra kiến trúc đích của Đô thị Hà Nội thông minh đến năm 2030, tầm nhìn đến năm 2045, trong quá trình triển khai Đô thị thông minh, các đơn vị triển khai các đề án/dự án thành phần cần đáp ứng các tiêu chuẩn mà Đề án khung đã đề ra đảm bảo “Đồng bộ - hiện đại - bảo mật cao - tránh lãng phí”. 
Việc kết hợp Bộ tiêu chí đô thị thông minh bền vững Việt Nam – Phiên bản 1.0 với các tiêu chuẩn quốc tế cho phép Hà Nội vừa tuân thủ chuẩn quốc gia, vừa tiệm cận hệ chuẩn toàn cầu, từng bước nâng cấp mức trưởng thành đô thị thông minh theo các giai đoạn 2030 và 2045.
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Trong hơn một thập kỷ qua, Hà Nội là đô thị có tốc độ đô thị hóa nhanh hàng đầu cả nước; không gian đô thị liên tục mở rộng sau các đợt điều chỉnh địa giới hành chính và điều chỉnh Quy hoạch chung Thủ đô. Tuy nhiên, sự phát triển này chưa đồng bộ với khả năng đáp ứng của hạ tầng và nguồn lực đầu tư, dẫn đến nhiều sức ép đô thị phức tạp. Các khu vực trung tâm thường xuyên rơi vào tình trạng quá tải về dân cư, hạ tầng kỹ thuật, hạ tầng xã hội, giao thông, cấp nước, thoát nước, xử lý nước thải, rác thải; chất lượng môi trường sống ở nhiều khu vực bị suy giảm, đặc biệt trong các giờ cao điểm và các khu vực có mật độ xây dựng cao. 
Đô thị Hà Nội thông minh được đánh giá là đã hình thành ở mức sơ khai, còn thiếu nhiều hạng mục và chưa đồng bộ về dữ liệu, chưa vận hành tự động, chưa dựa trên dữ liệu và AI. 
Mô hình phát triển đô thị vệ tinh, đô thị sinh thái được xác định trong các đồ án Quy hoạch chung Thủ đô Hà Nội đến năm 2030, tầm nhìn 2050 và điều chỉnh đến năm 2045, tầm nhìn 2065 mới đang ở giai đoạn khởi động, chưa hình thành được các cực tăng trưởng mới đủ mạnh để chia sẻ áp lực với khu vực nội đô. Do thiếu hạ tầng giao thông đồng bộ, thiếu nguồn lực đầu tư và chưa có các cơ chế, chính sách đủ hấp dẫn, các đô thị vệ tinh chưa thu hút được trường đại học, bệnh viện, cơ sở dịch vụ chất lượng cao và chưa tạo được sức hút dân cư quy mô lớn, dẫn đến tình trạng di dời các cơ sở ra khỏi nội đô còn rất chậm.
Quá trình đô thị hóa nhanh, quy mô dân số lớn, mật độ xây dựng cao cùng với sự gia tăng mạnh mẽ các hoạt động kinh tế – xã hội đã và đang tạo ra nhiều áp lực lớn đối với công tác quản lý và vận hành đô thị của Hà Nội. Các vấn đề nổi cộm như ùn tắc giao thông, ngập úng cục bộ, ô nhiễm môi trường, quá tải hạ tầng kỹ thuật và hạ tầng xã hội, phân bố dân cư chưa hợp lý… ngày càng trở nên phức tạp và khó giải quyết theo phương thức quản lý truyền thống.
Bên cạnh đó, mô hình phát triển đô thị trong giai đoạn trước còn tồn tại tình trạng manh mún, thiếu liên kết tổng thể, chưa gắn kết chặt chẽ giữa quy hoạch không gian với tổ chức vận hành đô thị. Việc quản lý chủ yếu dựa trên các biện pháp hành chính, xử lý theo sự vụ, chưa đáp ứng yêu cầu điều hành đô thị quy mô lớn, đa trung tâm và có tính liên vùng ngày càng cao của Thủ đô.
Trong khi đó, yêu cầu phát triển đô thị xanh, đô thị bền vững đã được xác định rõ: không gian xanh dự kiến chiếm khoảng 60% diện tích tự nhiên, không gian phát triển đô thị khoảng 40%, với các cấu trúc hành lang xanh và vùng nông thôn được bảo tồn, phát huy. Việc triển khai các chủ trương này trên thực tế còn gặp nhiều mâu thuẫn: giữa đô thị hóa, công nghiệp hóa và bảo vệ môi trường; giữa bảo tồn di sản, cảnh quan và phát triển không gian đô thị mới; giữa chỉnh trang các khu dân cư hiện hữu và phát triển các khu đô thị hiện đại. Công tác quản lý quy hoạch, quản lý phát triển đô thị chưa theo kịp nhu cầu phát triển, còn tồn tại tình trạng phát triển thiếu kiểm soát, mất cân đối giữa dân cư và hạ tầng, giữa các khu vực nội đô và ngoại thành.
Tuy vậy, các đồ án Quy hoạch chung và Quy hoạch Thủ đô thời kỳ 2021–2030, tầm nhìn đến 2050 đã xác định rõ định hướng phát triển Hà Nội theo mô hình đô thị xanh – thông minh, với sông Hồng là trục cảnh quan trung tâm, phát triển cân bằng hai bên sông; xây dựng các thành phố trực thuộc Thủ đô ở phía Bắc (Đông Anh, Mê Linh, Sóc Sơn) và phía Tây (Hòa Lạc, Xuân Mai); đẩy mạnh khai thác không gian ngầm và không gian xanh, không gian công cộng. Đây là cơ sở quan trọng để tích hợp các yếu tố “thông minh” vào cấu trúc đô thị trong giai đoạn tiếp theo.
Về việc quy hoạch Thủ đô, mới nhất ngày 25/12/2025, Thủ tướng Chính phủ có Công văn số 1634/TTg-CN về việc đẩy nhanh tiến độ lập, thẩm định, khẩn trương phê duyệt Quy hoạch tổng thể Thủ đô Hà Nội. Theo đó, yêu cầu UBND thành phố Hà Nội đẩy nhanh tiến độ lập, thẩm định và khẩn trương trình cấp có thẩm quyền phê duyệt Quy hoạch tổng thể Thủ đô Hà Nội theo quy định tại Nghị quyết số 258/2025/QH15 của Quốc hội về thí điểm một số cơ chế, chính sách đặc thù để thực hiện các dự án lớn, quan trọng trên địa bàn Thủ đô đã được Quốc hội khóa XV thông qua ngày 11 tháng 12 năm 2025 tại kỳ họp 10, bảo đảm phát triển bao trùm, toàn diện, chất lượng, khả thi, khắc phục triệt để những vấn đề tồn tại, điểm nghẽn hiện hữu của Hà Nội (như: tắc nghẽn giao thông; ô nhiễm không khí; ngập lụt đô thị; nước sạch; vệ sinh môi trường;...) với tầm nhìn 100 năm và xứng tầm với giá trị lịch sử Thủ đô ngàn năm văn hiến, trái tim của cả nước.
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Trong những năm gần đây, Hà Nội đã chuyển từ cách tiếp cận “ứng dụng CNTT đơn lẻ” sang phát triển hạ tầng số, nền tảng số và hệ sinh thái ứng dụng thông minh, gắn với lộ trình xây dựng chính quyền điện tử, chính quyền số và đô thị thông minh. Thành phố đã xác định rõ 5 mục tiêu phát triển đô thị thông minh là: “Đô thị đáng sống; Đô thị kết nối; Đô thị cạnh tranh; Đô thị hiện đại và có bản sắc; Đô thị thích ứng”, đi kèm 5 nhóm giải pháp là “Quy hoạch không gian đô thị thông minh; Quy hoạch hạ tầng kỹ thuật thông minh; Quy hoạch hạ tầng thông tin thông minh; Phát triển dịch vụ tiện ích thông minh; Quản trị đô thị thông minh”.
Thành phố đã từng bước hình thành Trung tâm điều hành thông minh (Hanoi IOC) với vai trò là “bộ não” giám sát, điều hành tập trung các hoạt động kinh tế – xã hội, tích hợp dữ liệu từ nhiều lĩnh vực như giao thông, an ninh trật tự, y tế, giáo dục, môi trường, dịch vụ công… trên các nền tảng công nghệ hiện đại. Cùng với việc triển khai các chương trình, kế hoạch chuyển đổi số theo Quyết định số 4098/QĐ-UBND và Kế hoạch số 239/KH-UBND, Hà Nội đã xây dựng được hệ thống thông tin, cơ sở dữ liệu và nền tảng dùng chung tương đối đồng bộ, tạo nền tảng quan trọng để chuyển sang giai đoạn phát triển đô thị thông minh bền vững.
Trên phương diện định hướng, Hà Nội gắn mục tiêu xây dựng thành phố thông minh với mục tiêu phát triển kinh tế số, kinh tế đô thị và nâng cao chất lượng phục vụ người dân, doanh nghiệp. Mục tiêu kinh tế số chiếm tỷ trọng cao trong GRDP của Hà Nội (cao hơn 1,5 lần so với bình quân cả nước) được gắn với yêu cầu ngành CNTT phải tăng trưởng ít nhất gấp 2 lần tốc độ tăng trưởng GDP, coi phát triển công nghệ là yếu tố then chốt để vận hành thành phố thông minh.
Cùng với đó, thành phố đã chủ động xây dựng danh mục cơ sở dữ liệu, danh mục dữ liệu mở, ban hành quy định về chia sẻ dữ liệu và bổ sung danh mục dữ liệu mở đến cuối năm 2024, đồng thời ban hành Kế hoạch số 43/KH-UBND ngày 14/02/2025 để triển khai Nghị quyết số 57-NQ/TW về đột phá phát triển khoa học, công nghệ, đổi mới sáng tạo và chuyển đổi số quốc gia. Điều này cho thấy Hà Nội đang gắn chặt xây dựng đô thị thông minh với các chủ trương mới nhất của Trung ương về chuyển đổi số và đổi mới sáng tạo.
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Nhờ triển khai các chương trình ứng dụng CNTT và chuyển đổi số trong nhiều giai đoạn, Hà Nội hiện đã có một nền tảng tương đối sẵn sàng cho phát triển đô thị thông minh. Hệ thống các nền tảng dùng chung, cơ sở dữ liệu chuyên ngành, dịch vụ công trực tuyến mức độ cao và các ứng dụng điều hành thông minh đã được xây dựng và đưa vào vận hành, tạo cơ sở kết nối và chia sẻ dữ liệu giữa các sở, ngành, phường/xã.
Hiện tại, Hà Nội đang từng bước hiện thực hóa mục tiêu trở thành đô thị đáng sống, kết nối, cạnh tranh, hiện đại và thích ứng thông qua việc tích hợp các dịch vụ thông minh vào công tác quản lý, điều hành đô thị. Viện Phát triển và Quản lý quốc tế (IMD) phối hợp với Tổ chức Chính phủ điện tử Thế giới (WeGO) công bố bảng xếp hạng các thành phố thông minh hàng đầu thế giới năm 2024, trong đó Hà Nội đứng vị trí thứ 97, tăng 3 bậc so với năm 2023, cùng với Thành phố Hồ Chí Minh là hai đô thị của Việt Nam có mặt trong bảng xếp hạng. Đây là minh chứng cho những bước tiến ban đầu của Hà Nội trên bản đồ đô thị thông minh toàn cầu, đồng thời tạo động lực để thành phố bước vào giai đoạn phát triển cao hơn sau năm 2025, gắn với đặc trưng của kinh tế tri thức.
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Hiện trạng hạ tầng thông tin truyền thông và ứng dụng CNTT của Hà Nội được đánh giá trên cơ sở số liệu, tài liệu khảo sát của Viện Khoa học Kỹ thuật Bưu điện (RIPT) thu thập trong quá trình làm việc với các sở, ban, ngành và các phường. Các kết quả khảo sát cho thấy Hà Nội đã từng bước hình thành hệ thống hạ tầng kỹ thuật, hạ tầng thông tin và cơ sở dữ liệu cốt lõi tương đối đồng bộ, đủ khả năng làm nền tảng cho phát triển thành phố thông minh.
Về hạ tầng kỹ thuật CNTT – viễn thông, thành phố đã xây dựng mạng truyền dẫn chuyên dùng kết nối tới các cơ quan nhà nước; triển khai trung tâm dữ liệu tập trung để lưu trữ, xử lý và khai thác các hệ thống thông tin dùng chung và chuyên ngành; từng bước hình thành nền tảng điện toán đám mây phục vụ chính quyền số. Bên cạnh đó, hệ thống mạng băng rộng cố định và di động 4G/5G được phủ rộng, tạo điều kiện thuận lợi cho triển khai các ứng dụng IoT, camera giám sát, quan trắc môi trường và các dịch vụ thông minh khác.
Về hệ thống thông tin và cơ sở dữ liệu, Hà Nội đã triển khai nhiều hệ thống thông tin cốt lõi phục vụ quản lý điều hành (quản lý văn bản và điều hành, một cửa điện tử, dịch vụ công trực tuyến, hệ thống thông tin báo cáo, các nền tảng quản trị ngành dọc…), đồng thời hình thành danh mục cơ sở dữ liệu dùng chung và chuyên ngành, trong đó có cơ sở dữ liệu dân cư, đất đai, giáo dục, y tế, nông nghiệp, hạ tầng đô thị. Thành phố đã ban hành Danh mục cơ sở dữ liệu và Danh mục dữ liệu mở, đồng thời bổ sung danh mục dữ liệu mở vào cuối năm 2024, tạo cơ sở để thúc đẩy chia sẻ dữ liệu giữa các cơ quan nhà nước và mở dữ liệu cho doanh nghiệp, người dân khai thác.
Trên nền tảng hạ tầng đã hình thành, Hà Nội tiếp tục triển khai các chương trình, kế hoạch chuyển đổi số giai đoạn 2021–2025, tập trung vào việc chuẩn hóa, liên thông, tích hợp và mở rộng phạm vi khai thác các hệ thống thông tin. Nhờ vậy, đến năm 2025, hạ tầng ICT của thành phố không chỉ đáp ứng nhu cầu quản lý nhà nước, mà còn từng bước trở thành nền tảng để triển khai các mô hình dịch vụ đô thị thông minh, kết nối với Trung tâm điều hành thông minh và các ứng dụng di động dành cho người dân, doanh nghiệp.
[bookmark: _Toc219811990]7.5. Hiện trạng triển khai ứng dụng thông minh trong một số lĩnh vực
[bookmark: _Toc219811991]7.5.1. Giáo dục và Đào tạo
Trong lĩnh vực giáo dục, Hà Nội là địa phương đi đầu cả nước trong triển khai ứng dụng CNTT và các mô hình giáo dục thông minh. Thành phố đã triển khai hệ thống tuyển sinh trực tuyến vào các trường mầm non, lớp 1, lớp 6, giúp giảm tải đáng kể thủ tục hành chính, hạn chế tình trạng chen lấn, xếp hàng và tăng tính minh bạch trong công tác tuyển sinh. Bên cạnh đó, mô hình ứng dụng CNTT trong trường phổ thông được triển khai rộng rãi, góp phần hình thành môi trường dạy – học số với sổ điểm điện tử, học bạ điện tử, các hệ thống học liệu số và phương thức thanh toán học phí không dùng tiền mặt.
Thành phố đã xây dựng và đưa vào vận hành Trung tâm điều hành giáo dục thông minh (IEOC) nhằm phục vụ công tác quản trị, điều hành hoạt động giáo dục trên toàn địa bàn, cho phép tổng hợp, phân tích dữ liệu đa chiều về học sinh, giáo viên, cơ sở vật chất, kết quả học tập và các chỉ số quản lý ngành. Việc hình thành IEOC giúp Sở Giáo dục và Đào tạo có công cụ điều hành theo thời gian thực, từ đó nâng cao hiệu quả phân bổ nguồn lực, kịp thời phát hiện, xử lý các vấn đề phát sinh, tạo nền tảng để xây dựng hệ sinh thái giáo dục số của Thủ đô.
[bookmark: _Toc219811992]7.5.2. Y tế
Trong lĩnh vực y tế, các cơ sở y tế của Hà Nội đã ứng dụng mạnh mẽ CNTT trong quản lý, khám chữa bệnh và dự phòng. Hệ thống quản lý tầm soát ung thư sớm đại trực tràng đã được triển khai tại một số xã, phường, cho phép quản lý, theo dõi, phân tích số liệu trên phạm vi rộng, góp phần phát hiện sớm bệnh và nâng cao hiệu quả điều trị. Các đơn vị y tế quản lý hồ sơ công việc, điều hành thông qua hệ thống quản lý văn bản và điều hành dùng chung của thành phố, liên thông với UBND Thành phố và các cơ quan, đơn vị khác.
Trên cơ sở kinh nghiệm của các mô hình “y tế thông minh” trong nước, Hà Nội từng bước nghiên cứu, triển khai các chức năng nâng cao như trung tâm điều hành y tế thông minh, khám chữa bệnh từ xa, phân tích dữ liệu y tế để dự báo dịch bệnh, đánh giá chất lượng dịch vụ. Hướng tiếp cận này giúp gắn ứng dụng CNTT với mục tiêu bảo vệ, chăm sóc sức khỏe nhân dân, nâng cao khả năng giám sát, xử lý tình huống khẩn cấp và cải thiện trải nghiệm của người bệnh.
[bookmark: _Toc219811993]7.5.3. Giao thông vận tải
Hà Nội đã và đang triển khai xây dựng hạ tầng giao thông thông minh với nhiều ứng dụng tiên tiến nhằm giải quyết tình trạng ùn tắc và tai nạn giao thông. Thành phố đã từng bước xây dựng hệ thống giám sát, điều hành giao thông sử dụng camera, trung tâm điều khiển giao thông, hệ thống truyền dẫn và các thiết bị cảm biến để thu thập thông tin và điều chỉnh tín hiệu giao thông theo thời gian thực. Đồng thời, thành phố hình thành trung tâm quản lý các tuyến đường trọng điểm, ứng dụng các công nghệ như phân loại phương tiện tự động, cân tự động, bảng thông tin điện tử… để tăng cường an toàn và hiệu quả vận hành hạ tầng giao thông.
Những bước đi này tạo nền tảng để Hà Nội tích hợp các giải pháp giao thông thông minh vào Trung tâm điều hành thông minh, kết nối với dữ liệu từ camera, cảm biến, bản đồ số, từ đó hỗ trợ công tác quy hoạch, tổ chức giao thông, hạn chế ùn tắc, giảm phát thải khí nhà kính và nâng cao trải nghiệm di chuyển cho người dân.
[bookmark: _Toc219811994]7.5.4. Nông nghiệp
Mặc dù là đô thị đặc biệt, ngành nông nghiệp vẫn giữ vai trò quan trọng trong cơ cấu kinh tế của Hà Nội. Thành phố đã xác định phát triển nông nghiệp thông minh là xu hướng tất yếu, là một thành tố của nông nghiệp đô thị. Phát triển nông nghiệp ứng dụng công nghệ cao trên địa bàn Thành phố được quan tâm phát triển. Hiện nay, trên địa bàn Thành phố có 406 mô hình sản xuất nông nghiệp ứng dụng công nghệ cao, trong đó: có 262 mô hình thuộc lĩnh vực trồng trọt, 119 mô hình thuộc lĩnh vực chăn nuôi, 25 mô hình thuộc lĩnh vực thủy sản. Nhiều mô hình ứng dụng công nghệ cao, đầu tư máy móc thiết bị hiện đại, tuy quy mô chưa lớn, nhưng đã đem lại hiệu quả kinh tế cao, phủ hợp với thực tế của Hà Nội và đang khẳng định được vai trò trong thúc đẩy phát triển sản xuất nông nghiệp điều kiện hiện nay của Thành phố.
Các mô hình này ứng dụng đồng bộ các giải pháp như nhà màng, nhà lưới với hệ thống tự động hóa điều khiển tưới, bón phân, điều chinh độ ẩm, nhiệt độ, ánh sáng; hệ thống giám sát, phân tích đất đai, dự báo năng suất, phát hiện sâu bệnh trong trồng trọt; chăn nuôi trong chuồng kín có hệ thống làm mát, cho ăn – uống tự động, sử dụng phương pháp thụ tinh nhân tạo, chế phẩm sinh học; nuôi thủy sản với công nghệ “sông trong ao”, giám sát môi trường thông minh, điều khiển tự động, công nghệ biofloc và các chế phẩm sinh học. Song song, thành phố triển khai hệ thống thông tin điện tử sử dụng mã QR truy xuất nguồn gốc nông sản, giúp người tiêu dùng tra cứu thông tin sản phẩm bằng thiết bị di động thông minh, nâng cao niềm tin và giá trị nông sản Hà Nội.
[bookmark: _Toc219811995]7.5.5. An ninh trật tự
Trong lĩnh vực an ninh trật tự, Công an Thành phố đã đẩy mạnh ứng dụng CNTT và các kênh số để tiếp nhận, xử lý thông tin từ người dân, doanh nghiệp. Kênh tiếp nhận thông tin qua fanpage “Công an Thủ đô” trên mạng xã hội giúp thu thập nhanh chóng các phản ánh về tình hình an ninh trật tự, thái độ phục vụ của cán bộ chiến sĩ, các dấu hiệu vi phạm pháp luật, từ đó hỗ trợ lực lượng chức năng xử lý kịp thời vụ việc ngay từ cơ sở, không để kéo dài, đồng thời tăng cường vai trò giám sát của nhân dân. Đồng thời, Công an Thành phố Hà Nội cũng đã triển khai các ứng dụng Chatbot hỗ trợ người dân tra cứu thông tin, giải đáp thắc mắc 24/7 và triển khai tổng đài hotline 113, 114 để tiếp nhận các cuộc gọi khẩn cấp của người dân.
Ngoài ra, Thành phố cũng đã đầu tư, triển khai hệ thống camera AI giám sát toàn thành phố, hỗ trợ trong việc điều hành an ninh trật tự, giao thông trên địa bàn toàn thành phố, góp phần nâng cao ý thức người dân về trật tự xã hội.
Thành phố đã xây dựng và khai thác cơ sở dữ liệu dân cư toàn Thành phố, cho phép lực lượng công an tra cứu trực tuyến thông tin cơ bản của công dân trong quá trình xử lý nghiệp vụ, đăng ký tạm trú, tạm vắng. Bên cạnh đó, Công an Thành phố đã triển khai cổng khai báo tạm trú cho người nước ngoài, góp phần hiện đại hóa công tác quản lý xuất nhập cảnh và cư trú trên địa bàn. Các giải pháp này không chỉ tăng hiệu quả quản lý nhà nước về an ninh trật tự mà còn hướng tới việc hình thành hệ sinh thái an ninh thông minh trong mô hình đô thị thông minh.
[bookmark: _Toc219811996]7.5.6. Kênh tiếp nhận phản ánh, kiến nghị của người dân, doanh nghiệp
Hà Nội đã triển khai nhiều kênh tiếp nhận phản ánh, kiến nghị (PAKN) của người dân, doanh nghiệp, qua các nền tảng mạng xã hội và các ứng dụng di động. Thực tế cho thấy, các kênh triển khai trên mạng xã hội mở như Zalo có ưu điểm về tính phổ biến, dễ sử dụng, nhưng tồn tại hạn chế về quản lý dữ liệu, lưu trữ và phân tích thông tin, tiềm ẩn nguy cơ thất lạc, rò rỉ dữ liệu và khó xây dựng cơ chế theo dõi, đánh giá phản hồi một cách hệ thống.
Để khắc phục những hạn chế này, từ tháng 6/2024, Thành phố đã triển khai ứng dụng “Công dân Thủ đô số” (iHanoi) với các phân hệ chính như phản ánh hiện trường, phản ánh thủ tục hành chính, đăng ký lịch tiếp công dân trực tuyến, cung cấp các tiện ích đô thị thông minh và kênh truyền thông – cảnh báo tới người dân. Thông qua iHanoi, người dân và doanh nghiệp có thể gửi phản ánh, kiến nghị tới chính quyền về mọi lĩnh vực đời sống xã hội, đồng thời nhận được thông tin cảnh báo về giao thông, tội phạm, thiên tai, dịch bệnh… Việc vận hành các kênh này trên nền tảng web và ứng dụng di động do Thành phố quản lý giúp bảo đảm an toàn, bảo mật, thống nhất dữ liệu, tạo nền tảng quan trọng cho quản trị đô thị dựa trên dữ liệu và sự tham gia của người dân.
[bookmark: _Toc219811997]7.5.7. Môi trường đô thị, chiếu sáng, cây xanh
Hoạt động thu gom, vận chuyển và xử lý rác thải sinh hoạt đã được tổ chức theo các mô hình hiện có nhưng hiệu quả còn phụ thuộc nhiều vào lao động thủ công, thiếu các công cụ số để giám sát và tối ưu vận hành. Việc chuyển đổi sang mô hình quản lý chất thải thông minh, số hóa quy trình, tối ưu tuyến thu gom, tăng cường phân loại rác tại nguồn và tích hợp dữ liệu phục vụ quản lý tổng thể là yêu cầu đặt ra trong bối cảnh phát triển đô thị thông minh và kinh tế tuần hoàn.
Hà Nội đã triển khai một số hệ thống quan trắc môi trường không khí và nước, tạo nền tảng ban đầu cho công tác giám sát. Tuy nhiên, các hệ thống này còn chưa bao phủ đầy đủ, thiếu chuẩn kết nối và khả năng chia sẻ dữ liệu theo thời gian thực, làm hạn chế năng lực dự báo, cảnh báo sớm và hỗ trợ ra quyết định trong điều kiện biến đổi khí hậu ngày càng phức tạp.
Bên cạnh đó, công tác quản lý chiếu sáng công cộng hiện nay vẫn chủ yếu dựa trên các phương thức quản lý truyền thống, phân tán theo từng tuyến, từng khu vực, chưa được số hóa và kết nối đồng bộ trên các nền tảng quản lý tập trung. Việc giám sát tình trạng vận hành hệ thống chiếu sáng, phát hiện sự cố, đánh giá mức độ tiêu thụ điện năng và tối ưu thời gian chiếu sáng chưa được thực hiện một cách toàn diện, làm giảm hiệu quả sử dụng năng lượng và hiệu quả quản lý đô thị.
Đối với hệ thống cây xanh đô thị, việc quản lý hiện vẫn chủ yếu dựa trên hồ sơ giấy và kinh nghiệm thực tiễn của các đơn vị chuyên môn, chưa hình thành được cơ sở dữ liệu số thống nhất về số lượng, chủng loại, tình trạng sinh trưởng và mức độ an toàn của cây xanh. Điều này gây khó khăn trong công tác theo dõi, chăm sóc, cắt tỉa, phòng ngừa sự cố gãy đổ, đặc biệt trong mùa mưa bão, đồng thời hạn chế khả năng tích hợp quản lý cây xanh với các lĩnh vực môi trường, hạ tầng kỹ thuật và quy hoạch đô thị trong mô hình đô thị thông minh.
[bookmark: _Toc219811998]7.5.8. Năng lượng, điện
Hệ thống cung cấp điện của Thành phố cơ bản đáp ứng nhu cầu phát triển kinh tế – xã hội. Tuy nhiên, trước yêu cầu phát triển đô thị thông minh, việc chuyển sang mô hình quản trị năng lượng dựa trên dữ liệu là yêu cầu cấp thiết, bao gồm tăng cường giám sát tiêu thụ điện, tối ưu vận hành lưới điện, bảo đảm an toàn hệ thống và tích hợp dữ liệu năng lượng với các lĩnh vực như chiếu sáng công cộng, giao thông, trung tâm dữ liệu và các tòa nhà thông minh, gắn với mục tiêu sử dụng năng lượng hiệu quả, tiết kiệm và giảm phát thải.
Hiện nay, việc ứng dụng CNTT trong quản lý năng lượng và hệ thống điện trên địa bàn Thành phố mới được triển khai ở một số khâu riêng lẻ, chưa hình thành được hệ thống giám sát, phân tích và điều hành năng lượng thống nhất trên phạm vi toàn Thành phố. Dữ liệu về tiêu thụ điện, phụ tải, sự cố lưới điện chưa được tích hợp đầy đủ với các hệ thống điều hành đô thị, làm hạn chế khả năng dự báo nhu cầu, điều phối nguồn cung và nâng cao hiệu quả vận hành hệ thống điện.
Trong bối cảnh đó, yêu cầu xây dựng các nền tảng quản lý năng lượng thông minh, từng bước kết nối dữ liệu điện năng với Trung tâm điều hành thông minh của Thành phố ngày càng trở nên rõ nét. Đây sẽ là cơ sở để hỗ trợ công tác quản lý, điều hành ngành điện theo thời gian thực, đồng thời thúc đẩy sử dụng năng lượng tiết kiệm, hiệu quả, khuyến khích phát triển năng lượng tái tạo và góp phần thực hiện các mục tiêu tăng trưởng xanh, giảm phát thải và phát triển đô thị thông minh bền vững của Hà Nội.
[bookmark: _Toc219811999]8. Những khó khăn, tồn tại đặt ra đối với Hà Nội trong quá trình triển khai đô thị thông minh
Mặc dù Hà Nội đã đạt được những kết quả bước đầu trong xây dựng chính quyền số và ứng dụng CNTT vào quản lý đô thị, Thành phố vẫn đối mặt với nhiều khó khăn và thách thức mang tính hệ thống. Các hạn chế này không chỉ là rào cản đối với quá trình triển khai đô thị thông minh mà còn là các vấn đề đô thị lớn đòi hỏi phải giải quyết bằng mô hình quản trị hiện đại, dựa trên dữ liệu và nền tảng số.
Một trong những khó khăn lớn nhất hiện nay là hạ tầng kỹ thuật đô thị chưa đồng bộ, bao gồm hạ tầng giao thông, thoát nước, chiếu sáng, xử lý rác thải và cấp nước. Tình trạng quá tải hạ tầng tại khu vực nội đô cùng với sự phát triển nhanh của các khu đô thị mới đã tạo ra áp lực lớn đối với hệ thống kỹ thuật hiện hữu. Tình trạng ngập úng cục bộ sau mưa lớn vẫn xảy ra tại nhiều tuyến phố do hệ thống thoát nước chưa được nâng cấp đồng bộ, trong khi lượng mưa cực đoan ngày càng tăng do biến đổi khí hậu. Đây là yếu tố gây cản trở lớn cho quá trình xây dựng hệ thống cảm biến môi trường, giám sát ngập nước và dự báo thủy văn đô thị theo thời gian thực.
Song song với đó, áp lực giao thông và bùng nổ phương tiện cá nhân tiếp tục là vấn đề nan giải. Hà Nội hiện có tốc độ tăng phương tiện cơ giới rất cao, dẫn đến ùn tắc thường xuyên tại nhiều trục giao thông. Việc triển khai giao thông thông minh phụ thuộc chặt chẽ vào dữ liệu thời gian thực, camera AI và hệ thống điều khiển thông minh, nhưng hiện hạ tầng giao thông chưa đồng bộ, hệ thống camera phân tán, chưa tích hợp đầy đủ vào trung tâm điều hành. Điều này làm giảm hiệu quả dự báo, điều khiển tín hiệu giao thông và xử lý sự cố theo thời gian thực.
Ô nhiễm môi trường tiếp tục là một thách thức lớn đối với đô thị thông minh Hà Nội. Chất lượng không khí nhiều thời điểm ở mức kém do giao thông, xây dựng, công nghiệp và thay đổi thời tiết. Các hệ thống quan trắc môi trường hiện hữu chưa bao phủ đầy đủ, thiếu chuẩn kết nối, không chia sẻ dữ liệu theo thời gian thực, gây khó khăn cho việc triển khai các giải pháp dự báo và cảnh báo môi trường đô thị thông minh.
Một khó khăn quan trọng khác là hạ tầng số và hệ thống cảm biến chưa đồng bộ, phân tán giữa các sở ngành và phường/xã. Việc đầu tư camera, cảm biến IoT và ứng dụng CNTT trong nhiều năm qua diễn ra theo mô hình ngành dọc, thiếu chuẩn chung, dẫn đến tình trạng dữ liệu phân mảnh, không liên thông, không chuẩn hóa. Điều này khiến Thành phố chưa thể xây dựng các mô hình dự báo, mô hình điều hành dựa trên AI hoặc mô hình bản sao số (digital twin). Việc mở dữ liệu, cung cấp API cho doanh nghiệp vẫn còn hạn chế, chưa hình thành cơ chế chia sẻ dữ liệu đô thị thống nhất.
Nhận thức và năng lực về dữ liệu – công nghệ – AI của một bộ phận cán bộ vận hành còn hạn chế. Đô thị thông minh đòi hỏi năng lực phân tích dữ liệu, vận hành nền tảng số, khai thác mô hình dự báo và quản lý dựa trên bằng chứng. Tuy nhiên, phần lớn đội ngũ hiện nay vẫn dựa vào phương thức quản lý truyền thống, thiếu kỹ năng số chuyên sâu. Đây là rào cản lớn trong việc triển khai mô hình quản trị thông minh xuyên ngành.
Ngoài ra, sự tham gia của người dân và doanh nghiệp trong quản trị đô thị còn chưa cao. Dù Thành phố đã triển khai nền tảng iHanoi, phản ánh hiện trường và dịch vụ công trực tuyến, mức độ chủ động tham gia giám sát, góp ý và sử dụng dịch vụ số của người dân vẫn chưa tương xứng với quy mô dân số và mức độ đô thị hóa. Văn hóa số chưa đồng đều, đặc biệt tại ngoại thành, khiến Thành phố phải đồng thời giải bài toán công nghệ và bài toán nâng cao nhận thức xã hội.
Bên cạnh các khó khăn đó, cơ chế tài chính và thu hút nguồn lực xã hội hóa cho đô thị thông minh còn hạn chế. Các dự án camera, cảm biến, nền tảng thông minh đòi hỏi suất đầu tư lớn, nhưng cơ chế huy động PPP trong lĩnh vực này chưa rõ ràng. Việc thiếu cơ chế chia sẻ dữ liệu – chia sẻ lợi ích khiến doanh nghiệp công nghệ chưa mạnh dạn đầu tư vào hệ sinh thái dịch vụ đô thị thông minh.
Cuối cùng, các thách thức mang tính đặc thù của Hà Nội, như di sản dày đặc trong nội đô, khu dân cư cũ với hạ tầng ngầm phức tạp, tốc độ xây dựng nhanh, điều kiện khí hậu khắc nghiệt hơn do biến đổi khí hậu… cũng tạo áp lực lớn trong việc áp dụng công nghệ thông minh một cách đồng bộ, quy mô lớn.
Tổng hợp các khó khăn trên cho thấy, để triển khai hiệu quả đô thị thông minh, Hà Nội cần một mô hình quản trị dựa trên dữ liệu thống nhất, hạ tầng cảm biến đồng bộ, kiến trúc nền tảng số xuyên suốt, nguồn nhân lực số chất lượng cao và cơ chế huy động nguồn lực xã hội hóa linh hoạt. Đây là nền tảng để Thành phố giải quyết các thách thức đô thị lớn và chuyển sang mô hình Thành phố Thông minh trong giai đoạn tới.
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[bookmark: _Toc217725267][bookmark: _Toc217913850]Phát triển Thành phố Hà Nội thông minh là bước chuyển đổi chiến lược, không chỉ nhằm ứng dụng công nghệ vào một số lĩnh vực quản lý mà thay đổi toàn diện mô hình vận hành và phát triển đô thị theo hướng quản trị dựa trên dữ liệu, bằng chứng và mô hình dự báo. Quan điểm xuyên suốt của Thành phố là xây dựng Hà Nội trở thành một đô thị thông minh tầm cỡ châu Á – Thái Bình Dương, có năng lực tương đương các đô thị tiên phong như Seoul, Singapore, Tokyo trong các lĩnh vực dữ liệu đô thị, trí tuệ nhân tạo, giao thông thông minh, an ninh đô thị, quản lý môi trường và năng lực điều hành dựa trên phân tích dữ liệu.
Đô thị Hà Nội thông minh là mô hình đặc thù, bản sắc, riêng có và phù hợp thực tiễn của Hà Nội và không xây để “trình diễn”, mà xây để “giải quyết vấn đề”, đặc biệt là các “điểm nghẽn” của Thành phố; xây dựng đô thị thông minh phải bám sát quy hoạch Thủ đô, đặc biệt bám sát quy hoạch Thủ đô tầm nhìn 100 năm; các yếu tố thông minh cần được tích hợp đồng thời với quy hoạch không gian, quy hoạch hạ tầng và quy hoạch chức năng đô thị ngay từ ban đầu.
Đô thị thông minh Hà Nội không được tiếp cận theo hướng “trình diễn công nghệ”, mà phải là công cụ giải quyết các vấn đề thực tiễn của đô thị, đặc biệt là các điểm nghẽn kéo dài như giao thông, ngập úng, môi trường, quản lý dân cư và quá tải hạ tầng đô thị. Mọi giải pháp thông minh phải gắn trực tiếp với hiệu quả vận hành và chất lượng sống của người dân.
Phát triển đô thị thông minh phải lấy người dân và doanh nghiệp làm trung tâm, vừa là người thụ hưởng dịch vụ, vừa là chủ thể đồng kiến tạo, phản hồi và tham gia quản trị đô thị. Mọi hệ thống dữ liệu, nền tảng số, dịch vụ thông minh và mô hình quản trị phải hướng tới việc nâng cao chất lượng sống, giảm chi phí xã hội, cải thiện tiếp cận dịch vụ công, nâng cao hiệu quả kinh doanh và tạo môi trường sống thuận tiện, minh bạch, văn minh.
Quan điểm quan trọng khác là phát triển đô thị thông minh phải dựa trên dữ liệu đô thị thống nhất, chuẩn hóa và kết nối liên thông giữa các sở, ngành, phường/xã, coi dữ liệu là tài sản chiến lược của Thành phố. Hà Nội xác định dữ liệu không chỉ phục vụ điều hành nội bộ mà còn là động lực phát triển kinh tế số, thu hút doanh nghiệp tham gia sáng tạo dịch vụ thông minh thông qua cơ chế chia sẻ dữ liệu mở, cung cấp API và môi trường thử nghiệm sandbox.
Việc quản trị dữ liệu đô thị phải bảo đảm dữ liệu “đúng – đủ – sạch – sống”, có khả năng cập nhật liên tục, phản ánh đúng trạng thái vận hành của đô thị, làm nền tảng cho các hệ thống phân tích nâng cao và trí tuệ nhân tạo phát huy hiệu quả trong điều hành.
Thành phố phát triển đô thị thông minh theo hướng tổng thể – đồng bộ – hội nhập quốc tế, dựa trên kiến trúc tổng thể gồm 4 lớp: hạ tầng số – dữ liệu đô thị – nền tảng số – dịch vụ và điều hành, bảo đảm khả năng kết nối giữa đô thị trung tâm và các đô thị vệ tinh. Mô hình đô thị thông minh của Hà Nội được xây dựng theo chuẩn quốc tế như ISO 37120–37122, khung đánh giá U4SSC của ITU và kinh nghiệm Hàn Quốc, nhưng đồng thời linh hoạt để phù hợp đặc thù của Thủ đô. Công nghệ số được tích hợp vào không gian đô thị không chỉ để vận hành đô thị thông minh mà còn để hoạch định và quản lý phát triển đô thị.
Đô thị thông minh Hà Nội được xác định là “hệ điều hành số của đô thị”, đóng vai trò chuyển hóa các định hướng quy hoạch từ “bản vẽ và tầm nhìn” sang “vận hành, điều hành và đo lường được”, đặc biệt trong bối cảnh Hà Nội phát triển theo mô hình đa trung tâm, đa cực và mở rộng không gian phát triển liên vùng.
Đô thị thông minh Hà Nội phải phát triển song hành với chuyển đổi xanh, tiết kiệm năng lượng và phát triển bền vững, tạo ra đô thị có khả năng thích ứng với biến đổi khí hậu, quản lý tài nguyên hiệu quả và giảm phát thải khí nhà kính. Đây là xu thế chung của khu vực châu Á – Thái Bình Dương và cũng là yêu cầu nội tại của Hà Nội trong điều kiện đô thị hoá nhanh. Đô thị Hà Nội xanh – thông minh – vận hành bằng AI và Dữ liệu và phục vụ người dân là tiêu chí tiên quyết của đề án.
Ngoài ra, phát triển đô thị thông minh phải bảo đảm an toàn – an ninh – tin cậy trên mọi phương diện, bao gồm an toàn thông tin, bảo vệ dữ liệu cá nhân, an ninh mạng, an ninh đô thị và vận hành liên tục trong các tình huống khẩn cấp. An toàn là nền tảng cốt lõi để bảo đảm hệ thống đô thị thông minh vận hành bền vững và để người dân yên tâm sử dụng dịch vụ số.
Yếu tố an toàn – an ninh cần được tích hợp ngay từ khâu thiết kế kiến trúc, nền tảng dữ liệu và mô hình vận hành đô thị thông minh, bảo đảm khả năng phòng ngừa, phát hiện sớm và ứng phó chủ động với các rủi ro trong suốt vòng đời hệ thống.
Đô thị thông minh Hà Nội phải theo hướng mở – linh hoạt – thích ứng với tiến bộ công nghệ, tạo điều kiện hợp tác quốc tế, liên kết với các tập đoàn công nghệ, viện nghiên cứu, doanh nghiệp khởi nghiệp để thử nghiệm và đưa các công nghệ đô thị thế hệ mới vào thực tiễn vận hành Thành phố.
Trong tầm nhìn dài hạn, Hà Nội cần hướng tới xây dựng mô hình đô thị thông minh mang “phiên bản Việt Nam”, với những giá trị đặc trưng của Thủ đô ngàn năm văn hiến. Mục tiêu của Đề án không chỉ là ứng dụng công nghệ để quản lý đô thị hiệu quả hơn mà còn tạo ra một môi trường sống hạnh phúc, an toàn, sạch – xanh – văn minh, gắn với các giá trị văn hóa, lịch sử và nếp sống của người Hà Nội. 
Mọi giải pháp thông minh phải bảo đảm người dân là đối tượng thụ hưởng trực tiếp, doanh nghiệp là động lực đổi mới sáng tạo, đồng thời ưu tiên nội địa hóa công nghệ, khuyến khích doanh nghiệp Việt Nam tham gia phát triển, giảm dần sự phụ thuộc vào công nghệ nhập khẩu.
Mô hình đô thị thông minh của Hà Nội phải gắn kết chặt chẽ với chiến lược kinh tế số – dịch vụ số – đổi mới sáng tạo, tạo nền tảng để chuyển đổi mô hình tăng trưởng và nâng cao năng lực cạnh tranh của Thủ đô trong thời đại mới. Phát triển Đô thị Hà Nội thông minh không chỉ nhằm nâng cao hiệu quả quản lý nhà nước và chất lượng phục vụ người dân, mà còn hướng tới thúc đẩy đổi mới sáng tạo, phát triển kinh tế số đô thị và nâng cao năng lực cạnh tranh của Thủ đô trong bối cảnh hội nhập quốc tế sâu rộng.
Trong mô hình đô thị thông minh, dữ liệu đô thị, nền tảng số và các hệ thống dùng chung của Thành phố được xác định là nguồn lực phát triển mới, tạo điều kiện cho doanh nghiệp, tổ chức nghiên cứu và cộng đồng khởi nghiệp khai thác, sáng tạo và phát triển các sản phẩm, dịch vụ số giá trị gia tăng, trên cơ sở tuân thủ quy định pháp luật về bảo vệ dữ liệu và an ninh thông tin.
Đề án định hướng xây dựng Hà Nội trở thành không gian thử nghiệm và ươm tạo các mô hình đổi mới sáng tạo trong lĩnh vực đô thị thông minh, thông qua việc mở dữ liệu có kiểm soát, cung cấp các nền tảng dùng chung, cơ chế thử nghiệm chính sách (sandbox) và thúc đẩy hợp tác công – tư. Qua đó, từng bước hình thành hệ sinh thái kinh tế số đô thị gắn với các lĩnh vực trọng tâm như giao thông, môi trường, năng lượng, dịch vụ công, thương mại – du lịch và quản trị đô thị thông minh, đây cũng là một trong những trụ cột quan trọng nhằm cụ thể hóa Nghị quyết số 57-NQ/TW của Bộ Chính trị.
Đề án “Đô thị Hà Nội Thông minh đến năm 2030, tầm nhìn đến năm 2045” được xác định là Đề án khung, mang tính nền móng và định hướng chiến lược dài hạn, có vai trò xây dựng kiến trúc tổng thể, mô hình quản trị, nguyên tắc dữ liệu, lộ trình triển khai và cơ chế điều phối thống nhất cho toàn Thành phố, đồng thời, việc triển khai đề án 
Đề án không nhằm thay thế hoặc đi sâu vào các đề án chuyên ngành, các dự án đầu tư cụ thể trong từng lĩnh vực, mà đóng vai trò là khung định hướng chung, làm cơ sở để các sở, ngành, địa phương xây dựng và triển khai các đề án thành phần, dự án chuyên ngành đô thị thông minh theo một kiến trúc thống nhất, bảo đảm liên thông dữ liệu, đồng bộ công nghệ, tránh đầu tư manh mún, trùng lặp và lãng phí nguồn lực.
Trên cơ sở Đề án khung này, các nhiệm vụ, giải pháp và dự án cụ thể sẽ được cụ thể hóa trong các chương trình, kế hoạch và đề án chuyên ngành theo từng giai đoạn, phù hợp với điều kiện thực tiễn, nguồn lực và yêu cầu quản lý của Thành phố, đồng thời tuân thủ các quy định tại Nghị định số 269/2025/NĐ-CP của Chính phủ về phát triển đô thị thông minh.
Phát triển đô thị thông minh Hà Nội phải gắn chặt với công tác quy hoạch và đầu tư xây dựng ngay từ khâu định hướng ban đầu. Các yếu tố thông minh cần được tích hợp đồng thời với quy hoạch không gian, quy hoạch hạ tầng và quy hoạch chức năng đô thị, bảo đảm mọi công trình, khu đô thị, khu công nghiệp và dự án hạ tầng chiến lược của Thành phố đều có khả năng kết nối, thu thập dữ liệu và vận hành thông minh trong suốt vòng đời khai thác. Quan điểm này nhằm khắc phục tình trạng “xây dựng xong mới gắn công nghệ”, đồng thời tạo nền tảng cho quản trị đô thị hiện đại, hiệu quả và bền vững.
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Quá trình xây dựng và phát triển đô thị thông minh Hà Nội phải bảo đảm các nguyên tắc cốt lõi sau:
Thứ nhất, phát triển phải đồng bộ – kế thừa – không gây lãng phí. Đô thị thông minh không được triển khai bằng các ứng dụng rời rạc, đầu tư chồng chéo, trùng lặp. Thành phố phải tận dụng tối đa hạ tầng kỹ thuật, dữ liệu và nền tảng đã được đầu tư, bảo đảm kết nối liên ngành, liên cấp theo kiến trúc tổng thể.
Thứ hai, đảm bảo tính bền vững – dài hạn – có khả năng mở rộng. Các hệ thống đô thị thông minh cần theo chuẩn mở, bảo đảm tương thích với công nghệ mới, dễ tích hợp các giải pháp nâng cao như trí tuệ nhân tạo, phân tích dữ liệu dự báo, mô phỏng đô thị (digital twin) và công nghệ xanh.
Thứ ba, lấy dữ liệu làm nền tảng xuyên suốt. Hà Nội phải chuẩn hóa quy trình thu thập, lưu trữ, chia sẻ và khai thác dữ liệu từ các lĩnh vực khác nhau; thiết lập kho dữ liệu đô thị thống nhất; và bảo đảm cập nhật dữ liệu liên tục. Dữ liệu phải được coi là nguồn lực chiến lược giống như đất đai, hạ tầng và nguồn vốn. Trong đó, dữ liệu Thành phố phải được triển khai đồng bộ, gắn chặt với Đề án 06 của Chính phủ về phát triển ứng dụng dữ liệu dân cư, định danh và xác thực điện tử, coi đây là nền tảng dữ liệu lõi phục vụ quản trị đô thị thông minh, cung cấp dịch vụ công, bảo đảm an ninh, an toàn và phát triển kinh tế – xã hội.
Thứ tư, đảm bảo tính minh bạch – trách nhiệm giải trình – sự tham gia của người dân. Các hệ thống thông minh phải tăng cường khả năng giám sát của người dân, mở rộng kênh tiếp nhận phản ánh, tích hợp phản hồi theo thời gian thực, bảo đảm tính minh bạch trong cung cấp dịch vụ công và quản lý đô thị.
Thứ năm, bảo đảm an toàn – an ninh – bảo mật, coi đây là điều kiện tiên quyết để hệ thống đô thị thông minh vận hành ổn định. Hà Nội phải triển khai các biện pháp an ninh mạng, phân quyền truy cập dữ liệu, bảo vệ dữ liệu cá nhân, hệ thống sao lưu và dự phòng, đồng thời xây dựng cơ chế giám sát rủi ro dựa trên AI.
Thứ sáu, xây dựng môi trường đổi mới sáng tạo và hợp tác công–tư. Đô thị thông minh phải huy động được sự tham gia của doanh nghiệp công nghệ, startup, viện nghiên cứu thông qua cơ chế sandbox, chia sẻ dữ liệu mở, hợp tác công–tư (PPP) và các mô hình thí điểm dịch vụ thông minh.
Thứ bảy, ứng dụng khoa học công nghệ, đổi mới sáng tạo và chuyển đổi số là động lực quan trọng trong xây dựng đô thị thông minh nhưng phải chọn lọc, tránh trường hợp triển khai ồ ạt các giải pháp công nghệ nhưng không giải quyết được các “điểm nghẽn”.
Thứ tám, tích hợp thông minh ngay từ quy hoạch, thiết kế và đầu tư xây dựng: Việc xây dựng đô thị thông minh phải được lồng ghép xuyên suốt trong quá trình lập, thẩm định và triển khai các quy hoạch, dự án đầu tư xây dựng. Các công trình hạ tầng, khu đô thị, khu công nghiệp và dự án cải tạo, nâng cấp đô thị phải đáp ứng các yêu cầu về kết nối số, thu thập dữ liệu, khả năng giám sát và vận hành thông minh, phù hợp với kiến trúc tổng thể đô thị thông minh của Thành phố.
Nguyên tắc khác
Đề án “Đô thị Hà Nội Thông minh đến năm 2030, tầm nhìn đến năm 2045” được xây dựng theo nguyên tắc Đề án khung, đóng vai trò định hướng tổng thể về quan điểm, mục tiêu, mô hình và lộ trình phát triển đô thị thông minh của Thành phố trong dài hạn. Đề án không đi sâu vào thiết kế kỹ thuật chi tiết hay thay thế các đề án, dự án chuyên ngành, mà tạo lập nền móng thống nhất để các sở, ngành, địa phương xây dựng và triển khai các chương trình, dự án thành phần theo một kiến trúc chung, bảo đảm liên thông, đồng bộ và hiệu quả đầu tư.
Đề án được xây dựng theo nguyên tắc mở và linh hoạt, cho phép cập nhật, điều chỉnh, bổ sung nội dung phù hợp với yêu cầu thực tiễn, tiến bộ khoa học – công nghệ, sự thay đổi của môi trường pháp lý và điều kiện phát triển của Thành phố qua từng giai đoạn. Các mục tiêu, nhiệm vụ và lộ trình trong Đề án được xác lập theo hướng định hướng, tạo không gian cho đổi mới sáng tạo, thử nghiệm chính sách và áp dụng các mô hình, giải pháp mới trong quá trình triển khai.
Trong giai đoạn đầu, Đề án tập trung ưu tiên giải quyết các vấn đề cấp bách của đô thị, đồng thời xây dựng các nền tảng và cấu phần nền móng trong năm 2026 nhằm bảo đảm đô thị thông minh có thể vận hành thực chất. Việc lựa chọn các nhiệm vụ, dự án ưu tiên được thực hiện theo nguyên tắc “làm đến đâu vận hành được đến đó”, gắn chặt với cải thiện chất lượng sống của người dân và nâng cao hiệu quả quản trị đô thị.
Đề án được thiết kế theo hướng cập nhật, rà soát và hoàn thiện hằng năm, trên cơ sở đánh giá kết quả triển khai, mức độ đáp ứng mục tiêu và phản hồi từ thực tiễn vận hành. Cách tiếp cận này giúp Thành phố chủ động điều chỉnh lộ trình, thứ tự ưu tiên và danh mục dự án cho phù hợp với nguồn lực, yêu cầu quản lý và bối cảnh phát triển trong từng thời kỳ, đồng thời bảo đảm tính bền vững và khả năng thích ứng của Đề án trong dài hạn.
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Hình “Smart City Ecosystem”
Hình trên thể hiện một cách tiếp cận hệ sinh thái toàn diện trong phát triển đô thị thông minh. Mô hình cho thấy các dịch vụ thông minh của thành phố được hình thành trên nền tảng của nhiều lớp vận hành gồm hạ tầng vật lý, hạ tầng công nghệ, kết nối – an toàn thông tin, dữ liệu và phân tích, chính sách – quy trình và quản trị đô thị. Bên trên các lớp nền tảng là các nhóm chủ thể như chính quyền đô thị, doanh nghiệp hạ tầng, doanh nghiệp tư nhân, cộng đồng và người dân – những lực lượng trực tiếp tham gia xây dựng và thụ hưởng dịch vụ đô thị thông minh. Mục tiêu cuối cùng của mô hình là tạo ra các giá trị như nâng cao chất lượng sống, tăng hiệu quả điều hành, phát triển kinh tế, bảo đảm an toàn – an ninh và thúc đẩy tính bền vững, đây cũng là mục tiêu cuối cùng mà Hà Nội hướng tới khi xây dựng thành phố thông minh. Đây là một mô hình phù hợp để Hà Nội tham chiếu trong việc xây dựng quan điểm phát triển đô thị thông minh lấy người dân và doanh nghiệp làm trung tâm, dựa trên nền tảng dữ liệu và hệ sinh thái hợp tác đa bên.
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Đến năm 2045, Hà Nội hướng tới trở thành một trong những đô thị thông minh hàng đầu châu Á – Thái Bình Dương, sánh ngang với Seoul, Singapore và Tokyo về năng lực quản trị đô thị, chất lượng sống, hệ sinh thái đổi mới sáng tạo và mức độ phát triển kinh tế số. Hà Nội đặt mục tiêu xây dựng mô hình đô thị vận hành dựa trên dữ liệu thời gian thực, trí tuệ nhân tạo, bản sao số và các nền tảng phân tích – dự báo hiện đại, bảo đảm rằng mọi quyết định điều hành của chính quyền đều được hỗ trợ bởi hệ thống dữ liệu đô thị thống nhất, có độ chính xác cao và phản ánh tình trạng đô thị theo thời gian thực.
Trọng tâm của tầm nhìn 2045 là hình thành một nền quản trị hoàn toàn dựa trên dữ liệu, trong đó các hệ thống điều hành, giám sát, phân tích và dự báo được tích hợp xuyên suốt từ cấp Thành phố đến từng phường/xã. Hà Nội sẽ chuyển đổi toàn bộ cấu trúc vận hành sang mô hình “quản trị dự báo” (predictive governance), thay vì mô hình hành chính – phản ứng truyền thống. Các nền tảng như Digital Twin, AI Platform, Urban Data Lake và hệ thống chỉ huy – điều hành IOC sẽ kết nối thành một kiến trúc liên thông, tạo ra năng lực phân tích, mô phỏng và ra quyết định nhanh, chính xác, chủ động trước mọi biến động.
Hà Nội đồng thời hướng tới trở thành trung tâm đổi mới sáng tạo của khu vực Đông Á – ASEAN, thu hút các tập đoàn công nghệ toàn cầu, trung tâm R&D, doanh nghiệp công nghệ số và cộng đồng startup. Hệ sinh thái kinh tế số của Thành phố được xây dựng dựa trên dữ liệu mở, API mở và các nền tảng số dùng chung; các doanh nghiệp tư nhân có thể tiếp cận dữ liệu đô thị để phát triển dịch vụ mới, từ giao thông, du lịch, thương mại, năng lượng đến an ninh, y tế, giáo dục. Cùng với đó, Hà Nội phấn đấu đạt tỷ trọng kinh tế số chiếm 40–50% GRDP vào năm 2045.
Trên phương diện chất lượng sống, Hà Nội đặt mục tiêu trở thành đô thị xanh – thông minh – hiện đại – an toàn – văn minh – đậm bản sắc, nơi môi trường đô thị được giám sát với hệ thống cảm biến IoT diện rộng, chỉ số chất lượng không khí và nước được theo dõi thời gian thực; hệ thống ngập úng được dự báo và điều tiết tự động; năng lượng và chiếu sáng được tối ưu hóa bằng AI; và toàn bộ hạ tầng kỹ thuật đô thị được quản lý bằng mô hình số 3D/4D. Đây là định hướng phù hợp với mục tiêu “đô thị sống tốt, sống thông minh, sống bền vững”.
Giao thông đô thị đến 2045 được vận hành theo mô hình đa phương thức thông minh, kết nối metro – BRT – xe buýt – xe đạp công cộng – bãi đỗ thông minh – phương tiện tự động, được điều hành tập trung dựa trên dữ liệu thời gian thực của giao thông, thời tiết, dòng người và hạ tầng. AI và mô phỏng Digital Twin hỗ trợ dự báo ùn tắc, tối ưu hóa lộ trình, phân luồng phương tiện, giảm thời gian di chuyển và nâng cao an toàn giao thông.
Về xã hội, Hà Nội hướng tới một đô thị lấy người dân làm trung tâm, nơi mọi công dân đều có hồ sơ số – y tế – giáo dục – an sinh được cá nhân hóa theo nhu cầu. Các dịch vụ công vận hành theo mô hình không giấy tờ, không tiếp xúc và không yêu cầu nộp hồ sơ; hệ thống chủ động nhận diện nhu cầu và đề xuất dịch vụ phù hợp cho từng người dân, đúng tinh thần “dịch vụ công chủ động” của giai đoạn 2030–2045.
Hà Nội không chỉ phấn đấu trở thành thành phố thông minh theo nghĩa công nghệ, mà còn trở thành đô thị giàu bản sắc, nơi các giá trị văn hóa – lịch sử – di sản được số hóa, bảo tồn và lan tỏa bằng các nền tảng thực tế ảo (VR/AR), hệ thống dữ liệu mở về văn hóa và bản đồ số 3D các di tích. Văn hóa và con người Hà Nội được đặt ở trung tâm của mọi chiến lược phát triển đô thị thông minh.
Tầm nhìn 2045 vì vậy không chỉ là mục tiêu phát triển hạ tầng hay công nghệ, mà là chiến lược kiến tạo một đô thị thông minh toàn diện, bền vững, có khả năng phục hồi và thích ứng, dựa trên dữ liệu, đổi mới sáng tạo và bản sắc riêng của Thủ đô. Đây sẽ là hình mẫu đô thị thông minh của Việt Nam và khu vực, phù hợp và thống nhất với các mục tiêu và chỉ tiêu đã xác lập tại Chương 5.


[bookmark: _Toc217913852][bookmark: _Toc219812006][bookmark: _Toc217725269]CHƯƠNG III
[bookmark: _Toc217913853][bookmark: _Toc219812007]MỤC TIÊU XÂY DỰNG ĐÔ THỊ HÀ NỘI THÔNG MINH 
[bookmark: _Toc217913854][bookmark: _Toc219812008][bookmark: _Toc217725270]ĐẾN NĂM 2030, TẦM NHÌN ĐẾN NĂM 2045
[bookmark: _Toc217913855][bookmark: _Toc219812009]1. Mục tiêu tổng quát đến năm 2030
Đề án xuất đến năm 2030, Hà Nội phấn đấu đạt cơ bản theo Bộ tiêu chí đô thị thông minh bền vững của Bộ Xây dựng, phấn đấu Top 50 bảng xếp hạng đô thị thông minh uy tín toàn cầu. Thành phố hướng tới mô hình quản trị hiện đại dựa trên dữ liệu, cung cấp dịch vụ công toàn trình, dễ tiếp cận và phục vụ người dân 24/7, đồng thời triển khai rộng rãi các hệ thống giao thông, môi trường, an ninh và hạ tầng kỹ thuật thông minh. Phát triển đô thị thông minh Hà Nội theo hướng mở, liên thông và dẫn dắt Vùng Thủ đô; bảo đảm kết nối hạ tầng số, chia sẻ dữ liệu đô thị và phối hợp điều hành với các tỉnh trong Vùng Thủ đô nhằm tối ưu giao thông, môi trường, logistics, cảnh báo thiên tai và dịch vụ công liên tỉnh
[bookmark: _Toc217725271]Ở giai đoạn này, Hà Nội xây dựng nền tảng dữ liệu đô thị thống nhất, hình thành kiến trúc số và các nền tảng dùng chung (LGSP, định danh số, thanh toán số), bảo đảm sự liên thông từ Thành phố đến các sở ngành và phường/xã. Các quyết định điều hành từng bước được hỗ trợ bởi hệ thống dữ liệu, phân tích và công cụ số, tạo nền móng để Hà Nội tiến lên mức trưởng thành cao nhất vào năm 2045.
[bookmark: _Toc219812010]2. Mục tiêu theo hướng đô thị thông minh phục vụ người dân
Đến năm 2030, Hà Nội hướng tới đạt mức phát triển đô thị thông minh tích hợp theo Bộ tiêu chí đô thị thông minh, trong đó quy hoạch đô thị, hạ tầng kỹ thuật, tiện ích thông minh và cơ sở dữ liệu đô thị được kết nối, đồng bộ và vận hành dựa trên dữ liệu. Thành phố đặt người dân ở vị trí trung tâm, bảo đảm mọi dịch vụ đô thị được cung cấp minh bạch, thuận tiện, an toàn và thúc đẩy sự tham gia của cộng đồng.
[bookmark: _heading=h.i6mn59acs4v9][bookmark: _Toc217725272][bookmark: _Toc217913856][bookmark: _Toc219812011]2.1. Quy hoạch đô thị thông minh (Smart Urban Planning)
Đến năm 2030, Hà Nội hình thành hệ thống quy hoạch đô thị số đồng bộ – minh bạch – tích hợp, làm nền tảng cho phát triển đô thị bền vững. Mục tiêu chính:
[bookmark: _heading=h.c9b88m8ya4nc]- 100% quy hoạch chi tiết được số hóa 3D, tích hợp lên hệ thống GIS thống nhất .
- Các dự án đầu tư công, phát triển hạ tầng đô thị, phát triển nhà ở, giao thông đều liên kết trực tiếp với cơ sở dữ liệu quy hoạch.
- Hình thành bản đồ số đa lớp (Urban Layering) phục vụ dự báo ngập, ùn tắc, phát triển dân cư và hạ tầng.
[bookmark: _heading=h.5jocxmpjjmin]- Quy hoạch đô thị gắn với tiêu chí xanh – thích ứng khí hậu – năng lượng thông minh.
- Quy hoạch đô thị thông minh của Hà Nội giai đoạn đến năm 2030 và tầm nhìn đến năm 2045 không chỉ tập trung vào tổ chức không gian, mà còn bảo đảm tích hợp các yếu tố hạ tầng số, dữ liệu đô thị và khả năng vận hành thông minh. Các dự án hạ tầng giao thông, không gian cảnh quan, khu đô thị mới, khu công nghiệp và các khu chức năng trọng điểm của Thành phố phải được quy hoạch theo hướng “thông minh ngay từ đầu”, sẵn sàng cho việc kết nối, giám sát, khai thác dữ liệu và điều hành tập trung trong suốt vòng đời dự án. Trong đó bám sát định hướng quy hoạch của Thủ đô, cụ thể là:
+ Quy hoạch cấu trúc đô thị theo mô hình Chùm đô thị đa cực - đa trung tâm, Đa tầng – đa lớp, thành phố Văn hiến, bản sắc, sáng tạo, phát triển sáng, xanh, sạch đẹp, thích ứng với biến đổi khí hậu (với 09 cực phát triển, 09 trung tâm lớn, các đô thị vệ tinh và các thị trấn được phân cách bằng hành lang xanh, rừng, vành đai xanh, 14 nêm xanh, sông, hồ, liên kết bằng hệ thống giao thông vành đai, hướng tâm) kết hợp 09 trục động lực, với các vành đai, hành lang kinh tế, thúc đẩy liên kết vùng (thay đổi theo quy hoạch thực tiễn triển khai).
+ Nghiên cứu phát triển đô thị nén với phát triển cao tầng tại khu vực trung tâm, giảm mật độ xây dựng và phát triển không gian ngầm (với liên kết mô hình TOD, ga tàu điện ngầm, phát triển các không gian công cộng, thương mại dịch vụ, tiện ích công cộng, hạ tầng kỹ thuật ngầm, đa tầng, kết hợp chứa nước, thoát nước, chống ngập úng), tiết kiệm không gian mặt đất ưu tiên cho không gian xanh, công cộng, bảo tồn, xây dựng, phát huy các không gian cảnh quan tự nhiên, rừng, hành lang xanh, vành đai xanh, nêm xanh, sông, hồ, đảm bảo môi trường bền vững. Định hướng kiểm soát khai thác phát triển không gian tầm thấp (<1000m), không gian tầm cao, tạo dư địa ứng dụng khoa học công nghệ hiện đại, trí tuệ nhân tạo, phát triển đô thị thông minh trong giao thông lưu không, phát triển dịch vụ trong không gian, sử dụng không gian, thiết bị bay, hỗ trợ quản lý an ninh, an toàn, PCCC, cứu hộ cứu nạn, phục vụ sản xuất nông nghiệp CNC và du lịch; nghiên cứu tham gia kiểm soát, ứng dụng khoa học công nghệ sử dụng không gian vũ trụ, viễn thông, viễn thám, không gian số, đồng bộ với đảm bảo an ninh, quốc phòng, cân đối phát triển hài hòa giữa đô thị và nông thôn, tạo lập các động lực tăng trưởng mới cho Thủ đô, vùng đồng bằng Sông Hồng và đất nước trong bối cảnh hội nhập quốc tế.
[bookmark: _Toc217913857][bookmark: _Toc219812012]2.2. Xây dựng và quản lý hạ tầng đô thị 
[bookmark: _heading=h.s66iswdiyawo]Đến năm 2030, Hà Nội hoàn thiện hạ tầng kỹ thuật theo hướng số hóa – giám sát thời gian thực – vận hành thông minh. Mục tiêu chính:
· 70–80% hạ tầng kỹ thuật (điện, nước, thoát nước, xử lý rác, chiếu sáng) có khả năng giám sát – điều khiển từ xa.
· 95% tuyến đường chính có camera AI, cảm biến giao thông, hỗ trợ cảnh báo ùn tắc và điều khiển tín hiệu adaptive. Tăng cường triển khai giao thông công cộng (đặc biệt là các tuyến metro/ đường sắt trên cao phủ toàn thành phố) để phục vụ nhu cầu đi lại của người dân, tiến tới giảm phương tiện cá nhân, góp phần giảm ùn tắc giao thông. 
· 100% điểm quan trắc môi trường không khí – nước – tiếng ồn trọng yếu được số hóa, công khai thời gian thực.
· Phát triển hệ thống cảnh báo sớm rủi ro thiên tai, mô phỏng ngập úng, lún sụt.
· [bookmark: _heading=h.xxiakqrg1m1e]Tăng mạnh tỷ lệ năng lượng sạch, các công trình hiệu quả năng lượng, giao thông xanh.
[bookmark: _Toc217913858][bookmark: _Toc219812013][bookmark: _Hlk217894558]2.3. Tiện ích thông minh (Smart Public Utilities & Citizen Services)
Đến năm 2030, Hà Nội cung cấp đầy đủ các dịch vụ đô thị thông minh trong các lĩnh vực thiết yếu, lấy người dân làm trung tâm. Mục tiêu chính:
[bookmark: _heading=h.o92hldhc9n2o]- 100% dịch vụ công đủ điều kiện được cung cấp toàn trình, người dân có thể thực hiện toàn bộ thủ tục tại nhà. 100% phản ánh hiện trường được tiếp nhận trên nền tảng thống nhất, công khai kết quả xử lý. 100% người dân có hồ sơ công dân số, kết nối với y tế – giáo dục – an sinh.
- Triển khai các tiện ích thông minh như:
+ Tiện ích giao thông thông minh: thông tin giao thông real-time, chỉ dẫn tuyến tối ưu, đồng bộ vé – thanh toán. Giao thông công cộng thông minh được xác định là một trong những tiện ích đô thị thông minh trọng tâm của Hà Nội trong giai đoạn tới. Thành phố ưu tiên phát triển hệ thống giao thông công cộng theo hướng hiện đại, xanh và thông minh, bảo đảm kết nối hiệu quả giữa các loại hình vận tải (đường sắt đô thị, xe buýt, bãi đỗ trung chuyển), cung cấp thông tin hành trình theo thời gian thực, thanh toán điện tử thống nhất và trải nghiệm thuận tiện cho người dân.
+ Tiện ích môi trường thông minh: cảnh báo ô nhiễm, cảnh báo ngập, chỉ số môi trường theo khu vực. Tiện ích đời sống thông minh: y tế số, giáo dục số, văn hóa số, du lịch thông minh, truy xuất nguồn gốc thực phẩm, chăm sóc sức khỏe người cao tuổi thông minh, y tế từ xa, chăm sóc tại nhà, phát triển các dịch vụ y tế số gắn với “kinh tế tóc bạc”.
Đây là các nền tảng quan trọng để thúc đẩy thay đổi hành vi di chuyển, giảm phụ thuộc vào phương tiện cá nhân và nâng cao chất lượng môi trường đô thị, chất lượng sức khỏe, đời sống nhân dân.
[bookmark: _Toc217725273][bookmark: _Toc217913859][bookmark: _Toc219812014][bookmark: _Hlk217894569]2.4. Nền tảng cơ sở dữ liệu đô thị và hạ tầng số 
[bookmark: _heading=h.qky0twhfe0hp]Đến năm 2030, Hà Nội xây dựng “xương sống dữ liệu đô thị” thống nhất, bảo đảm vận hành đô thị dựa trên bằng chứng.
Mục tiêu chính:
[bookmark: _Toc217725274][bookmark: _Toc217913860]Hình thành Data Lake/Lakehouse – kho dữ liệu đô thị tích hợp tất cả sở ngành.
70% dữ liệu vận hành đô thị được thu thập thời gian thực: giao thông – môi trường – an ninh – năng lượng – nước.
Tất cả cơ sở dữ liệu ngành được chuẩn hóa theo Khung Kiến trúc Dữ liệu Quốc gia (2439/QĐ-TTg).
Từng bước triển khai các công cụ phân tích, dự báo hỗ trợ điều hành cho các lĩnh vực then chốt.
Nâng cấp hạ tầng 5G/6G, cloud, IoT phục vụ đô thị thông minh.
[bookmark: _heading=h.h6x25zo65na8]100% nền tảng số tích hợp định danh điện tử, bảo đảm xác thực – an toàn dữ liệu cá nhân.
Việc phát triển đô thị thông minh phục vụ người dân được đặt trong tổng thể tái cấu trúc không gian đô thị, bảo đảm người dân được thụ hưởng đồng đều các tiện ích thông minh, không phụ thuộc vào vị trí địa lý hay khu vực cư trú.
[bookmark: _Toc219812015]3. Mục tiêu tầm nhìn và tổng quát đến năm 2045
Đến năm 2045, Hà Nội hướng tới đạt Cấp độ mức trưởng thành cao nhất trong Bộ tiêu chí đô thị thông minh bền vững, trở thành một trong những đô thị thông minh hàng đầu khu vực châu Á – Thái Bình Dương. Thành phố vận hành dựa trên dữ liệu thời gian thực, trí tuệ nhân tạo, mô hình dự báo và bản sao số đô thị (Digital Twin); đảm bảo môi trường sống an toàn, xanh, bền vững; kinh tế số và đổi mới sáng tạo trở thành động lực chủ đạo; chất lượng sống và mức độ hài lòng của người dân đạt chuẩn các đô thị phát triển. Trong mọi giai đoạn, Hà Nội nhất quán quan điểm “người dân là trung tâm, doanh nghiệp là động lực, dữ liệu là tài sản, công nghệ là công cụ”, gắn phát triển đô thị thông minh với bảo tồn bản sắc văn hiến, văn hóa và đặc trưng của Thủ đô.
Tầm nhìn 2045 nhấn mạnh chuyển đổi từ quản lý hành chính sang quản trị đô thị dựa trên dữ liệu, dự báo và điều phối đa trung tâm, phù hợp với định hướng phát triển không gian Thủ đô trong dài hạn.
[bookmark: _Toc217725275][bookmark: _Toc217913861][bookmark: _Toc219812016]4. Chỉ tiêu cụ thể đến năm 2045 
Đến năm 2045, Hà Nội trở thành đô thị thông minh bền vững cấp độ cao, nằm trong nhóm các thành phố tiên tiến châu Á, nơi quy hoạch được số hóa hoàn toàn, hạ tầng vận hành dự báo, tiện ích đô thị được cá nhân hóa cho từng người dân và toàn bộ Thành phố hoạt động dựa trên mô hình dữ liệu thống nhất, trí tuệ nhân tạo và bản sao số đô thị. Mục tiêu xuyên suốt là xây dựng Hà Nội thành đô thị xanh – an toàn – nhân văn – thông minh – bền vững, có năng lực cạnh tranh khu vực, gìn giữ bản sắc văn hiến.
[bookmark: _heading=h.i8m18rxnbd8][bookmark: _Toc217725276][bookmark: _Toc217913862][bookmark: _Toc219812017]4.1. Quy hoạch đô thị thông minh 
[bookmark: _heading=h.pmxey9adk8a8]Đến 2045, toàn bộ quy hoạch Thủ đô vận hành trên bản sao số đô thị (Digital Twin).
Quy hoạch 3D trở thành bản bắt buộc 100% đối với các quy hoạch, liên thông với mọi hệ thống đầu tư - xây dựng - hạ tầng (trong quá lập, thẩm định, phê duyệt, quản lý).
100% dự án được thẩm định, mô phỏng trên Digital Twin trước khi triển khai.
Quy hoạch đô thị xanh – carbon thấp – thích ứng biến đổi khí hậu trở thành tiêu chuẩn.
[bookmark: _heading=h.h0iihtbi1rm7]Tích hợp hoàn toàn dữ liệu dân cư – kinh tế – giao thông – môi trường trong lập quy hoạch.
[bookmark: _Toc217725277][bookmark: _Toc217913863][bookmark: _Toc219812018]4.2. Hạ tầng đô thị thông minh 
[bookmark: _heading=h.wskoxs3jopgs]Đến 2045, Hà Nội đạt mức tự vận hành hạ tầng dựa trên dữ liệu và AI.
Hạ tầng điện – nước – thoát nước – rác – giao thông đạt mức dự báo – tự điều chỉnh.
100% hạ tầng có cảm biến IoT, vận hành bằng mô hình AI dự báo tải, nhu cầu, sự cố.
Thành phố giảm mạnh phát thải, cải thiện toàn diện chất lượng môi trường.
Giao thông tự hành từng phần, hệ thống điều tiết thông minh tối ưu toàn mạng lưới.
[bookmark: _heading=h.k3t6tgislgpr][bookmark: _Toc217725278][bookmark: _Toc217913864][bookmark: _Toc219812019]4.3. Tiện ích thông minh phục vụ người dân 
[bookmark: _heading=h.a72rk3atgxsx]Đến 2045, dịch vụ đô thị thông minh đạt mức chủ động – cá nhân hóa – dự báo:
· Người dân được phục vụ trước khi phải yêu cầu, nhờ AI phân tích nhu cầu theo hồ sơ số.
· Toàn bộ dịch vụ công, y tế, giáo dục, văn hóa, du lịch, an sinh đều chạy trên nền tảng số hợp nhất.
· [bookmark: _heading=h.l0ildswdwr8o]Hà Nội trở thành đô thị an toàn – văn hóa – đáng sống, người dân hài lòng ở mức tương đương các thành phố hàng đầu châu Á.
[bookmark: _Toc217725279][bookmark: _Toc217913865][bookmark: _Toc219812020]4.4. Nền tảng dữ liệu & hạ tầng số tiên tiến 
[bookmark: _heading=h.8jdxxcmzq7j2]Đến 2045, dữ liệu trở thành tài sản chiến lược của đô thị.
· Digital Twin toàn Thành phố hoạt động liên tục 24/7, mô phỏng toàn diện cấu trúc đô thị.
· AI dự báo mọi lĩnh vực: ùn tắc, cháy nổ, ô nhiễm, nhu cầu an sinh, phát triển kinh tế.
· Dữ liệu đô thị mở cho cộng đồng, startup, viện nghiên cứu, tạo kinh tế dữ liệu quy mô lớn.
· Mức độ an toàn dữ liệu đạt chuẩn quốc tế; hệ sinh thái dữ liệu minh bạch, truy vết, kiểm toán.



[bookmark: _Toc219812021][bookmark: _Toc217725280]CHƯƠNG IV
[bookmark: _Toc219812022]MÔ HÌNH ĐÍCH ĐÔ THỊ HÀ NỘI THÔNG MINH
[bookmark: _Toc217725281][bookmark: _Toc217913866][bookmark: _Toc219812023]1. Quan điểm xây dựng mô hình đích
Mô hình đích của Hà Nội được xây dựng phù hợp các trụ cột và cấp độ trưởng thành đô thị thông minh theo hướng dẫn của Bộ Xây dựng; đồng thời có tham khảo có chọn lọc kinh nghiệm quốc tế, tham chiếu trực tiếp kiến trúc Seoul Smart City, Singapore Smart city – những mô hình đô thị thông minh được coi là toàn diện nhất châu Á về quản trị đô thị dựa trên dữ liệu thời gian thực, bản sao số và trí tuệ nhân tạo. Kiến trúc đích của Hà Nội được thiết kế nhằm đảm bảo tính liên thông – tích hợp – dự báo – mở – an toàn, đồng thời phù hợp với đặc thù hạ tầng đô thị, dân số, quy hoạch và cấu trúc quản lý của Thành phố.
Nguyên tắc tổ chức không gian đô thị thông minh được tổ chức theo hướng tích hợp số hóa toàn diện, đảm bảo tính đồng bộ giữa quy hoạch – hạ tầng – dữ liệu – vận hành. Thành phố xác định ba lớp không gian cốt lõi: (1) Không gian vật lý (Physical Layer), bao gồm nhà cửa, công trình, giao thông, cấp – thoát nước, điện, rác thải, không gian xanh, sông hồ... Đây là lớp kết nối cảm biến IoT, camera, thiết bị đo đạc và các hệ thống SCADA, phục vụ việc thu thập dữ liệu thời gian thực. (2) Không gian số (Digital Layer): Hà Nội xây dựng bản đồ số 2D/3D, dữ liệu GIS thống nhất, BIM/CIM cho công trình – tuyến giao thông – hạ tầng kỹ thuật. Lớp không gian này là nền tảng để hình thành Digital Twin đô thị và các mô hình mô phỏng phục vụ quy hoạch và điều hành. (3) Không gian vận hành đô thị (Operation Layer) bao gồm IOC Thành phố, các trung tâm chuyên ngành, hệ thống phân tích – dự báo – cảnh báo, nền tảng iHanoi và các dịch vụ đô thị. Lớp vận hành bảo đảm sử dụng dữ liệu số để tối ưu hóa hoạt động và cung cấp dịch vụ công lấy người dân làm trung tâm.
Ba lớp không gian trên được liên thông theo mô hình quy hoạch – hạ tầng – dữ liệu – vận hành bảo đảm tính đồng bộ, tránh đầu tư chồng chéo, phù hợp Nghị định 269 và Bộ tiêu chí thông minh bền vững của Bộ Xây dựng.
Giống như Seoul, Hà Nội tổ chức nguyên tắc kiến trúc kĩ thuật đô thị thông minh theo mô hình 4 lớp mở rộng, bao gồm: Lớp Hạ tầng; Lớp Hỗ trợ dịch vụ và Dữ liệu; Lớp Nền tảng; và Lớp Ứng dụng – Dịch vụ Thông minh. Trên mỗi lớp, Thành phố tích hợp thêm các lớp an toàn – bảo mật – chia sẻ dữ liệu – API mở nhằm tạo ra hệ sinh thái đô thị thông minh có khả năng mở rộng dài hạn, hỗ trợ đổi mới sáng tạo và kích hoạt kinh tế dữ liệu.
Mô hình đích này là nền tảng cho lộ trình phát triển 2025–2030 và tầm nhìn 2045, trong đó Hà Nội hướng tới trở thành một trong các đô thị thông minh hàng đầu châu Á – Thái Bình Dương, có mức độ trưởng thành tương đương Seoul, Singapore và Tokyo.
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Hình dưới đây mô tả kiến trúc tổng thể của Mô hình Đích Thành phố Hà Nội Thông minh, được xây dựng theo tham chiếu trực tiếp mô hình đô thị thông minh Seoul và phù hợp với đặc thù hạ tầng – dữ liệu – nền tảng – ứng dụng của Hà Nội. Kiến trúc này được tổ chức thành bốn lớp chính (Hạ tầng – Dữ liệu/Hỗ trợ dịch vụ – Nền tảng – Ứng dụng), đồng thời mở rộng thêm các lớp bảo mật, chia sẻ dữ liệu và API nhằm bảo đảm tính an toàn, tính liên thông và khả năng mở rộng theo thời gian. Hình minh họa thể hiện rõ vai trò của từng lớp trong chu trình vận hành đô thị: từ thu thập dữ liệu tại hạ tầng, xử lý – phân tích tại lớp hỗ trợ dịch vụ, điều hành thông minh trên nền tảng số, đến cung cấp các dịch vụ đô thị thông minh cốt lõi cho người dân, doanh nghiệp và chính quyền.
Kiến trúc này phản ánh mối quan hệ đầy đủ – xuyên suốt – hai chiều của hệ sinh thái đô thị thông minh: dữ liệu từ hạ tầng và cảm biến được tổng hợp và chuẩn hóa; nền tảng AI, big data, digital twin thực hiện phân tích – dự báo; các ứng dụng và dịch vụ thông minh khai thác kết quả phân tích để nâng cao hiệu quả quản trị và chất lượng sống đô thị. Đây cũng là kiến trúc cho phép Hà Nội tiến tới xây dựng bản sao số toàn Thành phố, triển khai các dịch vụ dự báo đô thị theo thời gian thực và hình thành hệ sinh thái kinh tế dữ liệu mở trong giai đoạn đến 2030 và tầm nhìn đến năm 2045.
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Hình: kiến trúc đô thị thông minh đích của Đô thị thông minh Hà Nội tới 2030, tầm nhìn 2045
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Lớp hạ tầng là nền tảng vật lý – kỹ thuật của toàn đô thị, được số hóa và gắn cảm biến theo mô hình như Seoul với hạ tầng IoT phủ rộng từ trung tâm đến khu dân cư. Hà Nội xây dựng hệ thống hạ tầng đô thị thông minh bao gồm mạng 5G – 6G, mạng IoT diện rộng (LPWAN, NB-IoT), hệ thống giao thông chủ động, cột đèn thông minh (smart poles), hạ tầng camera AI, hệ thống quan trắc môi trường, cảm biến úng ngập, cảm biến năng lượng và các thiết bị hạ tầng ngầm.
Hạ tầng số bao gồm trung tâm dữ liệu Tier III, hệ thống Cloud, mạng truyền dẫn tốc độ cao, vệ tinh tầm thấp phục vụ liên lạc khẩn cấp, hạ tầng IoT cho toàn Thành phố, cùng hệ thống CNTT chuyên ngành tại các sở, ngành. Hạ tầng này cung cấp dữ liệu thô có độ phủ cao, liên tục, là nguyên liệu đầu vào cho toàn bộ mô hình đô thị thông minh.
Lớp hạ tầng là nền tảng vật lý – số quan trọng nhất của đô thị thông minh, đóng vai trò bảo đảm kết nối, thu thập dữ liệu, xử lý và vận hành liên tục cho toàn bộ các lớp phía trên (dữ liệu, nền tảng, ứng dụng, điều hành). Đối với đô thị Hà Nội, lớp hạ tầng không chỉ phục vụ nhu cầu CNTT truyền thống, mà phải đáp ứng yêu cầu vận hành đô thị theo thời gian thực, quy mô lớn, độ tin cậy cao và an toàn – an ninh tuyệt đối.
Lớp này đóng vai trò là nền móng cho toàn bộ hệ sinh thái đô thị thông minh, bảo đảm khả năng kết nối rộng khắp, ổn định, an toàn và sẵn sàng mở rộng. Việc phát triển hạ tầng được thực hiện theo nguyên tắc dùng chung, tránh đầu tư trùng lặp, bảo đảm kết nối từ Thành phố đến các sở, ngành, phường/xã.
Hạ tầng kết nối không dây băng rộng 5G/6G
Hạ tầng 5G và từng bước chuẩn bị cho 6G là trụ cột kết nối không dây tốc độ cao của đô thị thông minh, bảo đảm truyền tải dữ liệu thời gian thực từ hàng trăm nghìn cảm biến, camera, thiết bị IoT phân tán trên toàn Thành phố. 5G/6G cho phép triển khai các ứng dụng yêu cầu độ trễ thấp như Camera AI, điều khiển giao thông thông minh, giám sát ngập lụt, vận hành đô thị theo thời gian thực và các dịch vụ công số thế hệ mới.
Hạ tầng này được quy hoạch đồng bộ với không gian đô thị, ưu tiên phủ sóng tại các khu vực trọng điểm như trung tâm hành chính – chính trị, trục giao thông chính, khu vực đông dân cư, khu công nghệ cao và các khu đô thị mới.
Mạng riêng (Private Network) phục vụ đô thị thông minh
Bên cạnh mạng công cộng, Thành phố triển khai các mạng riêng (Private Network) phục vụ các hệ thống đô thị quan trọng, bao gồm điều hành giao thông, camera AI, trung tâm dữ liệu, hệ thống an toàn – an ninh và các dịch vụ công thiết yếu. Mạng riêng bảo đảm độ an toàn cao, độ trễ thấp, tính sẵn sàng và khả năng kiểm soát tuyệt đối, tách biệt với lưu lượng Internet công cộng.
Private Network là hạ tầng bắt buộc đối với các hệ thống đòi hỏi độ tin cậy cao và không được phép gián đoạn trong vận hành đô thị.
Smart Poles – Cột thông minh đa năng
Hệ thống Smart Poles (cột thông minh đa năng) là điểm tích hợp vật lý của nhiều thành phần hạ tầng đô thị thông minh. Trên một cột thông minh có thể tích hợp camera AI, thiết bị IoT môi trường, đèn chiếu sáng thông minh, trạm phát 5G, loa phát thanh, bảng thông tin điện tử và các cảm biến chuyên dụng khác.
Việc triển khai Smart Poles giúp giảm manh mún hạ tầng, tối ưu không gian đô thị, tiết kiệm chi phí đầu tư và vận hành, đồng thời tạo nền tảng thuận lợi để mở rộng các dịch vụ đô thị thông minh trong tương lai.
Hạ tầng công nghệ thông tin và truyền dẫn đô thị
Hạ tầng CNTT bao gồm hệ thống mạng cáp quang đô thị, hạ tầng truyền dẫn tốc độ cao, hệ thống máy chủ, lưu trữ, thiết bị mạng lõi và các trung tâm tích hợp. Đây là xương sống bảo đảm kết nối ổn định giữa các trung tâm dữ liệu, IOC, SOC và các hệ thống chuyên ngành.
Hạ tầng CNTT được thiết kế theo nguyên tắc dự phòng – mở rộng – an toàn, bảo đảm khả năng mở rộng quy mô theo nhu cầu phát triển đô thị thông minh đến năm 2030 và tầm nhìn đến năm 2045.
Hạ tầng IoT diện rộng (Massive IoT Infrastructure)
Hạ tầng IoT cho phép kết nối và quản lý hàng triệu thiết bị cảm biến phân tán trong đô thị, phục vụ giám sát môi trường, ngập lụt, chiếu sáng, giao thông, an toàn thực phẩm, năng lượng và hạ tầng kỹ thuật. Các công nghệ IoT diện rộng (LPWAN, NB-IoT, LTE-M…) được triển khai song song với 5G để tối ưu chi phí và năng lượng cho các thiết bị cảm biến.
Hạ tầng IoT là nguồn tạo dữ liệu gốc quan trọng nhất cho các nền tảng dữ liệu và phân tích đô thị thông minh.
Trung tâm dữ liệu đạt tiêu chuẩn Tier III
Thành phố xây dựng và vận hành các Trung tâm dữ liệu đạt tiêu chuẩn Tier III trở lên, đóng vai trò lưu trữ, xử lý và bảo đảm tính liên tục cho các hệ thống đô thị thông minh. Mô hình triển khai gồm trung tâm dữ liệu chính và trung tâm dữ liệu dự phòng (DR), bảo đảm khả năng vận hành không gián đoạn ngay cả khi xảy ra sự cố.
Các trung tâm dữ liệu là nơi triển khai các hệ thống phân tích AI, dữ liệu lớn, Camera AI, Digital Twin và các nền tảng điều hành đô thị.
Hạ tầng Cloud (Chính phủ – đô thị)
Hạ tầng Cloud được triển khai theo mô hình kết hợp (Hybrid/Multi-Cloud), bao gồm cloud dùng riêng cho Thành phố và cloud thương mại được kiểm soát, nhằm bảo đảm tính linh hoạt, mở rộng nhanh và tối ưu chi phí. Cloud cho phép triển khai nhanh các ứng dụng đô thị thông minh, thử nghiệm các mô hình mới và mở rộng dịch vụ theo nhu cầu thực tế. Cloud là nền tảng quan trọng để hình thành hệ sinh thái ứng dụng đô thị thông minh.
Kết nối vệ tinh tầm thấp (LEO Satellite)
Kết nối vệ tinh tầm thấp đóng vai trò hạ tầng bổ trợ, bảo đảm khả năng kết nối trong các tình huống khẩn cấp, thiên tai hoặc tại các khu vực khó triển khai hạ tầng mặt đất. Vệ tinh tầm thấp giúp tăng khả năng phục hồi, dự phòng và bảo đảm thông tin liên lạc liên tục cho các hệ thống điều hành đô thị quan trọng.
Camera AI
Trong đó vai trò của hạ tầng Camera AI là vô cùng quan trọng, đóng vai trò chính trong việc giám sát, điều phối thành phố (đặc biệt là ở giai đoạn đầu khi chưa có đầy đủ các lớp theo mô hình đích, thì việc sử dụng Camera AI để điều phối là vô cùng cần thiết).  Camera AI được tích hợp chặt chẽ với Trung tâm Điều hành đô thị thông minh (IOC) để phục vụ điều hành tổng thể, đồng thời kết nối với Trung tâm Giám sát an toàn thông tin (SOC) nhằm bảo đảm an ninh mạng, an toàn dữ liệu và phát hiện sớm các nguy cơ tấn công, xâm nhập hệ thống.
Trung tâm dữ liệu của Thành phố đóng vai trò nền tảng lưu trữ, xử lý và bảo đảm tính liên tục của hệ thống Camera AI, cho phép vận hành ổn định ngay cả trong các tình huống khẩn cấp hoặc thảm họa.
Nguyên tắc phát triển lớp hạ tầng
Lớp hạ tầng đô thị thông minh được phát triển theo các nguyên tắc: đồng bộ – mở – an toàn – bền vững; ưu tiên tích hợp và khai thác hạ tầng hiện có; kết hợp đầu tư công với xã hội hóa; bảo đảm an ninh, an toàn thông tin và khả năng mở rộng dài hạn.
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Lớp dữ liệu đô thị là trụ cột cốt lõi của mô hình đích Đô thị Hà Nội thông minh, bao gồm toàn bộ dữ liệu phát sinh trong quá trình vận hành đô thị như dữ liệu dân cư, đất đai, giao thông, môi trường, hạ tầng kỹ thuật, an ninh, kinh tế – xã hội và dữ liệu phản ánh từ người dân.
Đề án định hướng xây dựng kho dữ liệu đô thị thống nhất, tích hợp dữ liệu từ các sở, ngành và địa phương, bảo đảm dữ liệu được chuẩn hóa, liên thông và sẵn sàng cho khai thác, phân tích. Dữ liệu đô thị được quản trị theo nguyên tắc “đúng – đủ – sạch – sống”, bảo đảm chất lượng, tính cập nhật và độ tin cậy.
Trong lớp này, Đề án nghiên cứu áp dụng Mô hình thông tin đô thị (City Information Model – CIM) nhằm tích hợp dữ liệu quy hoạch, dữ liệu không gian địa lý (GIS), dữ liệu công trình xây dựng (BIM) và dữ liệu vận hành đô thị. CIM đóng vai trò là lớp liên kết giữa quy hoạch và vận hành, tạo nền tảng cho quản lý không gian đô thị thống nhất và phát triển bản sao số đô thị (Digital Twin) trong dài hạn.
Lớp này đóng vai trò là “hệ tuần hoàn dữ liệu” của toàn Thành phố, mô phỏng theo hệ thống dữ liệu trung tâm của Seoul (S-Data Hub). Mọi dữ liệu từ camera, cảm biến, các sở ngành và phản ánh người dân được thu thập, làm sạch, tích hợp, chuẩn hóa và phân tích để phục vụ dịch vụ thông minh và điều hành.
Hà Nội triển khai mô hình dữ liệu theo các khối chức năng:
· Thu thập dữ liệu - Tích hợp - Xử lý - Phân tích thông minh - Sử dụng dữ liệu điều hành.
· Dữ liệu được phân loại thành: dữ liệu nền tảng, dữ liệu ứng dụng, dữ liệu Internet, dữ liệu ngầm hóa.
· Lớp này kết nối trực tiếp với LGSP, bảo đảm liên thông dữ liệu xuyên ngành.
· Dữ liệu từ các nguồn quốc gia như CSDL dân cư, đất đai, doanh nghiệp được đồng bộ hóa.
· Mọi dữ liệu thô được chuyển thành dữ liệu giá trị cao thông qua công nghệ AI, Big Data và các mô hình dự báo.
Lớp này là trái tim của kiến trúc, đảm bảo dòng dữ liệu thông suốt, chống trùng lặp, phù hợp với chuẩn ISO 37120/37122.
Mô hình triển khai Trung tâm dữ liệu của Thành phố
Thành phố triển khai mô hình hai Trung tâm dữ liệu gồm:
· Trung tâm dữ liệu chính (Primary Data Center): nơi vận hành thường xuyên các hệ thống lõi của đô thị thông minh;
· Trung tâm dữ liệu dự phòng (Disaster Recovery Data Center – DR): bảo đảm khả năng khôi phục, duy trì hoạt động liên tục trong các tình huống sự cố, thảm họa hoặc tấn công mạng.
Các Trung tâm dữ liệu được xây dựng và vận hành theo tiêu chuẩn Tier III trở lên, đáp ứng yêu cầu về độ sẵn sàng cao, bảo trì không gián đoạn và khả năng mở rộng linh hoạt.
Trung tâm dữ liệu là nơi triển khai:
· Nền tảng dữ liệu đô thị (City Data Platform);
· Hệ thống Camera AI và phân tích hình ảnh;
· Các mô hình AI/Big Data phục vụ giao thông, môi trường, ngập lụt, an toàn đô thị, an toàn thực phẩm;
· Nền tảng Digital Twin đô thị;
· Các hệ thống dùng chung của chính quyền số và đô thị thông minh.
Kiến trúc vận hành dữ liệu và tính toán
Hạ tầng Trung tâm dữ liệu được thiết kế theo kiến trúc kết hợp tập trung – phân tán, bao gồm:
· Xử lý tập trung tại DC đối với các tác vụ phân tích lớn, huấn luyện mô hình AI, lưu trữ dữ liệu dài hạn;
· Xử lý biên (edge computing) tại các điểm gần nguồn dữ liệu (camera, IoT, smart poles) để giảm độ trễ, tối ưu băng thông và tăng khả năng phản ứng nhanh.
Kiến trúc này đặc biệt phù hợp với các ứng dụng đòi hỏi thời gian thực như điều khiển giao thông, cảnh báo ngập lụt, phát hiện sự cố đô thị và an toàn – an ninh.
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Lớp nền tảng đóng vai trò “bộ não đô thị”, nơi các nền tảng số được tích hợp thống nhất, hỗ trợ phân tích, dự báo và ra quyết định. Lớp nền tảng số bao gồm các nền tảng dùng chung của Thành phố như nền tảng tích hợp, chia sẻ dữ liệu; nền tảng định danh và xác thực điện tử; nền tảng thanh toán số; nền tảng phân tích dữ liệu và các nền tảng hỗ trợ điều hành.
Để nâng cao năng lực điều hành liên ngành, Đề án định hướng xây dựng Mô hình tri thức đô thị (Smart City Ontology), cho phép chuẩn hóa ngữ nghĩa dữ liệu, xác lập mối quan hệ giữa các thực thể đô thị và hỗ trợ các hệ thống thực hiện suy luận, phân tích và dự báo. Mô hình tri thức đô thị là cầu nối giữa dữ liệu thô và các ứng dụng trí tuệ nhân tạo, tạo nền tảng cho điều hành đô thị thông minh, chủ động và dựa trên bằng chứng. Mô hình tri thức đô thị sẽ được triển khai cụ thể bằng quy định riêng (không đi sâu đề cập trong đề án này)
Các nền tảng số được thiết kế theo chuẩn mở, bảo đảm khả năng tích hợp, mở rộng và tương thích với các công nghệ mới trong tương lai.
Lớp nền tảng đóng vai trò “bộ não đô thị”, nơi các nền tảng số được tích hợp thống nhất, hỗ trợ phân tích, dự báo và ra quyết định.
Các nền tảng cốt lõi:
a) Nền tảng AI (AI Platform)
Dùng để phân tích hình ảnh camera, dự báo ùn tắc, dự báo chất lượng không khí, phát hiện bất thường đô thị, tối ưu năng lượng, hỗ trợ ra quyết định.
b) Nền tảng IoT đô thị (IoT Platform)
Quản lý thiết bị IoT toàn Thành phố theo mô hình IoT Seoul, kết nối hàng triệu cảm biến.
c) Nền tảng Big Data (Big Data Platform)
Lưu trữ, phân tích dữ liệu lớn trên quy mô toàn Thành phố; hỗ trợ phân tích đa ngành.
d) Nền tảng Digital Twin (Digital Twin Platform)
Mô phỏng toàn bộ hoạt động đô thị giống mô hình “Digital Twin Seoul”:
· Mô phỏng giao thông, quy hoạch, ngập lụt
· Dự báo phát triển đô thị
· Mô phỏng vận hành hệ thống ngầm (điện – nước – thoát nước – viễn thông)
Digital Twin là nền tảng vô cùng quan trọng trong Đô thị thông minh, chi tiết  triển khai tại Phụ lục. 
e) Nền tảng GIS đô thị (GIS Platform)
Kết nối dữ liệu không gian 2D–3D, hỗ trợ quy hoạch – xây dựng.
f) LGSP (Nền tảng chia sẻ dữ liệu)
Bảo đảm dữ liệu được liên thông xuyên ngành và tích hợp vào IOC.
g) API Gateway
Mở dữ liệu cho doanh nghiệp, startup, viện nghiên cứu, tạo hệ sinh thái kinh tế dữ liệu, tuy nhiên đảm bảo các nguyên tắc như phân quyền chi tiết, xác thực đa lớp, tuân thủ quy định của Khung dữ liệu quốc gia 2439/QĐ-TTg.
API mở là điểm khác biệt lớn của Seoul mà Hà Nội cần áp dụng mạnh. 
h) Nền tảng quản lý tài nguyên RMS
Trong cấu trúc vận hành của một đô thị thông minh hiện đại, hệ thống quản lý tài nguyên đô thị (RMS – Resource Management System) đóng vai trò như “hệ thần kinh vận hành” của thành phố, cho phép chính quyền nắm bắt trạng thái toàn bộ các nguồn lực – từ hạ tầng kỹ thuật, tài nguyên vật chất đến năng lực vận hành – theo thời gian thực, đồng thời hỗ trợ dự báo và tối ưu hóa phân bổ tài nguyên trên quy mô toàn đô thị. RMS không chỉ là một hệ thống phần mềm quản lý, mà là nền tảng điều phối tổng hợp, kết nối dữ liệu từ các lớp hạ tầng vật lý (điện, nước, giao thông, rác thải, môi trường), các nền tảng số (IoT Platform, Data Lake, Digital Twin) và các cơ chế điều hành (IOC, SOC, hệ thống an ninh – cứu hộ – giao thông), nhằm tạo ra một hệ thống vận hành tích hợp, thông minh và chủ động.
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Hình minh họa RMS – City Earth (quản lý toàn thành phố, quản lý khu vực thông qua các chỉ số khác nhau) 
Ở cấp độ Smart City, RMS có ba chức năng cốt lõi. Thứ nhất, RMS thực hiện vai trò giám sát tài nguyên đô thị theo thời gian thực, dựa trên dữ liệu thu thập từ cảm biến IoT, camera AI, hệ thống SCADA ngành điện – nước, thiết bị đo đạc môi trường, hệ thống giao thông và dữ liệu vận hành của các sở ngành. Việc này giúp thành phố ghi nhận chính xác trạng thái tài nguyên, tải trọng hạ tầng, điểm nghẽn hoặc rủi ro tiềm ẩn. Thứ hai, RMS hỗ trợ phân tích dự báo và tối ưu hoá thông qua việc sử dụng các thuật toán AI/ML để dự báo nhu cầu năng lượng, nước sạch, lưu lượng giao thông, lượng rác thải, nguy cơ ngập úng, rủi ro cháy nổ hoặc nhu cầu ứng cứu khẩn cấp. Nhờ đó, thành phố có thể phát hiện sớm các bất thường, bố trí tài nguyên phù hợp và giảm thiểu lãng phí. Thứ ba, RMS đóng vai trò điều phối tài nguyên: phân bổ lực lượng, trang thiết bị, phương tiện chuyên dụng và các nguồn lực hạ tầng theo mức độ ưu tiên; hỗ trợ chỉ huy nhiều lực lượng trong các tình huống khẩn cấp; kết nối với IOC để tự động hoá một phần quy trình vận hành.
Kinh nghiệm quốc tế khẳng định vai trò trung tâm của RMS. Singapore triển khai RMS như một cấu phần của Smart Nation Platform, coi đây là nền tảng điều phối tài nguyên điện – nước – rác – giao thông – năng lượng, vận hành toàn bộ đô thị dựa trên dữ liệu thời gian thực. RMS tại Singapore được gọi là “national urban operating system”, đảm nhiệm vai trò tương tự hệ thần kinh tự động của một cơ thể sống. Dubai sử dụng RMS để giám sát và điều tiết năng lượng, nước lợ – nước ngọt, logistics container, lưu thông nhiên liệu và tài nguyên chiến lược—giúp Dubai duy trì vận hành ổn định với dân số đông và lượng du khách lớn. Taipei tích hợp RMS với bản sao số đô thị (Digital Twin) để dự báo tình huống ngập lụt, tối ưu hoá chiếu sáng và nâng cao hiệu quả vận hành giao thông.
Nếu không có RMS, đô thị khó có thể vận hành thông minh. Các hệ thống sẽ hoạt động rời rạc, thiếu dữ liệu tổng hợp; việc điều phối phụ thuộc nặng vào con người, dẫn đến phản ứng chậm, thiếu chủ động; các rủi ro không được dự báo sớm; và chi phí vận hành gia tăng do phân bổ tài nguyên không tối ưu. RMS chính là điều kiện giúp thành phố chuyển từ mô hình “giám sát – phản ứng” sang mô hình “dự báo – tối ưu hoá”, tiến gần đến chuẩn thành phố tự vận hành (self-operating city).
Trong kiến trúc Smart City, RMS nằm tại tầng nền tảng vận hành (Urban Operations Platform), kết nối trực tiếp hạ tầng IoT – dữ liệu – Digital Twin và các ứng dụng đô thị. Hạ tầng IoT cung cấp dữ liệu; Data Lake lưu trữ và xử lý; Digital Twin mô phỏng và dự báo; trong khi RMS điều phối hành động và dòng tài nguyên. Đây là chu trình khép kín: IoT → Data → Analytics → Digital Twin → RMS → IoC → Hành động thực tế. Với mô hình này, Hà Nội có thể vận hành đô thị theo thời gian thực, tối ưu năng lượng, quản lý sự cố nhanh hơn, nâng cao hiệu quả các dịch vụ công và giảm đáng kể chi phí vận hành dài hạn.
Do đó, RMS không chỉ là một thành phần kỹ thuật, mà là nền tảng vận hành chiến lược, giúp Hà Nội đạt tới mô hình đô thị thông minh thế hệ mới, dựa trên dữ liệu, dự báo và ra quyết định tự động hóa – tương đương chuẩn Singapore, Seoul và Dubai. Đây là một trong những yếu tố then chốt để Hà Nội hướng tới tầm nhìn một đô thị thông minh bền vững, có khả năng thích ứng, phục hồi và tối ưu hoá toàn bộ hệ sinh thái đô thị vào năm 2030 và xa hơn là năm 2045.
Một ví dụ về thành phố sử dụng RMS là Dubai – thành phố được coi là hình mẫu về Smart City trên thế giới. Dubai là một trong những đô thị tiên phong trên thế giới triển khai mô hình thành phố thông minh với tầm nhìn rất sớm và mạnh mẽ, bắt đầu từ năm 2014 với chiến lược “Dubai Smart City”. Thành phố này đặt mục tiêu trở thành “thành phố thông minh nhất thế giới”, trong đó dữ liệu và công nghệ được xem là nền tảng cốt lõi cho mọi hoạt động quản trị và vận hành. Dubai hướng tới chính quyền số hoàn toàn không giấy tờ, tuyên bố loại bỏ toàn bộ hồ sơ giấy trong giao dịch công và xây dựng mô hình “Chính phủ không văn phòng”, nghĩa là người dân không cần đến cơ quan công quyền mà có thể xử lý mọi thủ tục thông qua môi trường số.
Một trong những biểu tượng nổi bật của mô hình này là siêu ứng dụng Dubai Now – nền tảng duy nhất tích hợp hơn 130 dịch vụ công, từ visa, giấy phép lái xe, điện nước, trường học, y tế, giao thông, nộp phạt vi phạm tới thuế, tư pháp. Đây là một trong số rất ít ứng dụng trên thế giới hợp nhất gần như toàn bộ dịch vụ công vào một cổng duy nhất, mang lại trải nghiệm đơn giản và thuận tiện cho người dân.
Dubai triển khai mạng lưới IoT quy mô lớn phủ khắp thành phố, bao gồm cảm biến giao thông, môi trường, tiếng ồn, năng lượng, nước; hệ thống đèn đường thông minh điều chỉnh theo lưu lượng người và ánh sáng tự nhiên; cùng hàng loạt camera AI có khả năng nhận diện biển số, sự cố giao thông, cháy nổ hoặc các hành vi bất thường. Toàn bộ dữ liệu này được đưa vào “Dubai Smart Data Lake” – trung tâm dữ liệu đô thị dùng cho phân tích và vận hành theo thời gian thực.
AI đóng vai trò then chốt trong vận hành đô thị thông minh của Dubai. Thành phố ứng dụng trí tuệ nhân tạo trong tối ưu hóa đèn tín hiệu giao thông, dự báo ùn tắc, phát hiện sự cố, vận hành lưới điện và quản trị năng lượng. Dubai cũng là một trong những nơi đầu tiên trên thế giới có chức danh Bộ trưởng Trí tuệ nhân tạo, thể hiện cam kết chiến lược dài hạn với công nghệ này.
Trong lĩnh vực giao thông, Dubai đặt mục tiêu 25% phương tiện tự hành vào năm 2030. Thành phố thử nghiệm các mẫu xe điện tự hành như Dubai Trolley, Cruise, Tesla FSD; thử nghiệm thành công taxi bay (Ehang, Volocopter); vận hành tuyến metro không người lái dài nhất thế giới và phát triển hệ thống đỗ xe thông minh cùng nền tảng ITS dựa trên AI và vị trí cảm biến.
Các tòa nhà và năng lượng cũng được quản lý thông minh với hệ thống điều khiển HVAC tự động, quản lý năng lượng theo thời gian thực, cảm biến phát hiện cháy nổ, rò ga; cùng với lưới điện thông minh tích hợp năng lượng mặt trời và cơ chế bù tải. Dubai còn phát triển dự án điện mặt trời Mohammed bin Rashid Solar Park – một trong những dự án lớn nhất hành tinh.
Về dữ liệu đô thị, Dubai triển khai “Dubai Data Initiative”, yêu cầu các cơ quan chính phủ chia sẻ dữ liệu dựa trên chuẩn chung, xây dựng nền tảng dữ liệu mở và thị trường dữ liệu cho doanh nghiệp khai thác. Đây là một trong những đô thị đầu tiên có khung pháp lý đầy đủ về dữ liệu đô thị.
An ninh – an toàn của Dubai được đảm bảo bằng mô hình “Police Smart” và “Safe City” với camera AI giám sát 24/7, hệ thống nhận diện khuôn mặt tại các điểm nóng, robot tuần tra và drone phục vụ cứu hộ, giám sát cũng như hệ thống phòng cháy thông minh trong các tòa nhà. Môi trường đô thị được quản lý bằng cảm biến chất lượng không khí, bụi mịn PM2.5/PM10, hệ thống tưới thông minh, thùng rác thông minh, xe thu gom được tối ưu bằng thuật toán và mô hình dự báo bão cát hoặc nhiệt độ cực đoan.
Dubai cũng hướng tới mô hình thanh toán không tiền mặt, với hệ sinh thái thanh toán điện tử phổ biến như NOL, Apple Pay, Samsung Pay, cùng các hệ thống thu phí giao thông, đỗ xe, metro và taxi đều được thực hiện qua NFC hoặc QR. Nhiều khu đô thị mới như Dubai Creek Harbour hay Expo City được thiết kế theo tiêu chuẩn smart district, trong đó mức tiêu thụ năng lượng có thể giảm từ 30–40%, nước tái sử dụng lên tới 50% và giao thông hướng tới phát thải bằng 0.
Dubai vượt trội hơn nhiều thành phố thông minh khác nhờ sự đầu tư quy mô lớn và nhất quán; mô hình quản trị tập trung giúp ra quyết định nhanh; đặt trải nghiệm người dân làm trung tâm; khai thác dữ liệu và IoT toàn diện; đồng thời rất sẵn sàng thử nghiệm các công nghệ mới như taxi bay, robot tuần tra, xe tự hành hay blockchain trong chính phủ. Nhờ sự kết hợp của các yếu tố này, Dubai trở thành một trong những hình mẫu đô thị thông minh toàn diện, hiệu quả và tiên tiến nhất thế giới.
Có thể khẳng định RMS là hệ thống quản lý – tối ưu hóa tài nguyên đô thị, giúp thành phố: Vận hành tiết kiệm, Phản ứng nhanh hơn, Dự báo chính xác hơn, Nâng cao hiệu quả của IOC, Cải thiện chất lượng dịch vụ công và trải nghiệm người dân. RMS là một trụ cột quan trọng trong hạ tầng đô thị thông minh và là “xương sống vận hành” của Smart City.
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Lớp dịch vụ và điều hành bao gồm các ứng dụng, dịch vụ đô thị thông minh phục vụ chính quyền, người dân và doanh nghiệp trong các lĩnh vực như dịch vụ công, giao thông, môi trường, an ninh, y tế, giáo dục, du lịch, năng lượng và quản lý đô thị.
Trung tâm điều hành đô thị thông minh (IOC) đóng vai trò là đầu mối tổng hợp, giám sát và hỗ trợ điều hành, nhưng không thay thế các hệ thống chuyên ngành. IOC kết nối, khai thác dữ liệu và nền tảng dùng chung để hỗ trợ lãnh đạo các cấp trong công tác chỉ đạo, điều hành theo thời gian thực và theo kịch bản dự báo. Kiến trúc và chức năng Trung tâm Điều hành thông minh Thành phố (IOC) trong Đề án này được kế thừa, phát triển và tổ chức triển khai phù hợp, thống nhất với Mô hình IOC Thành phố Hà Nội đã được UBND Thành phố phê duyệt tại Quyết định số 6372/QĐ-UBND ngày 22/12/2025; không hình thành thêm mô hình IOC độc lập, tránh chồng chéo, trùng lặp
Đây là lớp thể hiện giá trị cuối cùng của đô thị thông minh, cung cấp cho người dân và doanh nghiệp các dịch vụ thông minh theo 12 lĩnh vực tiêu chuẩn. Đây chính là “bề mặt ứng dụng” mà người dân được hưởng lợi trực tiếp. Dựa theo mô hình Thành phố thông minh Seoul, Hà Nội triển khai:
a) Giao thông thông minh (Smart Mobility)
Điều khiển tín hiệu giao thông tự động, nhận dạng vi phạm, phân tích ùn tắc, bản đồ giao thông thời gian thực.
b) An ninh công cộng thông minh (Public Safety)
Camera AI, cảnh báo xâm nhập, nhận diện cháy sớm, cảnh báo đa thiên tai.
c) Giám sát ngập lụt – thủy văn thông minh
Cảm biến mực nước, dự báo ngập, cảnh báo sớm theo thời gian thực.
d) Môi trường thông minh
Quan trắc không khí, nước, tiếng ồn; bản đồ ô nhiễm, cảnh báo khẩn cấp.
e) Quản lý chất thải rắn thông minh
Thu gom theo cảm biến, tối ưu tuyến xe rác.
f) Quản lý năng lượng và tòa nhà thông minh
Tối ưu tiêu thụ năng lượng; hệ thống chiếu sáng thông minh.
g) Quy hoạch – phát triển đô thị thông minh
Tích hợp dữ liệu không gian 3D, bản sao số cho toàn bộ hoạt động xây dựng.
h) Giáo dục thông minh – Y tế thông minh
Ứng dụng AI trong quản lý giáo dục, hồ sơ y tế liên thông, dự báo quá tải bệnh viện, phát hiện sớm, cảnh báo dịch bệnh, điều phối cấp cứu và nguồn lực y tế theo thời gian thực.
i) Công dân số (Digital Citizen Platform)
Học tập mô hình “Seoul Smart Citizen Platform”, ứng dụng Công dân số của Hà Nội sẽ giúp người dân và nhà quản lý: 
· Phản ánh hiện trường
· Tương tác đa kênh
· Thông báo thông minh từ Chính quyền
j) Du lịch thông minh – Dịch vụ thông minh khác
Bản đồ du lịch AR/VR, truy xuất nguồn gốc thực phẩm, nông nghiệp số.
[bookmark: _Toc217725287][bookmark: _Toc217913872][bookmark: _Toc219812029]3. Hệ thống an toàn – bảo mật (Security Architecture)
Mô hình đích của Hà Nội tích hợp đầy đủ 5 lớp bảo mật:
· SOC – SIEM – SOAR
· Application Security (WAF, IAM, MFA)
· Identity & Access Management
· Database Security
· Network & Infrastructure Security
Đây là điều kiện bắt buộc để vận hành mô hình đô thị thông minh lớn. Trong đó, việc triển khai trung tâm SOC đóng vai trò vô cùng quan trọng với toàn bộ hệ thống thành phố thông minh, được coi là người gác đường của Thành phố.
[bookmark: _Toc219812030]3.1. Vai trò của Trung tâm dữ liệu và SOC trong đô thị thông minh
Trong mô hình đô thị thông minh vận hành bằng dữ liệu và trí tuệ nhân tạo, Trung tâm dữ liệu (Data Center – DC) và Trung tâm giám sát an toàn thông tin (Security Operations Center – SOC) đóng vai trò là nền tảng vận hành tin cậy, bảo đảm cho toàn bộ hệ sinh thái đô thị thông minh hoạt động liên tục – an toàn – có khả năng mở rộng dài hạn.
Nếu IOC được coi là “trung tâm điều hành”, thì Data Center là “trái tim hạ tầng tính toán và lưu trữ”, còn SOC là “lá chắn an toàn” của đô thị thông minh. Hai cấu phần này không tồn tại độc lập, mà được thiết kế gắn chặt với nhau, cùng phục vụ mục tiêu điều hành đô thị theo thời gian thực, bảo đảm an toàn dữ liệu, an ninh mạng và an ninh vận hành. 
Trung tâm dữ liệu là hạ tầng cốt lõi của mọi hệ thống số, giữ vai trò lưu trữ tập trung, xử lý và bảo vệ dữ liệu, bảo đảm các ứng dụng và dịch vụ hoạt động liên tục 24/7. Đây là “điểm trung chuyển” giúp kết nối, chia sẻ dữ liệu giữa các cơ quan, tạo nền tảng cho liên thông và khai thác dữ liệu dùng chung. Trung tâm dữ liệu hiện đại còn bảo đảm an toàn thông tin, hỗ trợ Big Data, AI và là nền móng cho chuyển đổi số, chính quyền số và đô thị thông minh.
[bookmark: _Toc219812031]3.2. Vai trò của Trung tâm giám sát an toàn (SOC)
SOC là trung tâm giám sát tập trung, thực hiện nhiệm vụ theo dõi – phát hiện – cảnh báo – ứng phó đối với các rủi ro về an ninh mạng, an toàn dữ liệu và an ninh vận hành đô thị.
Trong mô hình đô thị thông minh, SOC không chỉ giám sát hệ thống CNTT truyền thống, mà mở rộng phạm vi giám sát sang:
· Hạ tầng Trung tâm dữ liệu;
· Hệ thống Cloud đô thị;
· Hệ thống Camera AI và IoT;
· Các nền tảng dữ liệu và AI;
· Kết nối với IOC để hỗ trợ điều hành an toàn.
SOC là thành phần bắt buộc để bảo đảm độ tin cậy và an toàn vận hành cho đô thị thông minh quy mô lớn.
[bookmark: _Toc219812032]3.3. Các chức năng chính của SOC
SOC thực hiện các nhóm chức năng cốt lõi sau:
Thứ nhất, giám sát an ninh mạng 24/7, phát hiện sớm các dấu hiệu tấn công, xâm nhập, mã độc và hành vi bất thường trong hệ thống đô thị thông minh.
Thứ hai, giám sát an toàn dữ liệu, bao gồm bảo vệ dữ liệu cá nhân, dữ liệu đô thị, dữ liệu camera và dữ liệu chuyên ngành; phát hiện rò rỉ, truy cập trái phép hoặc khai thác dữ liệu sai mục đích.
Thứ ba, giám sát an ninh vận hành, theo dõi tình trạng hoạt động của các hệ thống quan trọng như Camera AI, IoT, Data Center, bảo đảm các hệ thống này hoạt động ổn định, không bị gián đoạn.
Thứ tư, ứng phó và điều phối sự cố, phối hợp với các đơn vị vận hành DC, IOC và các cơ quan chức năng để xử lý sự cố an ninh, khôi phục hệ thống và giảm thiểu tác động.
[bookmark: _Toc219812033]3.4. Kết nối và phối hợp giữa DC – SOC – IOC
Mô hình vận hành Đô thị Hà Nội thông minh được xây dựng theo hướng liên ngành – liên cấp – dữ liệu dẫn dắt, bảo đảm sự phối hợp chặt chẽ giữa các sở, ngành, địa phương và các chủ thể liên quan.
Trong mô hình này, dữ liệu đô thị được thu thập, tích hợp và phân tích tập trung; kết quả phân tích được chia sẻ theo phân quyền để phục vụ điều hành, giám sát và cung cấp dịch vụ. Việc điều hành từng bước chuyển từ xử lý theo sự vụ sang điều hành theo kịch bản, dự báo và cảnh báo sớm.
Mô hình vận hành cũng bảo đảm khả năng kết nối, điều phối với các tỉnh trong Vùng Thủ đô, hỗ trợ quản lý các vấn đề liên vùng như giao thông, môi trường, logistics và phòng chống thiên tai.
Trong mô hình vận hành Đô thị Hà Nội thông minh, trí tuệ nhân tạo (AI), Trung tâm Điều hành đô thị thông minh (IOC) và Trung tâm Giám sát an toàn, an ninh mạng (SOC) được xác định là ba thành phần cốt lõi, có mối quan hệ chặt chẽ, bổ trợ lẫn nhau, tạo thành chuỗi vận hành khép kín từ giám sát – phân tích – cảnh báo – điều hành – bảo đảm an toàn.
AI đóng vai trò là lớp trí tuệ và phân tích, thực hiện xử lý dữ liệu lớn, phát hiện bất thường, nhận diện xu hướng, hỗ trợ dự báo và đề xuất kịch bản điều hành trong các lĩnh vực giao thông, môi trường, an ninh đô thị, hạ tầng kỹ thuật và dịch vụ công. AI không hoạt động độc lập mà được tích hợp sâu vào các nền tảng dữ liệu và hệ thống dùng chung của Thành phố, làm nền tảng cho điều hành chủ động và dựa trên bằng chứng.
Trung tâm Điều hành đô thị thông minh (IOC) là đầu mối tổng hợp và điều phối, tiếp nhận dữ liệu, kết quả phân tích và cảnh báo từ các hệ thống chuyên ngành và các mô-đun AI; đồng thời cung cấp bảng điều khiển, kịch bản điều hành và công cụ hỗ trợ ra quyết định cho lãnh đạo các cấp. IOC không thay thế các trung tâm điều hành chuyên ngành, mà đóng vai trò kết nối, liên thông và điều phối liên ngành, bảo đảm các quyết định điều hành được thực hiện đồng bộ, kịp thời và hiệu quả trên phạm vi toàn Thành phố.
Trung tâm Giám sát an toàn, an ninh mạng (SOC) giữ vai trò bảo đảm an toàn, an ninh và tính liên tục của hệ thống đô thị thông minh, giám sát toàn bộ hạ tầng số, nền tảng dữ liệu và các hệ thống điều hành; phát hiện sớm các nguy cơ mất an toàn thông tin, tấn công mạng, rò rỉ dữ liệu và các sự cố vận hành. SOC phối hợp chặt chẽ với IOC và các hệ thống AI để đánh giá rủi ro, cảnh báo sớm và hỗ trợ xử lý sự cố, bảo đảm hệ thống đô thị thông minh vận hành ổn định, tin cậy trong mọi tình huống, kể cả các tình huống khẩn cấp.
Sự liên kết chặt chẽ giữa AI – IOC – SOC tạo nên mô hình vận hành đô thị thông minh an toàn – chủ động – bền vững, trong đó AI cung cấp năng lực phân tích và dự báo, IOC thực hiện điều phối và ra quyết định, còn SOC bảo đảm an toàn, an ninh và tính liên tục. Đây là cấu phần then chốt giúp Hà Nội từng bước chuyển từ mô hình quản lý phản ứng sang mô hình quản trị đô thị dựa trên dữ liệu, dự báo và kiểm soát rủi ro, phù hợp với yêu cầu vận hành đô thị quy mô lớn, đa trung tâm và có tính liên vùng.
[bookmark: _Toc219812034]3.5. Lộ trình triển khai Trung tâm dữ liệu và SOC
Trong giai đoạn ngắn hạn, Thành phố tập trung rà soát, nâng cấp các Trung tâm dữ liệu hiện có; thiết lập SOC tập trung; tích hợp giám sát các hệ thống quan trọng như IOC, Camera AI, nền tảng dữ liệu.
Trong giai đoạn trung hạn, mở rộng năng lực xử lý dữ liệu lớn và AI tại DC; hoàn thiện mô hình DC – DR; nâng cao năng lực SOC theo hướng giám sát hợp nhất CNTT – OT – IoT.
Trong giai đoạn dài hạn, hình thành hạ tầng DC & SOC thế hệ mới, sẵn sàng cho vận hành đô thị thông minh toàn diện, quy mô lớn và tích hợp sâu với Digital Twin, AI và các dịch vụ đô thị thông minh nâng cao.
[bookmark: _Toc219812035]3.6. Ý nghĩa đối với mô hình đô thị Hà Nội thông minh
Việc xây dựng đồng bộ Trung tâm dữ liệu và SOC giúp Hà Nội: Bảo đảm vận hành đô thị thông minh an toàn – liên tục – tin cậy; Tạo nền tảng triển khai các công nghệ AI, Big Data, Digital Twin; Nâng cao năng lực điều hành, dự báo và ứng phó rủi ro; Đáp ứng yêu cầu pháp lý về an ninh mạng, bảo vệ dữ liệu và chủ quyền số.
[bookmark: _Toc217725288][bookmark: _Toc217913873][bookmark: _Toc219812036]4. Liên thông quốc gia và quốc tế
- Mô hình đích của Hà Nội kết nối với: Cổng Dịch vụ công Quốc gia; Nền tảng tích hợp – điều phối dữ liệu quốc gia; CSDLQG dân cư – đất đai – doanh nghiệp – TTHC; Mạng lưới đô thị ASEAN – Seoul – Busan – Singapore… 
[bookmark: _Toc217913874][bookmark: _Toc217914325][bookmark: _Toc217915937][bookmark: _Toc217916115][bookmark: _Toc219554308][bookmark: _Toc217913875][bookmark: _Toc217914326][bookmark: _Toc217915938][bookmark: _Toc217916116][bookmark: _Toc219554309]- Áp dụng Khung Kiến trúc Dữ liệu Quốc gia theo Quyết định 2439/QĐ-TTg: Khung Kiến trúc Dữ liệu Quốc gia được ban hành tại Quyết định số 2439/QĐ-TTg ngày 04/11/2025 xác định nền tảng dữ liệu là trụ cột của Chính phủ số và kinh tế số. Đây là chuẩn bắt buộc áp dụng cho các bộ, ngành và các tỉnh, thành phố trực thuộc Trung ương. Đô thị thông minh Hà Nội phải tuân thủ đầy đủ các nguyên tắc, cấu trúc và yêu cầu của Khung quốc gia để bảo đảm tính thống nhất, liên thông và khả năng tích hợp lâu dài với hệ sinh thái dữ liệu quốc gia. 
[bookmark: _Toc219812037]4.1. Nguyên tắc xây dựng và quản lý dữ liệu theo Khung Kiến trúc Dữ liệu Quốc gia
(1) Nguyên tắc “một lần – một nguồn duy nhất”
· Dữ liệu phải được thu thập một lần duy nhất, tại nơi phát sinh.
· Mỗi loại dữ liệu phải có một nguồn gốc duy nhất, tránh trùng lặp, lệch chuẩn.
· Các sở, ngành, phường/xã không tự thiết lập hệ thống dữ liệu riêng biệt mà không kết nối Data Lake.
(2) Nguyên tắc đồng bộ – cập nhật liên tục
· Mọi dữ liệu phải được cập nhật thời gian thực hoặc theo chu kỳ chuẩn.
· Dữ liệu cập nhật tại phường/xã phải đồng bộ ngay về kho dữ liệu đô thị.
(3) Nguyên tắc chất lượng dữ liệu:  
· Tuân thủ tiêu chí: Đúng – Đủ – Sạch – Sống – Thống nhất - dùng chung.
· Có quy trình “làm sạch dữ liệu” (data cleansing) & kiểm định chất lượng.
(4) Nguyên tắc chia sẻ dữ liệu chủ động – minh bạch
· Dữ liệu phải được chia sẻ theo cơ chế mở (có kiểm soát).
· Hạn chế tối đa chia sẻ theo văn bản giấy, chuyển hẳn sang cơ chế API.
(5) Nguyên tắc đảm bảo an ninh, an toàn dữ liệu
· Dữ liệu phải được phân loại theo mức độ nhạy cảm.
· Tuân thủ Luật An ninh mạng, Luật Bảo vệ dữ liệu cá nhân, Luật Dữ liệu.
· CAHN giữ vai trò bảo vệ dữ liệu đô thị ở mức cao nhất.
[bookmark: _Toc219812038]4.2. Phân loại dữ liệu đô thị theo Khung Kiến trúc Dữ liệu Quốc gia
Thành phố Hà Nội áp dụng đầy đủ cấu trúc phân tầng dữ liệu quốc gia gồm:
(1) Dữ liệu gốc (Primary Data): Sinh ra từ cảm biến IoT, camera, thiết bị chuyên ngành, hệ thống nghiệp vụ.
(2) Dữ liệu đặc tả / siêu dữ liệu (Metadata): Mô tả chuẩn kỹ thuật, mô tả nghiệp vụ, dữ liệu ngữ nghĩa.
(3) Dữ liệu chủ (Master Data): Dữ liệu về: công dân, doanh nghiệp, tổ chức, địa chỉ, cán bộ, phương tiện…
(4) Dữ liệu danh mục – chuẩn hóa (Reference Data): Mã ngành nghề, danh mục địa giới hành chính, mã đối tượng, danh mục lĩnh vực.
(5) Dữ liệu giao dịch (Transactional Data): Phản ánh các hoạt động: hồ sơ dịch vụ công, giao thông, y tế, giáo dục…
(6) Dữ liệu tổng hợp – báo cáo (Summary Data): Phục vụ điều hành, thống kê, theo dõi KPI đô thị.
(7) Dữ liệu phân tích – dự báo (Analytical Data): Dữ liệu AI, dữ liệu mô phỏng Digital Twin, dữ liệu dự báo rủi ro.
(8) Dữ liệu mở (Open Data): Phục vụ người dân, doanh nghiệp và hệ sinh thái đổi mới sáng tạo.
[bookmark: _Toc219812039]4.3. Nền tảng điều phối dữ liệu Thành phố Hà Nội (theo mẫu NDOP quốc gia)
Khung quốc gia định nghĩa NDOP – Nền tảng điều phối dữ liệu quốc gia.
Hà Nội xây dựng phiên bản tương ứng: HDOP – Hanoi Data Orchestration Platform (Nền tảng điều phối dữ liệu Hà Nội)
HDOP được đặt trong Data Lake, có các chức năng: Điều phối dữ liệu giữa sở ngành – phường/xã – IOC – CAHN; Điều phối luồng dữ liệu IoT, camera, cảm biến; Quản lý truy cập theo vai trò; Ghi vết – kiểm toán dữ liệu; Tích hợp API theo chuẩn quốc gia; Tự động đồng bộ lên các hệ thống cấp trung ương khi được yêu cầu.
[bookmark: _Toc217725289][bookmark: _Toc217913876][bookmark: _Toc219812040]5. Tính mở rộng của kiến trúc Đô thị thông minh Hà Nội đến năm 2045
Kiến trúc này cho phép Hà Nội: Mở rộng từ IoT sang AioT; Từ dự báo sang điều hành đô thị hoàn toàn dự báo; Từ digital twin từng khu vực riêng lẻ sang digital twin toàn Thành phố; Từ dịch vụ số hóa tới dịch vụ chủ động và đích đến là tự động hóa hoàn toàn. Hà Nội tiến tới mô hình đô thị thông minh đạt tất cả cấp độ, tiêu chuẩn.
Kiến trúc đích của Thành phố Hà Nội Thông minh thể hiện một cách tiếp cận hiện đại, đầy đủ và phù hợp với xu thế phát triển đô thị thông minh của thế giới, đặc biệt là mô hình đã khẳng định hiệu quả tại Seoul. Việc tổ chức hệ thống theo bốn lớp – từ hạ tầng, dữ liệu, nền tảng đến các ứng dụng thông minh – không chỉ giúp bảo đảm tính minh bạch và logic của toàn bộ kiến trúc mà còn tạo điều kiện thuận lợi cho việc mở rộng, nâng cấp và tích hợp công nghệ mới trong tương lai. Mô hình cũng thể hiện rõ quan điểm “dữ liệu là tài sản cốt lõi” và “AI là động lực điều hành”, phù hợp với yêu cầu phát triển đô thị quy mô lớn như Hà Nội trong bối cảnh tốc độ đô thị hóa nhanh, dân số tăng cao và nhu cầu dịch vụ công ngày một phức tạp.
Điểm đặc biệt nổi bật của kiến trúc này là mức độ liên thông – tích hợp sâu giữa các lớp, bảo đảm dữ liệu từ hạ tầng được thu thập theo thời gian thực, xử lý trên nền Big Data và AI, và sau đó được sử dụng trực tiếp cho các dịch vụ đô thị thông minh. Cách tiếp cận này tương đồng với mô hình Seoul, nơi dữ liệu giao thông, môi trường, an ninh, hạ tầng kỹ thuật… được luân chuyển liên tục trong chu trình phân tích – dự báo – điều hành.  Đây là nền tảng để Hà Nội xây dựng khả năng quản trị chủ động, chuyển từ quản lý thụ động sang điều hành dự báo theo thời gian thực, đặc biệt trong các lĩnh vực giao thông, phòng chống ngập úng, an ninh công cộng và quản lý môi trường. 
Hình thành Cơ chế điều phối liên kết vùng về đô thị thông minh giữa Hà Nội và các tỉnh trong Vùng Thủ đô; thiết lập nền tảng chia sẻ dữ liệu liên vùng về giao thông, môi trường, an ninh và ứng phó sự cố; phối hợp xây dựng mô hình Digital Twin liên vùng phục vụ quy hoạch không gian, vận tải và quản lý ngập úng.
Kiến trúc cũng cho thấy Hà Nội đã lựa chọn đúng hướng khi bổ sung các lớp bảo mật, chia sẻ dữ liệu và API mở. Đây là những thành phần mà các thành phố tiên tiến như Seoul, Singapore hay Tokyo đều xem là “lõi” của đô thị thông minh thế hệ mới. Nhờ có API Gateway và cơ chế chia sẻ dữ liệu, Thành phố có thể thúc đẩy hệ sinh thái doanh nghiệp công nghệ, startup và viện nghiên cứu cùng tham gia phát triển dịch vụ đô thị thông minh, tạo ra kinh tế dữ liệu và giá trị gia tăng mới cho đô thị. Các lớp bảo mật đa tầng (SOC, SIEM, SOAR, IAM, Database Security…) giúp đảm bảo an toàn vận hành và bảo vệ dữ liệu cá nhân ở mức cao nhất – yếu tố bắt buộc khi đô thị thông minh đạt đến quy mô liên thông sâu giữa các sở ngành.
Tổng thể chung cho thấy, kiến trúc này không chỉ giải quyết được những vấn đề lớn hiện nay của Hà Nội – như dữ liệu phân tán, hạ tầng rời rạc, thiếu nền tảng điều hành hợp nhất và dịch vụ thông minh chưa đồng bộ – mà còn đặt nền móng để Thành phố phát triển lên mức độ trưởng thành tương đương các đô thị thông minh hàng đầu châu Á trong 10–20 năm tới. Đây là kiến trúc khả thi, có tầm nhìn dài hạn, phù hợp với Nghị định 269/2025, với quy mô đô thị loại đặc biệt và hoàn toàn có thể trở thành “khung chuẩn” để Hà Nội xây dựng bản sao số toàn Thành phố, thúc đẩy chuyển đổi xanh và phát triển bền vững trong giai đoạn 2030–2045.
[bookmark: _Toc217725290][bookmark: _Toc217913877][bookmark: _Toc219812041]6. Mô hình phân lớp đô thị (Urban layering) trong kiến trúc đô thị thông minh Hà Nội
[bookmark: _Toc217725291][bookmark: _Toc217913878][bookmark: _Toc219812042]6.1. Khái quát và mục đích
Mô hình phân lớp đô thị (Urban Layering) là cách tiếp cận chuẩn quốc tế trong quản lý và vận hành đô thị thông minh, được các thành phố tiên tiến như Seoul, Singapore, Dubai, Helsinki áp dụng. Phương pháp này tổ chức toàn bộ không gian, hạ tầng và hoạt động của đô thị thành các “lớp” (layers), được số hóa trên bản đồ GIS – 3D – Digital Twin để phục vụ điều hành, giám sát, dự báo và tối ưu tài nguyên.
Urban Layering là cấu phần dữ liệu nền tảng, giúp:
· Tạo bản đồ số đa lớp làm “xương sống” dữ liệu không gian của Thành phố.
· Kết nối và đồng bộ dữ liệu hạ tầng – dân cư – kinh tế – an ninh.
· Cung cấp dữ liệu đầu vào chuẩn hoá cho Urban Data Lake, Digital Twin, AI Platform, RMS, IOC.
· Hỗ trợ Thành phố điều hành theo thời gian thực và dự báo bằng mô phỏng 3D – 4D.
· Đối với Hà Nội – đô thị đặc biệt – việc áp dụng Urban Layering là yêu cầu bắt buộc nhằm chuẩn hóa cấu trúc dữ liệu đô thị, mở đường cho việc triển khai Digital Twin Hà Nội và vận hành thông minh toàn Thành phố đến năm 2045.
[bookmark: _Toc217725292][bookmark: _Toc217913879][bookmark: _Toc219812043]6.2. Cấu trúc lớp đô thị của Hà Nội
(1) Lớp Nhà & Công trình (Building Layer)
Thành phần: nhà dân, chung cư, cao ốc, công sở, công trình xây dựng, hạ tầng PCCC.
Ứng dụng: quản lý dân cư, quản lý xây dựng, quy hoạch 3D, an toàn cháy nổ, cấp phép xây dựng điện tử (e-Licensing).
(2) Lớp Cây xanh & Công viên (Green Layer)
Thành phần: cây xanh ven đường, cây cổ thụ, công viên, vườn hoa.
Ứng dụng: theo dõi sức khỏe cây bằng IoT, cảnh báo cây gãy đổ, quy hoạch xanh, đánh giá CO₂ và bóng mát.
(3) Lớp Giao thông – Đường bộ (Traffic & Road Layer)
Thành phần: đường phố, nút giao, đèn tín hiệu, camera giao thông, bãi đỗ xe, xe bus – metro.
Ứng dụng: quản lý luồng giao thông thời gian thực, cảnh báo ùn tắc, điều khiển đèn thông minh, giám sát vi phạm.
(4) Lớp Môi trường (Environment Layer)
Thành phần: cảm biến PM2.5, CO₂, tiếng ồn, nhiệt độ, độ ẩm, mực nước, rác thải, nước thải.
Ứng dụng: bản đồ AQI thời gian thực, cảnh báo ngập lụt, quản lý thu gom rác, giám sát ô nhiễm.
(5) Lớp Năng lượng – Điện – Chiếu sáng (Utility Layer)
Thành phần: trạm điện, lưới điện, đèn đường thông minh, solar rooftop.
Ứng dụng: giám sát tiêu thụ điện, tối ưu chiếu sáng đô thị, chống quá tải điện.
(6) Lớp Dân cư – Nhân khẩu (Population Layer)
Thành phần: mật độ dân cư, tạm trú – thường trú, dữ liệu an sinh – hộ nghèo, dữ liệu an ninh trật tự.
Ứng dụng: quy hoạch dân cư, điều phối dịch vụ công theo nhu cầu, theo dõi an ninh – trật tự.
(7) Lớp Kinh tế – Thương mại (Economic Layer)
Thành phần: doanh nghiệp, hộ kinh doanh, chợ – siêu thị, trung tâm thương mại, giao dịch thương mại.
Ứng dụng: quản lý kinh tế số, giám sát hoạt động thương mại theo khu vực, dự báo chuỗi cung ứng.
(8) Lớp Y tế – Giáo dục – An sinh (Public Service Layer)
Thành phần: trường học, bệnh viện, trạm y tế, trung tâm văn hóa, phúc lợi xã hội.
Ứng dụng: bản đồ y tế – giáo dục, tối ưu cấp cứu 115 bằng AI, phân bổ dịch vụ công.
(9) Lớp An ninh – Trật tự đô thị (Security Layer)
Thành phần: camera an ninh, điểm tuần tra, báo cháy, cảm biến an ninh.
Ứng dụng: giám sát an ninh đô thị, phân tích hành vi bất thường bằng AI, điều phối lực lượng nhanh.
(10) Lớp Viễn thông – Hạ tầng số (Digital Infrastructure Layer)
Thành phần: trạm 5G/4G, IoT gateways, cáp quang, cloud, edge computing, Data Lake.
Ứng dụng: kết nối toàn hệ thống IoT, hỗ trợ Digital Twin, bảo đảm hạ tầng mạng đô thị.
(11) Lớp Digital Twin đô thị (3D/4D Modeling Layer)
Thành phần: mô hình 3D toàn Thành phố, dữ liệu 4D theo thời gian.
Ứng dụng: dự báo giao thông – ngập lụt – môi trường, mô phỏng kịch bản sự cố, hỗ trợ quy hoạch thông minh.
[bookmark: _Toc217725293][bookmark: _Toc217913880][bookmark: _Toc219812044]6.3. Vai trò của mô hình Urban Layering trong kiến trúc Smart City Hà Nội
Mô hình phân lớp đô thị đóng vai trò:
(1) Chuẩn hoá dữ liệu không gian đô thị
Toàn bộ dữ liệu GIS, 2D/3D/4D được chuẩn hoá theo 11 lớp, tạo “xương sống dữ liệu không gian” cho Thành phố.
(2) Dữ liệu nền cho Urban Data Lake Hà Nội
· Mỗi lớp là một “data domain”.
· Các sở ngành được giao trách nhiệm làm chủ từng lớp dữ liệu.
(3) Là nền tảng cốt lõi cho Digital Twin Hà Nội: Digital Twin không thể vận hành nếu thiếu Urban Layering, vì mọi mô phỏng đều dựa trên các lớp đô thị.
(4) Tăng năng lực dự báo của AI: AI Platform sẽ sử dụng dữ liệu nhiều lớp để dự báo: Ùn tắc, ngập lụt, ô nhiễm, an ninh – cháy nổ, mô hình tiêu thụ điện/nước.
[bookmark: _Toc219812045]6.4. Chuẩn hóa trục dữ liệu – GIS – Digital Twin
Mô hình phân lớp đô thị (Urban Layering) trong kiến trúc Đô thị Hà Nội thông minh được xây dựng trên nền tảng dữ liệu không gian (GIS) thống nhất, là cơ sở để tích hợp, liên thông và khai thác dữ liệu đa ngành, phục vụ công tác quy hoạch, quản lý, điều hành và phát triển đô thị bền vững.
Để bảo đảm tính đồng bộ, khả năng tích hợp và khai thác lâu dài, Đề án xác định yêu cầu chuẩn hóa dữ liệu đô thị ngay từ khâu hình thành dữ liệu, đặc biệt đối với các dữ liệu quy hoạch đô thị và nông thôn, hạ tầng kỹ thuật, giao thông, môi trường và sử dụng đất. Trên cơ sở đó, Thành phố cần xây dựng và ban hành Khung dữ liệu quy hoạch đô thị và nông thôn của Hà Nội, làm chuẩn dữ liệu thống nhất áp dụng cho các đồ án quy hoạch mới và điều chỉnh quy hoạch trong toàn Thành phố.
Khung dữ liệu này là nền tảng để hình thành Kho dữ liệu đô thị (Data Lake) và từng bước xây dựng Bản sao số đô thị (Digital Twin) của Hà Nội, cho phép mô phỏng, phân tích, dự báo và hỗ trợ ra quyết định trong quản trị đô thị, thay vì chỉ dừng ở việc số hóa hồ sơ hoặc tích hợp dữ liệu tĩnh. Việc triển khai Bản sao số đô thị được thực hiện theo lộ trình phù hợp, ưu tiên các lớp dữ liệu cốt lõi, bảo đảm khả thi về nguồn lực, dữ liệu và công nghệ trong từng giai đoạn.
Việc xây dựng, cập nhật và khai thác các lớp dữ liệu đô thị được thực hiện theo nguyên tắc “một nguồn dữ liệu gốc, dùng chung toàn Thành phố”, gắn với trách nhiệm của cơ quan chủ quản dữ liệu và tuân thủ các quy định về quản lý, chia sẻ và bảo vệ dữ liệu.
[bookmark: _Toc219812046]6.5. Tăng hiệu quả vận hành RMS: RMS sẽ quản lý tài nguyên theo lớp: Tòa nhà, hạ tầng PCCC; Giao thông , thiết bị ITS; Môi trường , cảm biến nước/không khí; An ninh, camera, điểm tuần tra
[bookmark: _Toc219812047]6.6. Tăng khả năng phản ứng nhanh của IOC
IOC được cấp bản đồ phân lớp 3D: Chọn lớp cần xem; Bật/tắt lớp dữ liệu; Phóng to từng khu vực; Truy xuất thông tin theo thời gian thực.
Kiến trúc tổng thể Đô thị Hà Nội Thông minh là khung kỹ thuật và quản trị bắt buộc đối với toàn bộ các chương trình, đề án thành phần và dự án triển khai trên địa bàn Thành phố. Mọi nhiệm vụ, giải pháp và dự án ứng dụng công nghệ thông tin, chuyển đổi số và đô thị thông minh phải được thiết kế, triển khai và vận hành phù hợp với kiến trúc tổng thể, bảo đảm khả năng tích hợp, chia sẻ dữ liệu, mở rộng và khai thác lâu dài.
	Đề án xác định nguyên tắc triển khai đô thị thông minh theo hướng lấy nền tảng dùng chung làm trung tâm, ưu tiên đầu tư các nền tảng hạ tầng, dữ liệu và ứng dụng tích hợp làm “xương sống”, thay vì phát triển các hệ thống đơn lẻ, khép kín theo từng lĩnh vực hoặc từng cơ quan. Các nền tảng dùng chung bao gồm, nhưng không giới hạn, hệ thống tích hợp và chia sẻ dữ liệu, nền tảng GIS đô thị, kho dữ liệu đô thị, nền tảng IoT, Trung tâm điều hành đô thị thông minh và các hạ tầng số phục vụ phân tích, mô phỏng và hỗ trợ ra quyết định.
	Việc tuân thủ kiến trúc tổng thể và sử dụng các nền tảng dùng chung là cơ sở để tránh tình trạng đầu tư manh mún, chồng chéo, không liên thông, đồng thời giảm chi phí đầu tư, vận hành, bảo trì; hạn chế rủi ro khóa công nghệ; nâng cao hiệu quả khai thác dữ liệu và bảo đảm tính bền vững của Đề án trong dài hạn.


[bookmark: _Toc217913881][bookmark: _Toc219812048][bookmark: _Toc217725294]CHƯƠNG V
[bookmark: _Toc217913882][bookmark: _Toc219812049]LỘ TRÌNH TRIỂN KHAI VÀ DANH MỤC CÁC DỰ ÁN
[bookmark: _Toc217913883][bookmark: _Toc219812050]ĐÔ THỊ THÔNG MINH
[bookmark: _Toc217725295][bookmark: _Toc217913884][bookmark: _Toc219812051]1. Phạm vi và nguyên tắc xây dựng lộ trình
[bookmark: _Toc217725296]Lộ trình triển khai Đô thị thông minh Hà Nội được xây dựng theo hướng “Đề án khung – triển khai theo chương trình/dự án thành phần”, bảo đảm thống nhất kiến trúc tổng thể, dùng chung dữ liệu, liên thông liên ngành, đồng thời tránh đầu tư manh mún, chồng chéo. Lộ trình được thiết kế phù hợp với mô hình quản trị đô thị theo hướng tinh gọn, tăng cường năng lực điều phối tập trung ở cấp Thành phố và nâng cao năng lực vận hành, cập nhật dữ liệu, xử lý phản ánh tại cấp phường/xã.
Lộ trình tuân thủ các nguyên tắc sau:
[bookmark: _Toc217725305][bookmark: _Toc217913893](1) Bảo đảm yêu cầu theo Nghị định 269/2025/NĐ-CP: Đề án Đô thị thông minh Hà Nội được xây dựng bám sát đầy đủ các yêu cầu cơ bản của Nghị định 269/2025/NĐ-CP về phát triển đô thị thông minh cấp tỉnh, bảo đảm tính đồng bộ, khả thi và thống nhất với chương trình chuyển đổi số của Thành phố.
(2) Triển khai theo thứ tự ưu tiên: nền tảng – dữ liệu – hạ tầng trước; dịch vụ và mở rộng sau.
(3) Triển khai theo phương châm “làm đến đâu vận hành được đến đó”: hệ thống đưa vào khai thác phải có quy trình vận hành, cơ chế cập nhật dữ liệu, cơ chế bảo đảm an toàn – an ninh và nguồn lực duy trì.
(4) Thống nhất điều phối, liên thông từ Thành phố đến phường/xã: các hệ thống ở cơ sở phải kết nối, chia sẻ dữ liệu và vận hành theo mô hình điều phối thống nhất của Thành phố.
(5) Dữ liệu là nền tảng xuyên suốt: dữ liệu phải bảo đảm “đúng – đủ – sạch – sống – dùng chung”; gắn trách nhiệm cập nhật dữ liệu theo cơ quan chủ quản và địa bàn.
(6) Ưu tiên giải quyết sớm các vấn đề bức xúc của người dân, kết hợp cơ chế thí điểm (sandbox) và đánh giá nhanh để mở rộng.
(7) Gắn triển khai đô thị thông minh với định hướng quy hoạch và phát triển không gian đô thị: bảo đảm đồng bộ giữa đầu tư hạ tầng vật lý, hạ tầng số và mô hình vận hành; tăng cường liên kết vùng Thủ đô theo lộ trình phù hợp.
(8) Lộ trình triển khai Đô thị Hà Nội thông minh được chia 3 mốc chính: (i) việc cần làm ngay trong năm 2026; (ii) việc cần thực hiện đến năm 2030; (iii) tầm nhìn triển khai đến năm 2045.
[bookmark: _Toc219812052]2. Năm 2026 - Xây dựng nền tảng cốt lõi, ưu tiên giải quyết  5 điểm nghẽn
Giai đoạn 2025–2026 được xác định là giai đoạn triển khai ưu tiên, tập trung xử lý các điểm nghẽn đô thị cấp bách, đồng thời hình thành các nền tảng hạ tầng, dữ liệu và công cụ điều hành cốt lõi, làm tiền đề cho việc phát triển đô thị thông minh đồng bộ, tích hợp trong giai đoạn đến năm 2030 và tầm nhìn đến năm 2045.
Trong giai đoạn này, Thành phố không đặt mục tiêu hoàn thiện toàn diện mô hình đô thị thông minh, mà ưu tiên triển khai có trọng tâm, trọng điểm các nhiệm vụ, giải pháp công nghệ đã được xác định trong danh mục triển khai, gắn trực tiếp với các bài toán thực tiễn của đô thị và đời sống người dân. Các nhiệm vụ được lựa chọn theo nguyên tắc: tác động trực tiếp – đo lường được – phục vụ điều hành theo thời gian thực – có khả năng mở rộng trong các giai đoạn tiếp theo.
Tinh thần xuyên suốt của Đề án là đô thị thông minh phải giải quyết được các vấn đề bức xúc nhất của người dân, tạo chuyển biến rõ rệt trong quản lý đô thị, chứ không dừng ở việc xây dựng các hệ thống công nghệ mang tính trình diễn. Do đó, trong năm 2026, Thành phố tập trung toàn bộ nguồn lực để giải quyết 05 điểm nghẽn lớn, coi đây là thước đo trực tiếp của hiệu quả Đề án.
[bookmark: _Toc219812053]2.1. Ùn tắc giao thông – chuyển từ điều tiết thủ công sang điều hành giao thông thông minh
Vấn đề ùn tắc giao thông hiện nay không chỉ do thiếu hạ tầng, mà chủ yếu do thiếu khả năng điều hành theo thời gian thực. Giải pháp trọng tâm trong năm 2026 là triển khai hệ thống điều hành giao thông thông minh dựa trên camera AI, dữ liệu giao thông và điều khiển tín hiệu thích ứng, kết nối tập trung về Trung tâm Điều hành đô thị thông minh (IOC).
Camera AI không chỉ ghi nhận vi phạm mà còn phân tích mật độ phương tiện, dòng lưu thông, thời gian chờ tại nút giao; từ đó hệ thống tự động đề xuất hoặc điều chỉnh chu kỳ đèn tín hiệu theo tình hình thực tế. Với cách tiếp cận này, trong năm 2026 Thành phố có thể giảm rõ rệt tình trạng ùn tắc kéo dài tại các nút giao trọng điểm, đặc biệt vào giờ cao điểm, mà không cần đầu tư lớn vào mở rộng hạ tầng.
Song song với hiệu quả kỹ thuật, việc giám sát giao thông thông minh, minh bạch sẽ tác động trực tiếp đến hành vi người tham gia giao thông, hình thành dần thói quen chấp hành luật giao thông khi người dân nhận thức rõ rằng việc giám sát là liên tục, khách quan và không mang tính đối phó.
Trong năm 2026, Thành phố ưu tiên tích hợp các yếu tố đô thị thông minh đối với các dự án hạ tầng, không gian đô thị và công trình đang triển khai hoặc chuẩn bị đầu tư, đặc biệt là các dự án giao thông, cảnh quan và khu đô thị trọng điểm. Các dự án nâng cấp, cải tạo hạ tầng hiện hữu cũng cần được triển khai đồng thời các cấu phần giám sát, thu thập dữ liệu và thiết bị thông minh ngay từ đầu, nhằm bảo đảm khả năng kết nối, vận hành và khai thác dữ liệu thống nhất trong toàn Thành phố.
Trước lộ trình hạn chế phương tiện cá nhân sử dụng nhiên liệu hóa thạch trong khu vực nội đô, năm 2026 được xác định là giai đoạn then chốt để tăng cường và thông minh hóa hệ thống giao thông công cộng. Thành phố tập trung nâng cao năng lực điều hành giao thông công cộng, tích hợp dữ liệu vận hành, cung cấp thông tin thời gian thực cho người dân, đồng thời cải thiện chất lượng dịch vụ, khả năng tiếp cận và tính thuận tiện nhằm tạo sự thay thế hiệu quả cho phương tiện cá nhân.
Thành phố triển khai thí điểm hệ thống giao thông công cộng thông minh với mục tiêu nâng cao năng lực điều hành, chất lượng dịch vụ và trải nghiệm người dân, qua đó góp phần giải quyết ùn tắc giao thông và hỗ trợ lộ trình hạn chế phương tiện cá nhân tại khu vực nội đô. Hệ thống bao gồm các cấu phần chính:
Xây dựng bản đồ giao thông công cộng thống nhất, kết nối dữ liệu thời gian thực của các loại hình vận tải công cộng (đường sắt đô thị, xe buýt, tuyến trung chuyển), hiển thị trực tiếp trên ứng dụng iHanoi để người dân tra cứu lộ trình, thời gian đến và phương án di chuyển tối ưu.
Thí điểm hệ thống thẻ vé thông minh dùng chung cho toàn bộ các phương tiện giao thông công cộng, tích hợp thanh toán điện tử, bảo đảm thuận tiện, minh bạch và dễ tiếp cận cho người dân.
Hình thành Trung tâm điều hành giao thông công cộng thống nhất, kết nối với IOC Thành phố, cho phép giám sát, phân tích và điều phối hoạt động của hệ thống giao thông công cộng theo thời gian thực, đồng thời phối hợp với hệ thống giao thông thông minh để xử lý các tình huống ùn tắc, sự cố và thời tiết bất lợi.
Việc triển khai sandbox giao thông công cộng thông minh trong năm 2026 là bước đi then chốt nhằm tạo lựa chọn di chuyển thuận tiện, tin cậy cho người dân, từ đó từng bước thay đổi hành vi giao thông đô thị và giảm áp lực lên hạ tầng giao thông đường bộ.
[bookmark: _Toc219812054]2.2. Úng ngập đô thị – từ xử lý bị động sang dự báo và điều phối chủ động
Ngập lụt đô thị là vấn đề kéo dài, gây bức xúc lớn cho người dân. Trong năm 2026, Thành phố tập trung ứng dụng công nghệ để chuyển từ xử lý sự cố sau khi ngập xảy ra sang dự báo – cảnh báo – điều phối trước và trong khi mưa lớn.
Giải pháp công nghệ trọng tâm gồm: cảm biến mực nước, camera AI tại các điểm xung yếu, dữ liệu mưa, địa hình và hệ thống thoát nước được tích hợp trên nền GIS và Digital Twin đô thị. IOC đóng vai trò trung tâm tổng hợp, phân tích và điều phối, giúp Thành phố chủ động bố trí lực lượng, phương tiện, cảnh báo người dân và điều chỉnh giao thông khi nguy cơ ngập xuất hiện.
Việc triển khai hệ thống giám sát và dự báo úng ngập đô thị không chỉ nhằm cảnh báo rủi ro thiên tai, mà cần được kết nối chặt chẽ với hệ thống giao thông thông minh để giảm thiểu tác động lan tỏa của ngập úng đến hoạt động đi lại và đời sống đô thị. Khi xảy ra úng ngập cục bộ hoặc trên diện rộng, hệ thống camera trí tuệ nhân tạo và nền tảng điều khiển tín hiệu giao thông thích ứng sẽ được kích hoạt để tự động điều chỉnh phương án phân luồng, phân tuyến giao thông, ưu tiên các trục an toàn, hạn chế ùn tắc thứ cấp và hỗ trợ lực lượng chức năng điều tiết giao thông kịp thời.
Đồng thời, toàn bộ thông tin về tình trạng ngập úng, các tuyến đường bị ảnh hưởng, phương án phân luồng và lộ trình khuyến nghị sẽ được cập nhật theo thời gian thực trên ứng dụng iHanoi, giúp người dân chủ động lựa chọn lộ trình di chuyển phù hợp. Cách tiếp cận này bảo đảm xử lý đồng thời hai vấn đề cấp bách của đô thị là ngập úng và ùn tắc giao thông, thể hiện rõ mô hình điều hành đô thị thông minh dựa trên dữ liệu, phối hợp liên ngành và lấy người dân làm trung tâm.
Trong năm 2026, mục tiêu không phải “xóa ngập ngay”, mà là giảm đáng kể thời gian và phạm vi ngập tại các điểm thường xuyên, đồng thời giúp người dân chủ động phòng tránh, giảm thiểu thiệt hại và bức xúc xã hội. Khi người dân được cung cấp thông tin sớm, chính xác, niềm tin vào năng lực điều hành của chính quyền sẽ được củng cố rõ rệt.
[bookmark: _Toc219812055]2.3. Trật tự, an toàn đô thị – thiết lập kỷ cương bằng giám sát thông minh
Trật tự đô thị và an toàn xã hội là nền tảng của một đô thị đáng sống. Trong năm 2026, Thành phố triển khai hệ thống camera AI giám sát trật tự, an toàn đô thị tại các tuyến phố, khu vực công cộng trọng điểm, kết nối trực tiếp về IOC.
Khác với cách làm truyền thống, camera AI không chỉ ghi hình mà còn phát hiện hành vi vi phạm, sự cố bất thường, hỗ trợ lực lượng chức năng và chính quyền phường, xã xử lý nhanh, đúng trọng tâm. IOC đóng vai trò điều phối, theo dõi toàn bộ quá trình xử lý, bảo đảm không bỏ sót, không chồng chéo.
Việc giám sát thường xuyên, liên tục sẽ tạo hiệu ứng răn đe và tự điều chỉnh hành vi trong cộng đồng, từng bước hình thành kỷ cương đô thị mà không cần tăng cường biện pháp cưỡng chế hành chính.
[bookmark: _Toc219812056]2.4. Vệ sinh môi trường – minh bạch hóa trách nhiệm và hành vi
Vấn đề vệ sinh môi trường đô thị không chỉ là năng lực thu gom, mà còn là ý thức và trách nhiệm xã hội. Trong năm 2026, Thành phố triển khai giám sát môi trường đô thị bằng camera AI, cảm biến chất lượng không khí và dữ liệu phản ánh của người dân, tất cả được tổng hợp tại IOC.
Hệ thống cho phép phát hiện nhanh các điểm xả rác sai quy định, các điểm tập kết rác không đúng quy chuẩn, đồng thời theo dõi chất lượng môi trường theo thời gian thực. Quan trọng hơn, việc công khai kết quả xử lý và minh bạch trách nhiệm sẽ tạo sức ép xã hội tích cực, giúp người dân thay đổi hành vi theo hướng văn minh hơn.
[bookmark: _Toc219812057]2.5. An toàn thực phẩm – kiểm soát rủi ro từ dữ liệu
An toàn thực phẩm là mối lo thường trực của người dân đô thị. Trong năm 2026, Thành phố tập trung xây dựng nền tảng dữ liệu an toàn thực phẩm, kết nối thông tin quản lý nhà nước, dữ liệu truy xuất nguồn gốc và phản ánh của người dân.
Giải pháp công nghệ giúp nâng cao năng lực phát hiện sớm rủi ro, khoanh vùng nhanh các điểm vi phạm, giảm tình trạng xử lý mang tính sự vụ. Về lâu dài, cách tiếp cận này sẽ tạo áp lực tuân thủ lên toàn bộ chuỗi cung ứng, thúc đẩy kinh doanh thực phẩm an toàn, minh bạch hơn.
[bookmark: _Toc219812058]2.6. Tác động xã hội và thay đổi hành vi
Việc triển khai đồng bộ 05 nhóm giải pháp trên trong năm 2026 sẽ tạo hiệu ứng lan tỏa mạnh mẽ trong xã hội. Khi người dân cảm nhận rõ sự thay đổi trong điều hành đô thị, ý thức chấp hành sẽ tăng lên theo thời gian. Dự kiến sau 1–2 năm, các hành vi vi phạm phổ biến sẽ giảm rõ rệt, hình thành nếp sống đô thị thông minh và văn minh hơn.
[bookmark: _Toc217725297][bookmark: _Toc217913885][bookmark: _Toc219812059]3. Các nhiệm vụ khác triển khai trong năm 2026
[bookmark: _Toc219812060]3.1. Đặt nền móng hạ tầng đô thị thông minh: IOC – Data Center – SOC; 
Trong năm 2026, Thành phố triển khai đồng bộ Trung tâm Điều hành đô thị thông minh (IOC), Trung tâm dữ liệu đô thị và Trung tâm giám sát an toàn thông tin (SOC). Đây là ba cấu phần bắt buộc để các giải pháp công nghệ nói trên có thể vận hành ổn định, liên tục và an toàn (IOC là “bộ não” điều phối; Data Center là “trái tim dữ liệu”; SOC là “lá chắn an toàn” của đô thị thông minh).
[bookmark: _Toc219812061]3.2. Hoàn thành GIS và Digital Twin trong năm 2026
Trong năm 2026, Thành phố phải hoàn thành và đưa vào sử dụng hệ thống GIS và Digital Twin đô thị (ưu tiên các khu vực có điểm nghẽn). Đây là công cụ nền tảng giúp toàn bộ dữ liệu đô thị được không gian hóa, mô phỏng và khai thác phục vụ điều hành.
GIS và Digital Twin không chỉ phục vụ quy hoạch dài hạn (đồng thời với việc xây dựng lại quy hoạch Thủ đô 100 năm), mà trực tiếp hỗ trợ giải quyết các điểm nghẽn như giao thông, ngập lụt, môi trường ngay trong năm 2026. Đây là công cụ tích hợp các bài toán đô thị lớn của Hà Nội. Trên nền GIS và Digital Twin, các vấn đề về giao thông, ngập úng, ô nhiễm môi trường, quản lý hạ tầng kỹ thuật, trật tự đô thị được theo dõi, phân tích một cách tổng thể, liên ngành, tránh tình trạng xử lý cục bộ, manh mún. Việc triển khai Digital Twin hướng tới hỗ trợ công tác mô phỏng, dự báo, đánh giá tác động chính sách và phương án quy hoạch, từng bước chuyển từ mô hình quản lý phản ứng sang quản lý chủ động, dự báo.
[bookmark: _Toc219812062]3.3. Kết nối nguồn lực đổi mới sáng tạo 
[bookmark: _Toc219577797][bookmark: _Toc219812063]Trong quá trình triển khai, Thành phố chủ động kết nối, hợp tác với các trung tâm nghiên cứu – phát triển và đổi mới sáng tạo trong nước vào quốc tế trên địa bàn Thành phố có năng lực nghiên cứu về AI, dữ liệu lớn, camera thông minh và đô thị thông minh, giúp Thành phố tiếp cận nhanh công nghệ tiên tiến, thử nghiệm giải pháp mới, rút ngắn thời gian triển khai và giảm rủi ro đầu tư. 
[bookmark: _Toc219812064]3.4. Khai thác giá trị kinh tế từ đô thị thông minh
Thông qua kiến trúc mở và kết nối API, Thành phố có thể từng bước tạo nguồn thu từ đô thị thông minh, bao gồm: thuê dịch vụ nền tảng, hợp tác công tư cung cấp dịch vụ đô thị thông minh, khai thác dữ liệu theo quy định pháp luật và thúc đẩy hệ sinh thái doanh nghiệp đổi mới sáng tạo. 
Đô thị thông minh Hà Nội không chỉ là hạ tầng số phục vụ quản trị, mà còn là một “tài sản kinh tế carbon”, nơi các giải pháp giao thông, năng lượng, môi trường và vận hành đô thị được đo đếm, chứng nhận và chuyển hóa thành giá trị kinh tế thông qua cơ chế tín chỉ carbon.
Việc triển khai Smart City theo hướng “carbon-enabled” cho phép Thành phố vừa giảm phát thải thực chất, vừa từng bước hình thành nguồn thu mới từ thị trường carbon, góp phần tái đầu tư cho chuyển đổi xanh và phát triển đô thị bền vững.
[bookmark: _Toc219812065]3.5. Phát triển ứng dụng công dân số theo hướng “cửa ngõ số” thống nhất
Thành phố phát triển/hoàn thiện ứng dụng công dân số theo hướng là kênh tương tác chính thức, thống nhất giữa người dân – chính quyền, tích hợp các chức năng: dịch vụ công, phản ánh hiện trường, cảnh báo đô thị, tra cứu thông tin và kênh đo lường mức độ hài lòng. Ứng dụng đóng vai trò vừa là kênh cung cấp dịch vụ, vừa là nguồn dữ liệu phản hồi phục vụ điều hành đô thị dựa trên bằng chứng. Định hướng phát triển iHanoi trở thành ứng dụng chính của Hà Nội. 
Để đô thị thông minh vận hành hiệu quả, sự tham gia chủ động của người dân đóng vai trò then chốt, đặc biệt trong việc cung cấp thông tin hiện trường, phản hồi dịch vụ và sử dụng các tiện ích đô thị thông minh. Vì vậy, trong giai đoạn 2025–2026, Thành phố nghiên cứu và thí điểm cơ chế khuyến khích sự tham gia của người dân thông qua các hình thức phù hợp, tạo động lực để người dân tích cực sử dụng các nền tảng và dịch vụ đô thị thông minh.
Trên cơ sở ứng dụng công dân số iHanoi, Thành phố từng bước xây dựng cơ chế ghi nhận và đánh giá mức độ tham gia của người dân trong các hoạt động như: phản ánh hiện trường chính xác, kịp thời; sử dụng dịch vụ công trực tuyến; tuân thủ các khuyến nghị giao thông – môi trường; và tham gia các hoạt động đô thị xanh, văn minh. Kết quả tham gia của người dân được tổng hợp, phân tích và sử dụng làm cơ sở để cải thiện chất lượng dịch vụ, đồng thời nghiên cứu áp dụng các hình thức khuyến khích phù hợp theo quy định.
Cách tiếp cận này nhằm tạo ra mối quan hệ tương tác hai chiều giữa chính quyền và người dân, chuyển từ mô hình “cung cấp dịch vụ một chiều” sang mô hình “đồng hành – cùng vận hành đô thị”, qua đó nâng cao hiệu quả quản lý đô thị và mức độ hài lòng của người dân đối với các dịch vụ đô thị thông minh.
[bookmark: _Toc217725298][bookmark: _Toc217913886][bookmark: _Toc219812066]4. Giai đoạn 2027–2030: Tích hợp liên ngành – Mở rộng dịch vụ thông minh – Điều hành dựa trên dữ liệu
Giai đoạn này, Hà Nội chuyển từ “xây nền tảng” sang “mở rộng và tích hợp”, triển khai dịch vụ thông minh quy mô lớn, kết nối toàn diện dữ liệu và ứng dụng AI vào phân tích – dự báo – điều hành.
[bookmark: _Toc219812067]4.1. Mở rộng hạ tầng đô thị thông minh
Thành phố mở rộng hạ tầng kết nối, IoT, cảm biến đô thị theo hướng phủ rộng, đồng bộ; tăng cường năng lực trung tâm dữ liệu, điện toán đám mây; thúc đẩy số hóa hạ tầng kỹ thuật đô thị (điện, nước, thoát nước, chiếu sáng, chất thải, giao thông). Việc mở rộng được triển khai theo lộ trình phù hợp với phân vùng phát triển đô thị, bảo đảm ưu tiên các khu vực trọng điểm và các tuyến hạ tầng khung.
[bookmark: _Toc219812068]4.2. Dữ liệu đô thị mở rộng
Kho dữ liệu đô thị được mở rộng theo các nhóm dữ liệu chuyên ngành; hoàn thiện cơ chế chia sẻ dữ liệu liên ngành; công bố dữ liệu mở có kiểm soát để thúc đẩy doanh nghiệp, viện nghiên cứu và cộng đồng khởi nghiệp phát triển các dịch vụ giá trị gia tăng. Việc mở dữ liệu phải bảo đảm yêu cầu bảo vệ dữ liệu cá nhân, phân quyền truy cập, truy vết và kiểm toán theo quy định.
[bookmark: _Toc219812069]4.3. Nền tảng điều hành nâng cao
IOC kết nối 100% phường/xã (Triển khai các điểm tiếp nhận dữ liệu và bảng điều khiển điều hành cấp cơ sở, kết nối tập trung về IOC Thành phố; IOC cấp phường/xã được tổ chức theo mô hình gọn nhẹ, dùng chung nền tảng, không đầu tư dàn trải); AI được triển khai rộng rãi cho giao thông, ngập úng, môi trường, an ninh, quy hoạch. Digital Twin Hà Nội giai đoạn 1 được hoàn thiện tại khu vực trung tâm và tích hợp với RMS để mô phỏng – dự báo – tối ưu tài nguyên.
Trung tâm điều hành đô thị được nâng cấp theo hướng điều hành theo kịch bản, cảnh báo sớm và phối hợp liên ngành; mở rộng kết nối, chia sẻ dữ liệu, vận hành đồng bộ đến toàn bộ phường/xã theo mô hình thống nhất. Việc điều hành đô thị được hỗ trợ bởi các công cụ phân tích dữ liệu và các mô hình dự báo trong các lĩnh vực trọng yếu (giao thông, ngập úng, môi trường, an ninh đô thị, hạ tầng kỹ thuật).
[bookmark: _Toc219812070]4.4. Xây dựng mô hình tri thức đô thị phục vụ điều hành liên ngành
Đến năm 2030, Thành phố từng bước xây dựng mô hình tri thức đô thị (ontology – mô hình ngữ nghĩa dữ liệu) nhằm chuẩn hóa cách hiểu và mối quan hệ giữa các thực thể đô thị (địa điểm, tuyến đường, công trình, sự kiện, hạ tầng, dân cư…), từ đó hỗ trợ phân tích liên ngành, suy luận dữ liệu và nâng cao năng lực dự báo. Mô hình tri thức đô thị là lớp nền giúp kết nối dữ liệu đa nguồn, nâng cao hiệu quả điều hành và hạn chế tình trạng cát cứ dữ liệu theo ngành. 
[bookmark: _Toc219812071]4.5. Mở rộng dịch vụ thông minh gắn với phát triển kinh tế số và liên kết vùng 
Giai đoạn đến 2030, Hà Nội mở rộng các dịch vụ thông minh quy mô lớn, đồng thời thúc đẩy kinh tế số trong các ngành, lĩnh vực quan trọng (thương mại số, logistics, du lịch, nông nghiệp công nghệ cao, tài chính số…) và tăng cường kết nối, phối hợp điều hành với các địa phương trong Vùng Thủ đô đối với các bài toán liên vùng (giao thông, môi trường, logistics, du lịch…). Cụ thể: 
(1) Thương mại và Thanh toán số: Phát triển thương mại số, thanh toán không dùng tiền mặt, sử dụng các dịch vụ thanh toán điện tử (như ví điện tử, tài khoản ngân hàng). Mục tiêu tỷ lệ số có tài khoản thanh toán điện tử đạt trên 50% vào năm 2025.
(2) Logistics: Phát triển logistics thông minh, quản lý chuỗi cung ứng và vận tải hàng hóa bằng ứng dụng công nghệ hiện đại. Thí điểm UAV giao hàng tầm thấp trong khu vực kiểm soát nhằm thúc đẩy dịch vụ logistics đô thị.
(3) Nông nghiệp: Phát triển nông nghiệp thông minh, ứng dụng công nghệ cao. Triển khai hệ thống thông tin điện tử sử dụng mã QR truy xuất nguồn gốc nông sản để nâng cao giá trị và niềm tin sản phẩm.
(4) Du lịch: Phát triển du lịch thông minh, ứng dụng thuyết minh du lịch tự động qua thiết bị di động, phát triển du lịch đa năng tích hợp sử dụng dịch vụ du lịch và thanh toán điện tử.
(5) Tài chính: Phát triển các dịch vụ tài chính, ngân hàng, bảo hiểm toàn diện, gắn với Trung tâm giao dịch hàng hóa trong nước và quốc tế, trên cơ sở hạ tầng công nghệ thông tin tốc độ cao, an toàn, bảo mật, kết nối nền tảng số. 
[bookmark: _Toc219812072]4.6. An ninh năng lượng được bảo đảm theo các yếu tố
[bookmark: _Toc217725299][bookmark: _Toc217913887]Phát triển Lưới điện, hệ thống phân phối điện thông minh, cải tạo, nâng cấp và ngầm hóa lưới điện; có các chính sách khuyến khích phát triển năng lượng sạch, năng lượng tái tạo; có hệ thống quản lý tài nguyên đô thị (RMS) giúp giám sát và điều tiết năng lượng theo thời gian thực; Phát triển hạ tầng cung ứng, dự trữ xăng dầu, khí đốt đảm bảo an toàn, đáp ứng đầy đủ nhu cầu phát triển kinh tế - xã hội, an ninh quốc phòng trên địa bàn Thủ đô Hà Nội.
[bookmark: _Toc219812073]5. Giai đoạn 2030–2045: Hoàn thiện hệ sinh thái đô thị thông minh – Bản sao số toàn Thành phố – Điều hành dự báo
Giai đoạn này hướng tới tầm nhìn 2045: Hà Nội trở thành một trong những đô thị thông minh hàng đầu châu Á – Thái Bình Dương.
[bookmark: _Toc219812074]5.1. Hạ tầng đô thị thông minh hoàn chỉnh
Phủ IoT toàn Thành phố; nâng cấp lên mạng 6G/7G; số hóa toàn bộ công trình, tuyến đường, hạ tầng kỹ thuật; các khu dân cư – công trình công cộng đều kết nối với nền tảng vận hành chung.
[bookmark: _Toc219812075]5.2. Bản sao số toàn Thành phố (Full Digital Twin Hanoi)
Hà Nội hoàn thiện Digital Twin toàn Thành phố, mô phỏng đầy đủ địa hình, giao thông, dân cư, năng lượng, môi trường, ngập lụt và hạ tầng ngầm. Digital Twin kết nối trực tiếp với RMS và IOC để hỗ trợ điều hành dự báo.
Theo đó, bản sao số các phường/xã và bản sao số của thành phố sẽ được kết hợp tạo thành một bản sao số liên hợp đầy đủ thông tin của thành phố với
Bổ sung Đề xuất các điểm nghẽn có thể giải quyết được ngay: thu thập dữ liệu để giải quyết vấn đề về ùn tắc và môi trường; cần xây dựng ngay Bản đồ 3D công khai tích hợp các lớp dữ liệu (cơ sở về an toàn thực phẩm, điểm ô nhiễm môi trường, điểm úng ngập, an ninh trạt tự, ùn tắc giao thông….).
[bookmark: _Toc219812076]5.3. Điều hành đô thị dự báo (Predictive Governance)
AI được ứng dụng vào 70–80% nghiệp vụ: dự báo ùn tắc, ngập lụt, ô nhiễm, cháy nổ, nhu cầu giáo dục – y tế – năng lượng. Thành phố vận hành từ mô hình “phản ứng” sang “dự báo – chủ động”.
[bookmark: _Toc219812077]5.4. Dịch vụ công chủ động
100% dịch vụ công vận hành theo mô hình “không yêu cầu hồ sơ”: hệ thống tự phát hiện nhu cầu và đề xuất dịch vụ; người dân chỉ xác nhận trên ứng dụng.
[bookmark: _Toc219812078]5.5. Tiện ích đô thị thông minh toàn diện
90% hộ dân dùng tiện ích đô thị thông minh; hệ thống điện – nước – rác – an ninh khu dân cư – giao thông đều kết nối RMS và IOC.
[bookmark: _Toc219812079]5.6. Kinh tế dữ liệu và kết nối quốc tế
Hà Nội trở thành trung tâm kinh tế dữ liệu và đổi mới sáng tạo khu vực; cung cấp trên 1.000 bộ dữ liệu mở; tham gia mạng chia sẻ mô hình đô thị thông minh với Seoul – Singapore – Tokyo.
[bookmark: _Toc219812080]5.7. Robot đô thị
Trong giai đoạn 2030–2045, Hà Nội cần hướng tới xây dựng một hệ sinh thái robot đô thị nhằm tự động hóa các công việc nặng nhọc, nguy hiểm, độc hại hoặc kém hấp dẫn đối với con người, đồng thời nâng cao hiệu quả quản lý đô thị và chất lượng sống của người dân. Hệ sinh thái này bao gồm các dòng robot thu gom rác thông minh tại các tuyến phố và khu dân cư; robot quét dọn đường tự động hoạt động theo hành trình tối ưu hóa bằng dữ liệu; robot kiểm tra, bảo trì hạ tầng kỹ thuật ngầm như cống, hố ga, hệ thống thoát nước, giúp giảm nguy cơ tai nạn lao động và tăng hiệu quả giám sát hạ tầng. Bên cạnh đó, Thành phố sẽ nghiên cứu triển khai robot giao hàng và robot tuần tra ban đêm tại các khu dân cư, công viên hoặc tuyến phố trọng điểm nhằm hỗ trợ an ninh – trật tự. Tại các công viên, trường học và không gian công cộng, robot an ninh có thể hỗ trợ ghi nhận sự cố, cảnh báo nguy hiểm và phối hợp với lực lượng chức năng. Đồng thời, các dòng robot hỗ trợ người già, trẻ em, người khiếm thính, người khiếm thị và người khuyết tật sẽ đóng vai trò quan trọng trong việc nâng cao tính nhân văn của Thành phố thông minh, đưa công nghệ phục vụ vào từng hộ gia đình và cộng đồng yếu thế. Định hướng này không chỉ giúp tự động hóa đô thị ở mức cao mà còn tạo ra một ngành công nghiệp mới – công nghiệp robot đô thị, khuyến khích nội địa hóa công nghệ, giảm phụ thuộc nhập khẩu và góp phần thúc đẩy kinh tế số của Hà Nội trong dài hạn.
6. [bookmark: _Toc217725301][bookmark: _Toc217913889][bookmark: _Toc219812081]Các dự án sandbox cần triển khai trước để giải quyết bức xúc trong người dân Thủ đô 
Lộ trình triển khai và danh mục các dự án đô thị thông minh là cơ sở quan trọng để Hà Nội hiện thực hóa mô hình đích đến năm 2030 và tầm nhìn đến năm 2045. Việc sắp xếp dự án theo giai đoạn và theo kiến trúc bốn lớp giúp Thành phố bảo đảm tính đồng bộ, tránh đầu tư chồng chéo, đồng thời tạo điều kiện thuận lợi để huy động nguồn lực xã hội hóa, công nghệ cao và hợp tác quốc tế vào quá trình phát triển đô thị thông minh. Lộ trình này sẽ là kim chỉ nam cho các sở ngành, phường xã và các đơn vị thực thi trong việc phối hợp triển khai, bảo đảm quá trình chuyển đổi số đô thị được tiến hành hiệu quả, bền vững và hướng tới chuẩn mực quốc tế.
Để bảo đảm tính logic, đồng bộ và dễ quản trị đầu tư, danh mục dự án được tổng hợp theo kiến trúc 4 lớp hạ tầng, dữ liệu, nền tảng, ứng dụng. Tuy nhiên, trong năm 2026 tập trung triển khai: 
[bookmark: _Toc219812082]6.1. Đặt nền móng hạ tầng đô thị thông minh: IOC – Data Center – SOC
Trong năm 2026, Thành phố triển khai đồng bộ Trung tâm Điều hành đô thị thông minh (IOC), Trung tâm dữ liệu đô thị và Trung tâm giám sát an toàn thông tin (SOC). Đây là ba cấu phần bắt buộc để các giải pháp công nghệ nói trên có thể vận hành ổn định, liên tục và an toàn.
IOC là “bộ não” điều phối; Data Center là “trái tim dữ liệu”; SOC là “lá chắn an toàn” của đô thị thông minh. Việc triển khai ba cấu phần này ngay trong năm 2026 thể hiện rõ tinh thần không chờ hoàn thiện Đề án trên giấy mới hành động.
[bookmark: _Toc219812083]6.2. Hoàn thành GIS và Digital Twin trong năm 2026
Trong năm 2026, Thành phố phải hoàn thành và đưa vào sử dụng hệ thống GIS và Digital Twin đô thị. Đây là công cụ nền tảng giúp toàn bộ dữ liệu đô thị được không gian hóa, mô phỏng và khai thác phục vụ điều hành.
GIS và Digital Twin không chỉ phục vụ quy hoạch dài hạn, mà trực tiếp hỗ trợ giải quyết các điểm nghẽn như giao thông, ngập lụt, môi trường ngay trong năm 2026.
[bookmark: _Toc219812084]6.3. Kết nối nguồn lực đổi mới sáng tạo 
Trong quá trình triển khai, Thành phố chủ động kết nối với các trung tâm nghiên cứu – phát triển và đổi mới sáng tạo, đặc biệt là Samsung R&D Center Hanoi tại khu Tây Hồ Tây.
Trung tâm này là một trong những cơ sở R&D lớn nhất của Samsung tại Đông Nam Á, có năng lực nghiên cứu về AI, dữ liệu lớn, camera thông minh và đô thị thông minh. Việc phối hợp với Samsung R&D giúp Thành phố tiếp cận nhanh công nghệ tiên tiến, thử nghiệm giải pháp mới, rút ngắn thời gian triển khai và giảm rủi ro đầu tư.
[bookmark: _Toc219812085]6.4. Khai thác giá trị kinh tế từ đô thị thông minh
Thông qua kiến trúc mở và kết nối API, Thành phố có thể từng bước tạo nguồn thu từ đô thị thông minh, bao gồm: thuê dịch vụ nền tảng, hợp tác công tư cung cấp dịch vụ đô thị thông minh, khai thác dữ liệu theo quy định pháp luật và thúc đẩy hệ sinh thái doanh nghiệp đổi mới sáng tạo. 
Đô thị thông minh Hà Nội không chỉ là hạ tầng số phục vụ quản trị, mà còn là một “tài sản kinh tế carbon”, nơi các giải pháp giao thông, năng lượng, môi trường và vận hành đô thị được đo đếm, chứng nhận và chuyển hóa thành giá trị kinh tế thông qua cơ chế tín chỉ carbon.
Việc triển khai Smart City theo hướng “carbon-enabled” cho phép Thành phố vừa giảm phát thải thực chất, vừa từng bước hình thành nguồn thu mới từ thị trường carbon, góp phần tái đầu tư cho chuyển đổi xanh và phát triển đô thị bền vững.
[bookmark: _Toc219812086]7. Danh mục chi tiết theo từng giai đoạn, cơ quan chủ trì tại Phụ lục.
Lộ trình triển khai và danh mục các dự án đô thị thông minh là cơ sở quan trọng để Hà Nội hiện thực hóa mô hình đích đến năm 2030 và tầm nhìn 2045. Việc sắp xếp dự án theo giai đoạn và theo kiến trúc bốn lớp giúp Thành phố bảo đảm tính đồng bộ, tránh đầu tư chồng chéo, đồng thời tạo điều kiện thuận lợi để huy động nguồn lực xã hội hóa, công nghệ cao và hợp tác quốc tế vào quá trình phát triển đô thị thông minh. Lộ trình này sẽ là kim chỉ nam cho các sở ngành, phường xã và các đơn vị thực thi trong việc phối hợp triển khai, bảo đảm quá trình chuyển đổi số đô thị được tiến hành hiệu quả, bền vững và hướng tới chuẩn mực quốc tế.
[bookmark: _Toc219812087]7.1. Ùn tắc giao thông – chuyển từ điều tiết thủ công sang điều hành giao thông thông minh
Vấn đề ùn tắc giao thông hiện nay không chỉ do thiếu hạ tầng, mà chủ yếu do thiếu khả năng điều hành theo thời gian thực. Giải pháp trọng tâm trong năm 2026 là triển khai hệ thống điều hành giao thông thông minh dựa trên camera AI, dữ liệu giao thông và điều khiển tín hiệu thích ứng, kết nối tập trung về Trung tâm Điều hành đô thị thông minh (IOC).
Camera AI không chỉ ghi nhận vi phạm mà còn phân tích mật độ phương tiện, dòng lưu thông, thời gian chờ tại nút giao; từ đó hệ thống tự động đề xuất hoặc điều chỉnh chu kỳ đèn tín hiệu theo tình hình thực tế. Với cách tiếp cận này, trong năm 2026 Thành phố có thể giảm rõ rệt tình trạng ùn tắc kéo dài tại các nút giao trọng điểm, đặc biệt vào giờ cao điểm, mà không cần đầu tư lớn vào mở rộng hạ tầng.
Song song với hiệu quả kỹ thuật, việc giám sát giao thông thông minh, minh bạch sẽ tác động trực tiếp đến hành vi người tham gia giao thông, hình thành dần thói quen chấp hành luật giao thông khi người dân nhận thức rõ rằng việc giám sát là liên tục, khách quan và không mang tính đối phó.
[bookmark: _Toc219812088]7.2. Úng ngập đô thị – từ xử lý bị động sang dự báo và điều phối chủ động
Ngập lụt đô thị là vấn đề kéo dài, gây bức xúc lớn cho người dân. Trong năm 2026, Thành phố tập trung ứng dụng công nghệ để chuyển từ xử lý sự cố sau khi ngập xảy ra sang dự báo – cảnh báo – điều phối trước và trong khi mưa lớn.
Giải pháp công nghệ trọng tâm gồm: cảm biến mực nước, camera AI tại các điểm xung yếu, dữ liệu mưa, địa hình và hệ thống thoát nước được tích hợp trên nền GIS và Digital Twin đô thị. IOC đóng vai trò trung tâm tổng hợp, phân tích và điều phối, giúp Thành phố chủ động bố trí lực lượng, phương tiện, cảnh báo người dân và điều chỉnh giao thông khi nguy cơ ngập xuất hiện.
Trong năm 2026, mục tiêu không phải “xóa ngập ngay”, mà là giảm đáng kể thời gian và phạm vi ngập tại các điểm thường xuyên, đồng thời giúp người dân chủ động phòng tránh, giảm thiểu thiệt hại và bức xúc xã hội. Khi người dân được cung cấp thông tin sớm, chính xác, niềm tin vào năng lực điều hành của chính quyền sẽ được củng cố rõ rệt.
[bookmark: _Toc219812089]7.3. Trật tự, an toàn đô thị – thiết lập kỷ cương bằng giám sát thông minh
Trật tự đô thị và an toàn xã hội là nền tảng của một đô thị đáng sống. Trong năm 2026, Thành phố triển khai hệ thống camera AI giám sát trật tự, an toàn đô thị tại các tuyến phố, khu vực công cộng trọng điểm, kết nối trực tiếp về IOC.
Khác với cách làm truyền thống, camera AI không chỉ ghi hình mà còn phát hiện hành vi vi phạm, sự cố bất thường, hỗ trợ lực lượng chức năng và chính quyền phường, xã xử lý nhanh, đúng trọng tâm. IOC đóng vai trò điều phối, theo dõi toàn bộ quá trình xử lý, bảo đảm không bỏ sót, không chồng chéo.
Việc giám sát thường xuyên, liên tục sẽ tạo hiệu ứng răn đe và tự điều chỉnh hành vi trong cộng đồng, từng bước hình thành kỷ cương đô thị mà không cần tăng cường biện pháp cưỡng chế hành chính.
[bookmark: _Toc219812090]7.4. Vệ sinh môi trường – minh bạch hóa trách nhiệm và hành vi
Vấn đề vệ sinh môi trường đô thị không chỉ là năng lực thu gom, mà còn là ý thức và trách nhiệm xã hội. Trong năm 2026, Thành phố triển khai giám sát môi trường đô thị bằng camera AI, cảm biến chất lượng không khí và dữ liệu phản ánh của người dân, tất cả được tổng hợp tại IOC.
Hệ thống cho phép phát hiện nhanh các điểm xả rác sai quy định, các điểm tập kết rác không đúng quy chuẩn, đồng thời theo dõi chất lượng môi trường theo thời gian thực. Quan trọng hơn, việc công khai kết quả xử lý và minh bạch trách nhiệm sẽ tạo sức ép xã hội tích cực, giúp người dân thay đổi hành vi theo hướng văn minh hơn.
[bookmark: _Toc219812091]
7.5. An toàn thực phẩm – kiểm soát rủi ro từ dữ liệu
An toàn thực phẩm là mối lo thường trực của người dân đô thị. Trong năm 2026, Thành phố tập trung xây dựng nền tảng dữ liệu an toàn thực phẩm, kết nối thông tin quản lý nhà nước, dữ liệu truy xuất nguồn gốc và phản ánh của người dân.
Giải pháp công nghệ giúp nâng cao năng lực phát hiện sớm rủi ro, khoanh vùng nhanh các điểm vi phạm, giảm tình trạng xử lý mang tính sự vụ. Về lâu dài, cách tiếp cận này sẽ tạo áp lực tuân thủ lên toàn bộ chuỗi cung ứng, thúc đẩy kinh doanh thực phẩm an toàn, minh bạch hơn.
[bookmark: _Toc219812092]7.6. Tác động xã hội và thay đổi hành vi
Việc triển khai đồng bộ 05 nhóm giải pháp trên trong năm 2026 sẽ tạo hiệu ứng lan tỏa mạnh mẽ trong xã hội. Khi người dân cảm nhận rõ sự thay đổi trong điều hành đô thị, ý thức chấp hành sẽ tăng lên theo thời gian. Dự kiến sau 1–2 năm, các hành vi vi phạm phổ biến sẽ giảm rõ rệt, hình thành nếp sống đô thị thông minh và văn minh hơn.
[bookmark: _Toc217725304][bookmark: _Toc217913892][bookmark: _Toc219812093]8. Lựa chọn đơn vị thí điểm
(1) Số lượng đơn vị: ít nhất 03 phường hoặc xã 
(2) Tiêu chí lựa chọn:
- Phường có hạ tầng để phát triển giao thông thông minh, có một số điểm ùn tắc, úng ngập cục bộ cần giải quyết.
- Phường hoặc xã có sự giao thoa giữa đô thị và nông thôn có “điểm nghẽn” để ưu tiên triển khai 05 giải pháp giải quyết trước mắt.
- Xã thuần nông, thường xuyên bị ngập úng để giải quyết vấn đề vệ sinh an toàn thực phẩm, ngập úng.
(3) Cơ chế thí điểm:
- Tập trung sự chỉ đạo trực tiếp của Thành ủy, UBND Thành phố trong đó cấp ủy, chính quyền địa phương đóng vai trò nòng cốt với sự phối hợp, hướng dẫn, đồng hành của Sở, ngành Thành phố.
- Mọi vấn đề phát sinh cần tập trung giải quyết và rút kinh nghiệm ngay (tránh sơ kết định kỳ, chung chung không hiệu quả).
[bookmark: _heading=h.r8g2nohb710]Đề xuất lựa chọn: Phường Tây Hồ, Xã Quốc Oai, Xã Đông Anh để triển khai thử nghiệm.
[bookmark: _Toc217913894][bookmark: _Toc219812094][bookmark: _Toc217725306]
CHƯƠNG VI
[bookmark: _Toc217913895][bookmark: _Toc219812095]GIẢI PHÁP VÀ CƠ CHẾ TRIỂN KHAI ĐÔ THỊ THÔNG MINH HÀ NỘI
Hệ thống giải pháp tổng thể nhằm bảo đảm việc triển khai đồng bộ, hiệu quả và bền vững các dự án đô thị thông minh của Thành phố Hà Nội theo đúng mô hình đích và lộ trình phát triển đến năm 2030, tầm nhìn đến năm 2045. Các giải pháp được xây dựng trên nền tảng phát huy vai trò lãnh đạo của Thành phố, thu hút sự tham gia của Phường/Xã, doanh nghiệp, người dân và cộng đồng công nghệ.
[bookmark: _Toc217725307][bookmark: _Toc217913896][bookmark: _Toc219812096]1. Giải pháp về tổ chức và mô hình quản trị
Đô thị thông minh đòi hỏi một mô hình quản trị mới – điều hành theo thời gian thực, dựa trên dữ liệu và liên thông toàn diện giữa các cấp, các ngành. Hà Nội cần củng cố và tái thiết kế lại mô hình tổ chức theo hướng:
[bookmark: _Toc217725308][bookmark: _Toc217913897][bookmark: _Toc219812097]1.1. Thành lập Trung tâm Điều hành Đô thị Thông minh (IOC) cấp Thành phố
Trung tâm Điều hành Đô thị Thông minh được triển khai theo Quyết định số 6372/QĐ-UBND ngày 22/12/2025 của UBND Thành phố về việc ban hành Đề án "Thành lập Trung tâm Giám sát, điều hành thông minh thành phố Hà Nội". Theo đó, IOC Thành phố là cơ quan điều hành trung tâm, nơi tổng hợp dữ liệu thời gian thực, phân tích, dự báo và đưa ra quyết định liên ngành; IOC Thành phố có chức năng điều phối toàn bộ hệ thống thông minh của Thành phố, kết nối trực tiếp với IOC cấp phường/xã.
[bookmark: _Toc217725309][bookmark: _Toc217913898][bookmark: _Toc219812098]1.2. Thiết lập cơ chế điều hành thống nhất 2 cấp
Mọi dự án – nền tảng – dữ liệu triển khai tại cấp phường/xã phải được tích hợp về Thành phố, tạo thành hệ thống đồng bộ theo mô hình: Thành phố (IOC trung tâm) tới Phường/Xã (IOC cơ sở).
Cơ chế này bảo đảm việc triển khai thống nhất, không phân tán như mô hình trước đây.
[bookmark: _Toc217913899][bookmark: _Toc219812099][bookmark: _Toc217725310]1.3. Thành lập Hội đồng điều phối Đô thị Thông minh Thành phố 
Hội đồng điều phối được thành lập, hoạt động theo Quyết định số 6369/QĐ-UBND ngày 22/12/2025 về việc thành lập và ban hành Quy chế hoạt động Hội đồng điều phối phát triển đô thị thông minh, do Chủ tịch UBND Thành phố là Chủ tịch Hội đồng, Công an Thành phố là Cơ quan thường trực Hội đồng.
[bookmark: _Toc217725311][bookmark: _Toc217913900][bookmark: _Toc219812100]1.4. Bổ nhiệm Kiến trúc sư trưởng Dự án Đô thị thông minh Hà Nội 
Với mục đích tránh đầu tư manh mún, đảm bảo “Một Hà Nội – Một Kiến trúc”, chỉ đạo xuyên suốt phương án tổng thể về Dự án Đô thị Thông minh Hà Nội, Dự án Đô thị thông minh Hà Nội cần có một kiến trúc sư trưởng, vị trí này sẽ đảm bảo:
Là đầu mối chịu trách nhiệm tổng thể về: kiến trúc hệ thống, chuẩn kỹ thuật, chuẩn dữ liệu, phân lớp công nghệ, quy hoạch IoT – Camera – Data Lake – NDOP – Digital Twin.
· Phối hợp liên ngành, giám sát toàn bộ các gói thầu công nghệ.
· Được phép đề xuất đình chỉ hạng mục đầu tư không phù hợp kiến trúc chung.
[bookmark: _Toc219812101]1.5. Cơ chế vượt trội – thuê chuyên gia – trao quyền hội đồng điều phối
Để triển khai hiệu quả các mục tiêu của Đề án, Thành phố cần thiết lập một tập hợp cơ chế vượt trội nhằm đảm bảo tốc độ, chất lượng và tính liên thông của toàn bộ hệ thống. Trước hết, Thành phố cần có cơ chế thuê chuyên gia chất lượng cao, bao gồm các chuyên gia trong lĩnh vực dữ liệu, đô thị, AI, an ninh mạng và kinh tế số, cả trong nước và quốc tế, để tham gia xuyên suốt vào quá trình xây dựng kiến trúc, thiết kế giải pháp và giám sát triển khai. Song song, cần trao quyền đầy đủ cho Ban chỉ đạo Đề án, cho phép phê duyệt các tiêu chuẩn kỹ thuật, yêu cầu tích hợp và có quyền đình chỉ những dự án không tuân thủ kiến trúc tổng thể, không đảm bảo chất lượng hoặc không đem lại hiệu quả. Cơ chế giám sát tiến độ phải được tổ chức theo 5 lớp, gồm: lớp chỉ đạo, lớp tổ chức, lớp công nghệ, lớp dữ liệu và lớp vận hành – đánh giá; đảm bảo mọi tầng hoạt động đều được theo dõi rõ ràng, minh bạch và có trách nhiệm giải trình.
Bên cạnh đó, cần xây dựng cơ chế để người dân được tham gia giám sát các hoạt động của Đề án thông qua việc công khai một số dashboard chỉ tiêu, tiến độ dự án và kết quả vận hành trên nền tảng số; đồng thời tăng cường cơ chế phản ánh hiện trường được tích hợp trực tiếp với IOC Thành phố để đảm bảo mọi phản ánh được tiếp nhận – xử lý – trả lời minh bạch và đúng thời hạn. Các cơ chế này sẽ tạo nên nền tảng quản trị hiện đại, lấy minh bạch – hiệu quả – trách nhiệm giải trình làm trung tâm.
[bookmark: _Toc217725312][bookmark: _Toc217913901][bookmark: _Toc219812102]2. Giải pháp về thể chế, pháp lý và tiêu chuẩn kỹ thuật 
Áp dụng các chính sách hiện hành của Nhà nước về đô thị thông minh, dữ liệu, AI, tiêu chuẩn kĩ thuật về đô thị thông minh…
Trong quá trình triển khai Đề án, các sở, ngành, địa phương và đơn vị liên quan có trách nhiệm tuân thủ kiến trúc tổng thể và lộ trình triển khai đô thị thông minh của Thành phố, ưu tiên sử dụng các nền tảng dùng chung đã được xác lập; không đầu tư các hệ thống công nghệ thông tin, nền tảng dữ liệu hoặc ứng dụng đô thị thông minh mang tính cục bộ, không có khả năng tích hợp, chia sẻ dữ liệu hoặc mở rộng theo kiến trúc chung của Thành phố.
[bookmark: _Toc217725313][bookmark: _Toc217913902][bookmark: _Toc219812103]3. Giải pháp về hạ tầng và công nghệ
[bookmark: _Toc217725314][bookmark: _Toc217913903][bookmark: _Toc219812104]3.1. Xây dựng hạ tầng số thống nhất, đồng bộ
[bookmark: _Toc217913904][bookmark: _Toc217914355][bookmark: _Toc217916163]Gồm mạng 5G/6G, IoT phủ toàn Thành phố, Smart Poles, Data Center, nền tảng cloud và hạ tầng ngầm thông minh. Xây dựng Chương trình dữ liệu đô thị trên nền tảng IoT Thành phố Hà Nội. 
[bookmark: _Toc217913905][bookmark: _Toc217914356][bookmark: _Toc217916164]Trong đó, Chương trình dữ liệu đô thị bao gồm việc tổ chức, tích hợp và quản lý thống nhất các lớp dữ liệu nền (dân cư, đất đai, hạ tầng kỹ thuật, môi trường), dữ liệu chuyên ngành và dữ liệu mở; bảo đảm khả năng chia sẻ, liên thông và khai thác dữ liệu giữa các sở, ngành, UBND các cấp và Trung tâm điều hành đô thị thông minh. Mô hình quản trị dữ liệu đô thị Hà Nội được tổ chức theo nguyên tắc “một lần tạo lập – một chủ thể chịu trách nhiệm – dùng chung toàn Thành phố”.
Các sở, ngành và UBND phường/xã chịu trách nhiệm tạo lập, cập nhật dữ liệu theo lĩnh vực, địa bàn được phân công; dữ liệu được chuẩn hóa, tích hợp và chia sẻ thông qua nền tảng dữ liệu đô thị dùng chung của Thành phố; bảo đảm phân quyền truy cập, an toàn dữ liệu và tuân thủ quy định pháp luật.
Nền tảng IoT Thành phố được xây dựng nhằm kết nối, quản lý tập trung các hệ thống cảm biến, camera, thiết bị đo đạc, quan trắc trong các lĩnh vực giao thông, môi trường, năng lượng, chiếu sáng, cấp thoát nước, an ninh trật tự và các lĩnh vực đô thị khác; tạo cơ sở cho việc giám sát, phân tích, dự báo và ra quyết định thông minh.
[bookmark: _Toc217725315][bookmark: _Toc217913906][bookmark: _Toc219812105]3.2. Phát triển nền tảng công nghệ lõi
Gồm: nền tảng AI, Big Data, Digital Twin, GIS, IoT Platform, City SOC, RMS và nền tảng Công dân số Hà Nội.
[bookmark: _Toc217725316][bookmark: _Toc217913907][bookmark: _Toc219812106]3.3. Đảm bảo khả năng mở rộng và nâng cấp
Mọi dự án đều dùng kiến trúc mở, API mở, cloud-native và microservices, nhằm tránh việc hệ thống bị khóa công nghệ hoặc lạc hậu nhanh.
[bookmark: _Toc217725317][bookmark: _Toc217913908][bookmark: _Toc219812107]4. Giải pháp về dữ liệu và an toàn thông tin
[bookmark: _Toc217725318][bookmark: _Toc217913909][bookmark: _Toc219812108]4.1. Chuẩn hóa và tích hợp dữ liệu theo mô hình 2 cấp
Mọi dữ liệu từ phường/xã phải được chuẩn hóa theo các tiêu chuẩn về đô thị thông minh và tích hợp vào Data Lake của Thành phố.
[bookmark: _Toc217725319][bookmark: _Toc217913910][bookmark: _Toc219812109]4.2. Thiết lập hệ thống an toàn thông tin đa lớp
Từ bảo mật hạ tầng đến bảo mật ứng dụng, dữ liệu và người dùng. City SOC đóng vai trò giám sát an ninh mạng 24/7 cho toàn bộ hệ sinh thái đô thị.
[bookmark: _Toc217725320][bookmark: _Toc217913911][bookmark: _Toc219812110]4.3. Bảo vệ dữ liệu cá nhân
Việc bảo vệ dữ liệu cá nhân được thực hiện theo các quy định của pháp luật hiện hành như: Luật bảo vệ dữ liệu cá nhân (Luật số 91/2025/QH15 ngày 26/6/2025) và Nghị định số 356/2025/NĐ-CP ngày 31/12/2025 về quy định chi tiết một số điều và biện pháp thi hành luật bảo vệ dữ liệu cá nhân…
[bookmark: _Toc217725321][bookmark: _Toc217913912][bookmark: _Toc219812111]5. Giải pháp về nhân lực, đào tạo và chuyển đổi nhận thức
Phát triển đô thị thông minh đòi hỏi năng lực nhân sự mạnh ở cả ba chủ thể: lãnh đạo điều hành, đội ngũ vận hành – chuyên gia kỹ thuật và người dân. Đây là yếu tố quyết định khả năng vận hành mô hình đô thị thông minh, đảm bảo chuyển đổi từ quản lý truyền thống sang quản trị số và dự báo theo thời gian thực. Thành phố cần triển khai chương trình đào tạo tổng thể theo các nhóm đối tượng sau:
[bookmark: _Toc217725322][bookmark: _Toc217913913][bookmark: _Toc219812112]5.1. Đào tạo, bồi dưỡng cho đội ngũ lãnh đạo, chỉ đạo về Đô thị Thông minh
Lãnh đạo Thành phố và lãnh đạo các sở, ngành, phường/xã cần được trang bị nhận thức chiến lược và năng lực điều hành theo mô hình đô thị thông minh. Chương trình đào tạo tập trung vào:
· Tư duy lãnh đạo số và mô hình quản trị đô thị thông minh, giúp lãnh đạo hiểu rõ vai trò của dữ liệu, trí tuệ nhân tạo, IoT, bản sao số trong điều hành đô thị.
· Phương pháp ra quyết định dựa trên dữ liệu (data-driven governance), bao gồm khai thác IOC, dashboard điều hành, phân tích xu hướng và dự báo đô thị.
· Tổ chức và điều phối liên ngành trong môi trường số, thay đổi cách phối hợp truyền thống sang phương pháp hợp nhất dữ liệu – thông tin – quy trình.
· Quản trị rủi ro đô thị dựa trên AI và dữ liệu, nhận thức về an toàn thông tin, bảo vệ dữ liệu cá nhân và an ninh mạng đô thị.
· Nghiên cứu mô hình quốc tế (Seoul, Singapore, Tokyo) để nâng cao tầm nhìn và khả năng định hướng chiến lược cho Hà Nội.
Đây là đối tượng then chốt đảm bảo định hướng chính xác, thống nhất chỉ đạo và dẫn dắt toàn bộ hệ sinh thái đô thị thông minh.
[bookmark: _Toc217725323][bookmark: _Toc217913914][bookmark: _Toc219812113]5.2. Đào tạo chuyên sâu cho đội ngũ chuyên gia, cán bộ kỹ thuật
Đội ngũ cán bộ vận hành hệ thống tại cấp Thành phố và phường/xã cần được đào tạo bài bản, có tay nghề cao để khai thác hạ tầng số, nền tảng AI, dữ liệu lớn, hệ thống IoT và bản sao số. Chương trình đào tạo bao gồm:
· Thăm quan học tập các mô hình về Đô thị thông minh trên thế giới để hiểu biết mở rộng về đặc điểm mô hình, cách thức vận hành triển khai của các đơn vị đã triển khai thành công Thành phố thông minh trên thế giới.
· Kiến thức chuyên sâu về AI, Big Data, phân tích dữ liệu, quản trị IoT, vận hành camera AI, hệ thống cảm biến, và các nền tảng đô thị thông minh.
· Vận hành IOC Thành phố và IOC cấp phường/xã, bao gồm tiếp nhận, giám sát, xử lý cảnh báo, quản lý sự cố và phân tích dữ liệu thời gian thực.
· Kỹ năng quản trị dữ liệu đô thị, làm sạch dữ liệu, chuẩn hóa dữ liệu, tích hợp dữ liệu lên Urban Data Lake và vận hành hệ thống API.
· Vận hành bản sao số (Digital Twin): mô phỏng quy hoạch, dự báo giao thông, ngập úng, mô hình năng lượng, mô hình môi trường.
· An toàn thông tin đô thị, vận hành SOC, giám sát SIEM/SOAR và tuân thủ pháp luật về bảo vệ dữ liệu.
· Thực hành trên các tình huống đô thị thực tế bằng dữ liệu thật từ camera, IoT, công dân số và nền tảng vận hành.
Lực lượng này là “xương sống kỹ thuật”, quyết định sự ổn định và hiệu quả của toàn bộ hệ sinh thái đô thị thông minh. Bên cạnh đó thường xuyên đào tạo đội ngũ cán bộ công chức, viên chức… phổ cập kiến thức cơ bản để trực tiếp tham gia vào quá trình xây dựng, phát triển đô thị thông minh. 
[bookmark: _Toc217725324][bookmark: _Toc217913915][bookmark: _Toc219812114]5.3. Đào tạo và nâng cao nhận thức cho người dân Thủ đô
Người dân là chủ thể trung tâm của đô thị thông minh. Thành phố cần triển khai chương trình truyền thông – đào tạo cộng đồng để nâng cao nhận thức và kỹ năng sử dụng dịch vụ đô thị thông minh:
· Đào tạo kỹ năng số cơ bản: sử dụng dịch vụ công trực tuyến, định danh điện tử, ứng dụng công dân số Hà Nội, phản ánh hiện trường, tra cứu thông tin đô thị (giao thông, môi trường, an ninh…).
· Hướng dẫn người dân sử dụng các tiện ích đô thị thông minh: giám sát điện – nước – rác thải – chiếu sáng – an ninh khu dân cư.
· Nâng cao hiểu biết về an toàn thông tin cá nhân, bảo mật thiết bị số, tránh lộ dữ liệu cá nhân.
· Chương trình truyền thông xã hội rộng rãi nhằm xây dựng thói quen sử dụng dịch vụ số, khuyến khích người dân tham gia phản ánh hiện trường và đồng hành cùng chính quyền.
· Phát triển văn hóa công dân số: đề cao minh bạch, cùng giám sát đô thị, cùng tham gia góp ý để cải thiện chất lượng sống.
Đào tạo người dân giúp hình thành “xã hội thông minh”, tạo điều kiện để dữ liệu phản hồi từ cộng đồng trở thành nguồn đầu vào quan trọng cho hệ thống điều hành của Thành phố.
[bookmark: _Toc217725325][bookmark: _Toc217913916][bookmark: _Toc219812115]6. Chính sách và cơ chế phát triển đô thị thông minh Hà Nội
[bookmark: _Toc217725326][bookmark: _Toc217913917][bookmark: _Toc219812116]6.1. Chính sách về dữ liệu đô thị, chia sẻ dữ liệu và mở dữ liệu (Open Data – Open API)
Dữ liệu là tài nguyên cốt lõi của đô thị thông minh. Hà Nội cần hoàn thiện khung chính sách bảo đảm dữ liệu được thu thập, chuẩn hóa, lưu trữ, chia sẻ và khai thác theo mô hình “dữ liệu là tài sản”.
Thành phố ban hành chính sách thống nhất về chuẩn hóa dữ liệu, bao gồm lược đồ dữ liệu đô thị, tiêu chuẩn siêu dữ liệu, cơ chế gắn định danh dữ liệu và cơ chế phân loại dữ liệu theo mức độ nhạy cảm. Hà Nội xây dựng Quy chế chia sẻ dữ liệu, bắt buộc các sở, ngành, phường/xã phải kết nối dữ liệu vào Kho dữ liệu đô thị (Urban Data Lake) và chia sẻ qua Nền tảng tích hợp – chia sẻ dữ liệu Thành phố (LGSP).
Cùng với đó, Thành phố triển khai cơ chế dữ liệu mở (Open Data), công bố từng bước các bộ dữ liệu an toàn, không nhạy cảm cho doanh nghiệp, tổ chức nghiên cứu và cộng đồng. Các bộ dữ liệu mở đi kèm API mở, cho phép doanh nghiệp và startup tham gia cung cấp dịch vụ thông minh, từ giao thông, du lịch, năng lượng đến môi trường và thương mại. Cơ chế này giống mô hình của Dubai, Singapore và Zurich, góp phần hình thành hệ sinh thái đổi mới sáng tạo đô thị.
[bookmark: _Toc217725327][bookmark: _Toc217913918][bookmark: _Toc219812117]6.2. Chính sách về hạ tầng số và nền tảng số đô thị
Để đô thị thông minh vận hành ổn định, Hà Nội cần hoàn thiện chính sách phát triển hạ tầng số, tập trung vào mạng 5G/6G, IoT đô thị, mạng băng rộng, Data Center và các nền tảng số dùng chung.
Thành phố ban hành cơ chế cho phép triển khai mô hình xã hội hóa hạ tầng số, bao gồm: cột đa năng thông minh, mạng IoT (NB-IoT/LPWAN), hạ tầng cảm biến, camera thông minh và các điểm Wi-Fi công cộng. Cơ chế này ưu tiên mô hình hợp tác công–tư (PPP) để giảm chi phí đầu tư ngân sách và tạo động lực cho doanh nghiệp tham gia.
Bên cạnh đó, Hà Nội ban hành cơ chế thuê dịch vụ nền tảng theo mô hình “dịch vụ công nghệ số – thuê bao theo nhu cầu” đối với các dịch vụ cloud, AI, IoT, Digital Twin, đảm bảo tính linh hoạt, tiết kiệm chi phí và cập nhật công nghệ nhanh chóng.
[bookmark: _Toc217725328][bookmark: _Toc217913919][bookmark: _Toc219812118]6.3. Chính sách về mô hình hợp tác công – tư (PPP), mô hình sân chơi thử nghiệm (sandbox)
Phát triển đô thị thông minh cần sự tham gia của doanh nghiệp tư nhân, viện nghiên cứu và cộng đồng. Hà Nội ban hành chính sách hợp tác công–tư trong xây dựng hạ tầng số, vận hành nền tảng dữ liệu, phát triển ứng dụng chuyên ngành và cung cấp dịch vụ đô thị.
Thành phố triển khai cơ chế sandbox thử nghiệm công nghệ đô thị thông minh, cho phép doanh nghiệp thử nghiệm các giải pháp mới như giao thông AI, camera phân tích thông minh, ngập lụt IoT, dịch vụ dữ liệu đô thị, định danh số nâng cao, thanh toán thông minh… tại một số khu vực trước khi nhân rộng toàn Thành phố.
[bookmark: _Toc217725329]Cơ chế hợp tác gồm các mô hình: Joint Solution, Joint Operation, BCC, PPP, đặt hàng nhiệm vụ, đảm bảo doanh nghiệp được tiếp cận dữ liệu mở và API để xây dựng dịch vụ sáng tạo.
[bookmark: _Toc219812119]6.4. Chính sách huy động và sử dụng nguồn lực tài chính 
Hà Nội cần xây dựng một cơ chế huy động và sử dụng nguồn lực tài chính linh hoạt, đa dạng, kết hợp hài hòa giữa ngân sách nhà nước và các nguồn lực xã hội để bảo đảm việc triển khai đô thị thông minh được bền vững, hiệu quả và không gây áp lực quá lớn lên ngân sách công. Ngân sách Thành phố sẽ ưu tiên đầu tư cho các hạng mục nền tảng cốt lõi mang tính công ích và lâu dài như Trung tâm điều hành đô thị thông minh (IOC), Kho dữ liệu đô thị tập trung (Urban Data Lake), Trung tâm Dữ liệu (Data Center), các nền tảng AI dùng chung và hệ thống bản sao số đô thị (Digital Twin). Đây là các cấu phần “hạ tầng số thiết yếu” mà Nhà nước cần đóng vai trò chủ đạo để bảo đảm tính thống nhất, an toàn dữ liệu và khả năng vận hành liên tục trong dài hạn.
Đối với các hạng mục có khả năng thương mại hóa hoặc cung cấp dịch vụ trực tiếp cho người dân, Hà Nội khuyến khích mạnh mẽ hình thức xã hội hóa, PPP và thu hút đầu tư tư nhân, bao gồm: hệ thống camera AI và cảm biến IoT, trụ đèn thông minh (smart poles), bãi đỗ xe thông minh, hệ thống ITS giao thông, các dịch vụ đô thị thông minh tại khu dân cư và các tiện ích như quan trắc môi trường, an ninh tòa nhà, chiếu sáng thông minh… Các dự án này có thể áp dụng mô hình PPP để chia sẻ lợi ích giữa chính quyền – doanh nghiệp – người dân, giúp Thành phố giảm chi phí đầu tư ban đầu nhưng vẫn mở rộng được hệ sinh thái dịch vụ.
Bên cạnh đó, Hà Nội cần tận dụng tối đa các nguồn vốn ODA, vốn vay ưu đãi quốc tế và các chương trình tài trợ cho các lĩnh vực như môi trường, chống ngập, giao thông bền vững, năng lượng tái tạo, giảm phát thải, thích ứng biến đổi khí hậu và chuyển đổi hạ tầng kỹ thuật theo hướng thông minh. Đây là các lĩnh vực được các tổ chức quốc tế (WB, ADB, JICA…) ưu tiên tài trợ và mang lại lợi thế lớn về chi phí, công nghệ và tư vấn chuyên gia.
Song song, Thành phố đẩy mạnh áp dụng mô hình thuê dịch vụ CNTT (OPEX) thay cho đầu tư một lần (CAPEX) đối với các dịch vụ công nghệ có vòng đời ngắn hoặc cần nâng cấp thường xuyên như nền tảng phần mềm, hệ thống phân tích AI, lưu trữ đám mây, dịch vụ giám sát an ninh mạng, hay vận hành IoT. Cách tiếp cận này giúp Thành phố tránh lãng phí đầu tư, cập nhật công nghệ liên tục và đảm bảo hiệu quả vận hành.
Để hỗ trợ doanh nghiệp và hệ sinh thái đổi mới sáng tạo, Hà Nội cũng nên hình thành Quỹ Đổi mới sáng tạo đô thị, tạo nguồn lực để thúc đẩy startup, nghiên cứu ứng dụng công nghệ đô thị, thử nghiệm sandbox và các mô hình kinh doanh mới trong lĩnh vực đô thị thông minh.
Cơ chế tài chính và mô hình bảo đảm tính bền vững của đô thị thông minh: Việc phát triển đô thị thông minh Hà Nội không chỉ đặt ra yêu cầu về đầu tư ban đầu, mà còn đòi hỏi một mô hình tài chính bền vững nhằm bảo đảm khả năng vận hành, duy trì và mở rộng hệ thống trong dài hạn. Đề án xác định rõ nguyên tắc: ngân sách nhà nước đóng vai trò “vốn mồi” để hình thành các nền tảng, cơ sở dữ liệu và hệ thống dùng chung; đồng thời khuyến khích huy động mạnh mẽ các nguồn lực xã hội để phát triển dịch vụ, ứng dụng và mở rộng hạ tầng đô thị thông minh.
Thành phố triển khai đa dạng các hình thức huy động nguồn lực, bao gồm: đầu tư ngân sách theo kế hoạch trung hạn; hợp tác công – tư (PPP); thuê dịch vụ công nghệ thông tin; xã hội hóa đầu tư; và cơ chế thí điểm (sandbox) đối với các mô hình, dịch vụ mới. Các dự án đô thị thông minh được phân loại rõ theo mức độ ưu tiên và nguồn vốn, bảo đảm sử dụng hiệu quả ngân sách và tránh đầu tư chồng chéo.
Song song với đầu tư, Thành phố từng bước hình thành các nguồn thu hợp pháp từ vận hành đô thị thông minh, trên cơ sở tuân thủ pháp luật hiện hành, bao gồm: cung cấp dịch vụ số đô thị; khai thác hạ tầng số dùng chung; cung cấp dữ liệu mở có giá trị gia tăng; và các dịch vụ tiện ích thông minh phục vụ người dân, doanh nghiệp. Nguồn thu này được tái đầu tư cho việc duy trì, nâng cấp hệ thống và mở rộng các dịch vụ đô thị thông minh.
Đề án cũng gắn chặt phát triển đô thị thông minh với công tác quy hoạch và phát triển không gian đô thị, qua đó khai thác hiệu quả giá trị gia tăng từ đất đai, hạ tầng và không gian đô thị do đầu tư thông minh mang lại, góp phần tạo nguồn lực tài chính bền vững cho Thành phố trong dài hạn.
Việc xây dựng và triển khai cơ chế tài chính bền vững là điều kiện quan trọng để Đề án Đô thị Hà Nội Thông minh không chỉ dừng ở giai đoạn đầu tư, mà có thể vận hành ổn định, mở rộng linh hoạt và phát triển liên tục theo từng giai đoạn.
Với cách tiếp cận đa nguồn lực như trên, Hà Nội không chỉ tối ưu chi phí đầu tư, mà còn tạo ra cơ chế huy động vốn minh bạch, linh hoạt, đảm bảo sự tham gia rộng rãi của doanh nghiệp và cộng đồng trong quá trình xây dựng đô thị thông minh.
[bookmark: _Toc217725330][bookmark: _Toc217913920][bookmark: _Toc219812120]6.5. Chính sách phát triển nhân lực số, chuyên gia đô thị thông minh và đào tạo cộng đồng
Để vận hành đô thị thông minh, Thành phố ban hành chính sách đào tạo ba nhóm nhân lực:
(1) Lãnh đạo – quản lý: Đào tạo kiến thức đô thị thông minh, quản trị dữ liệu, ra quyết định dựa trên phân tích – dự báo.
(2) Đội ngũ chuyên gia – kỹ sư số: AI, dữ liệu, IoT, vận hành Digital Twin, vận hành IOC, vận hành an ninh mạng.
(3) Người dân: phổ cập kỹ năng số, dịch vụ công trực tuyến, thanh toán số, ứng dụng đô thị số.
Chính sách đào tạo này giúp Hà Nội hình thành năng lực vận hành đô thị thông minh một cách bền vững.
[bookmark: _Toc217725331][bookmark: _Toc217913921][bookmark: _Toc219812121]6.6. Chính sách về tiêu chuẩn kỹ thuật, bảo mật – an toàn – an ninh mạng
Hà Nội ban hành bộ tiêu chuẩn kỹ thuật và an toàn cho toàn bộ hệ thống đô thị thông minh:
· Tiêu chuẩn API cho chia sẻ dữ liệu và tích hợp hệ thống.
· Tiêu chuẩn IoT đô thị: cảm biến, camera, thiết bị giám sát.
· Tiêu chuẩn dữ liệu theo Khung Kiến trúc dữ liệu quốc gia.
· Chính sách bảo mật, an ninh mạng, vận hành SOC cấp Thành phố 24/7.
· Quy định về định danh tài sản đô thị, mã hóa và tiêu chuẩn mã QR cho công trình – hạ tầng.
Các tiêu chuẩn này đảm bảo tất cả hệ thống triển khai trong tương lai đều tương thích, mở rộng, liên thông và có khả năng kết nối vào nền tảng đô thị thông minh của Thành phố.
[bookmark: _Toc217725332][bookmark: _Toc217913922][bookmark: _Toc219812122]7. Giải pháp về hợp tác quốc tế và đổi mới sáng tạo
[bookmark: _Toc217725333][bookmark: _Toc217913923][bookmark: _Toc219812123]7.1. Hợp tác với các đô thị thông minh hàng đầu
Kết nối trực tiếp với Seoul, Singapore, Tokyo, Fukuoka, Barcelona để trao đổi công nghệ, mô hình vận hành, xây dựng digital twin, an ninh số và quản trị thông minh.
[bookmark: _Toc217725334][bookmark: _Toc217913924][bookmark: _Toc219812124]7.2. Thu hút tập đoàn công nghệ
Hà Nội tạo điều kiện cho các tập đoàn như Samsung, LG, SK, KT, Naver, MobiFone Viettel, VNPT, AWS, Microsoft, Google hợp tác triển khai dịch vụ đô thị thông minh.
Thành phố Hà Nội có lợi thế đặc biệt khi trên địa bàn đã hình thành các trung tâm nghiên cứu – phát triển công nghệ cao của các tập đoàn toàn cầu, tiêu biểu là Trung tâm R&D Samsung tại khu Tây Hồ Tây. Đây là nguồn lực quan trọng để Thành phố thúc đẩy hợp tác nghiên cứu, thử nghiệm và chuyển giao các công nghệ lõi như trí tuệ nhân tạo, thị giác máy tính, 5G/6G và IoT phục vụ triển khai đô thị thông minh, cho phép Hà Nội tiếp cận, thử nghiệm và hấp thụ các công nghệ lõi phục vụ đô thị thông minh ngay trên địa bàn, đặc biệt trong các lĩnh vực AI, Camera AI và 5G/6G.
[bookmark: _Toc217725335][bookmark: _Toc217913925][bookmark: _Toc219812125]7.3. Thúc đẩy hệ sinh thái startup và trung tâm đổi mới sáng tạo
Đổi mới sáng tạo được xác định là động lực cốt lõi để Đề án Đô thị thông minh Hà Nội không chỉ dừng ở việc đầu tư hạ tầng công nghệ, mà có khả năng liên tục tạo ra giải pháp mới, thích ứng nhanh với các vấn đề đô thị phát sinh. Đề án tiếp cận đổi mới sáng tạo theo hướng mở – thực tiễn – gắn với bài toán đô thị, lấy các điểm nghẽn của Thành phố làm “đầu bài”, lấy doanh nghiệp, viện nghiên cứu và cộng đồng đổi mới sáng tạo làm lực lượng triển khai.
Theo đó, đô thị thông minh Hà Nội được xây dựng dựa trên API mở, nền tảng mở cho đổi mới sáng tạo, cho phép thử nghiệm, điều chỉnh và nhân rộng các giải pháp mới trên cơ sở dữ liệu thực, hạ tầng thực và nhu cầu thực của Thành phố.
[bookmark: _Toc217725336][bookmark: _Toc217913926][bookmark: _Toc219812126][bookmark: _Toc217725337]8. Cơ chế giám sát, đánh giá, kiểm tra và cập nhật mô hình
[bookmark: _Toc217913927][bookmark: _Toc219812127]8.1. Bộ chỉ số đo lường đô thị thông minh Hà Nội
Áp dụng ISO 37120, ISO 37122, ITU U4SSC, Bộ tiêu chí đô thị thông minh hiện hành và chỉ số đặc thù của Hà Nội cùng các văn bản khác của Đảng, Quốc Hội, Chính phủ có liên quan đến việc phát triển kinh tế, xã hội của Thủ đô.
[bookmark: _Toc217725338][bookmark: _Toc217913928][bookmark: _Toc219812128]8.2. Báo cáo đánh giá định kỳ hằng năm
Hội đồng điều phối phát triển Đô thị thông minh Thành phố có trách nhiệm chỉ đạo xây dựng báo cáo định kỳ hằng năm về quá trình phát triển đô thị thông minh của Thành phố. Trong đó, IOC Thành phố có trách nhiệm chủ trì, phối hợp các đơn vị báo cáo về: dữ liệu, giao thông, môi trường, an ninh, dịch vụ công, năng lượng, tiện ích đô thị… cũng như đề xuất biện pháp giải pháp nâng cao chất lượng vận hành, điều hành đô thị thông minh.
[bookmark: _Toc217725339][bookmark: _Toc217913929][bookmark: _Toc219812129]8.3. Cơ chế cập nhật mô hình và công nghệ
Việc cập nhật mô hình và công nghệ được điều chỉnh theo tiến bộ công nghệ và nhu cầu thực tiễn.
Hệ thống giải pháp và cơ chế triển khai nêu trên là nền tảng quan trọng để đảm bảo Đề án Đô thị Thông minh Hà Nội được thực thi một cách đồng bộ, thống nhất và bền vững trong giai đoạn 2025–2030 và hướng đến năm 2045. Việc áp dụng các giải pháp kỹ thuật, tổ chức, pháp lý, tài chính và đổi mới sáng tạo sẽ giúp Hà Nội chuyển đổi thành công sang mô hình đô thị thông minh tiên tiến, lấy dữ liệu – người dân – công nghệ – dự báo làm trung tâm phát triển.
[bookmark: _Toc217725340][bookmark: _Toc217913930][bookmark: _Toc219812130]8.4. Cơ chế người dân giám sát 
Trong quá trình vận hành Đề án, Hà Nội cần thiết kế một hệ thống giám sát toàn diện, minh bạch và có sự tham gia trực tiếp của người dân. Thành phố sẽ xây dựng dashboard công khai, hiển thị trực quan dưới dạng bản đồ, biểu đồ và số liệu theo thời gian thực về tiến độ các dự án, chất lượng dịch vụ đô thị, trạng thái vận hành của các hệ thống thông minh. Người dân có thể dễ dàng theo dõi các chỉ số quan trọng như: mức độ hài lòng, chất lượng môi trường không khí, tình trạng giao thông, mức độ an toàn thực phẩm, tình hình an ninh trật tự theo khu vực. Đồng thời, các sở ngành có trách nhiệm báo cáo hàng tuần và hàng tháng về tiến độ công việc, mức độ hoàn thành nhiệm vụ, khó khăn và phương án xử lý, đảm bảo chu trình vận hành liên tục và không bị chậm trễ.
Phần phản ánh hiện trường sẽ được tích hợp sâu vào IOC, với quy trình xử lý bắt buộc trong vòng 24 giờ, tạo công cụ để người dân tham gia giám sát và phản hồi trực tiếp với chính quyền. Toàn bộ hệ thống giám sát được tổ chức theo mô hình 5 lớp (lớp chỉ đạo, lớp tổ chức, lớp công nghệ, lớp dữ liệu và lớp vận hành – đánh giá), đảm bảo kiểm soát xuyên suốt từ chỉ đạo đến vận hành và đánh giá cuối cùng. Triển khai tính năng đánh giá sao (Rating) sau mỗi lần người dân sử dụng dịch vụ công hoặc tiện ích đô thị (tương tự các ứng dụng công nghệ). Kết quả đánh giá của người dân là thước đo chính để xếp hạng thi đua của các Sở, ngành và UBND các xã/phường. Đây là nền tảng để xây dựng một chính quyền đô thị minh bạch, hiện đại và có khả năng phản ứng nhanh với các vấn đề dân sinh.





[bookmark: _Toc217913931][bookmark: _Toc219812131][bookmark: _Toc217725341]CHƯƠNG VII
[bookmark: _Toc217913932][bookmark: _Toc219812132]QUẢN TRỊ RỦI RO, GIẢI PHÁP KIỂM SOÁT VÀ KIẾN NGHỊ
Triển khai Đề án Đô thị Thông minh Hà Nội trong bối cảnh chỉ còn hai cấp hành chính (Thành phố – Phường/Xã) đòi hỏi hệ thống quản trị rủi ro chặt chẽ, toàn diện và thích ứng. Chương này đánh giá các rủi ro chủ yếu có thể phát sinh trong quá trình triển khai, đồng thời đề xuất giải pháp kiểm soát và kiến nghị nhằm đảm bảo tính ổn định, hiệu quả và bền vững của toàn bộ hệ sinh thái đô thị thông minh.
[bookmark: _Toc217725342][bookmark: _Toc217913933][bookmark: _Toc219812133]1. Nhận diện rủi ro trong triển khai đô thị thông minh Hà Nội
[bookmark: _Toc217725343][bookmark: _Toc217913934][bookmark: _Toc219812134]1.1. Rủi ro về kiến trúc và tích hợp hệ thống
Hà Nội đang trong giai đoạn chuyển đổi từ mô hình quản lý truyền thống sang mô hình quản trị đô thị dựa trên dữ liệu. Do đó, nguy cơ thiếu đồng bộ giữa các nền tảng và khó khăn trong tích hợp hệ thống cũ (legacy systems) là rất lớn. Các hệ thống ngành dọc vốn được xây dựng riêng lẻ, thiếu chuẩn chung, gây ra các vấn đề:
· Dữ liệu phân mảnh, trùng lặp, không chuẩn hóa.
· Tích hợp IoT – camera – cảm biến không đồng nhất về tiêu chuẩn.
· Khó đồng bộ dữ liệu từ phường/xã về Thành phố theo thời gian thực.
· Khả năng gián đoạn kết nối khi tích hợp IOC Thành phố với IOC phường/xã.
Đây được coi là rủi ro lớn nhất, ảnh hưởng trực tiếp đến kiến trúc tổng thể.
[bookmark: _Toc217725344][bookmark: _Toc217913935][bookmark: _Toc219812135]1.2. Rủi ro về hạ tầng kỹ thuật và năng lực công nghệ
Hà Nội có tốc độ đô thị hóa nhanh, nhưng một số hạ tầng kỹ thuật – nhất là hạ tầng ngầm, thoát nước, và giao thông – chưa được số hóa đầy đủ. Điều này gây ra:
· Khó triển khai cảm biến IoT trên diện rộng.
· Ứng dụng AI/IoT có thể không đạt hiệu quả do hạ tầng không hỗ trợ.
· Chi phí đầu tư hạ tầng lớn, yêu cầu nâng cấp nhiều lần.
· Rủi ro lạc hậu công nghệ nếu không cập nhật thường xuyên.
[bookmark: _Toc217725345][bookmark: _Toc217913936][bookmark: _Toc219812136]1.3. Rủi ro về an toàn thông tin và an ninh mạng
Đô thị thông minh với hàng triệu thiết bị kết nối là mục tiêu của tấn công mạng. Các rủi ro bao gồm:
· Tấn công vào camera AI, cảm biến IoT làm sai lệch dữ liệu.
· Tấn công DDoS vào nền tảng IOC.
· Rò rỉ dữ liệu cá nhân, dữ liệu dân cư, dữ liệu hạ tầng trọng yếu.
· Tấn công vào bệnh viện, trường học gây gián đoạn dịch vụ thiết yếu.
· Rủi ro từ API mở nếu không có cơ chế kiểm soát truy cập.
Tính chất nghiêm trọng của các rủi ro này đòi hỏi Hà Nội phải có mô hình SOC mạnh như Seoul.
[bookmark: _Toc217725346][bookmark: _Toc217913937][bookmark: _Toc219812137]1.4. Rủi ro về tổ chức, nhân lực và vận hành
Việc vận hành đô thị thông minh dựa trên dữ liệu và AI đòi hỏi sự thay đổi lớn về năng lực tổ chức và con người:
· Một số cán bộ chưa quen với phương thức làm việc theo dữ liệu.
· Thiếu nhân lực chất lượng cao về AI, IoT, big data, cyber security.
· Khó phối hợp theo cơ chế liên thông giữa Thành phố và phường/xã.
· Khả năng vận hành IOC – SOC chưa đồng đều giữa các đơn vị.
Nếu không có chiến lược đào tạo dài hạn, rủi ro “vận hành không theo kịp công nghệ” sẽ xảy ra.
[bookmark: _Toc217725347][bookmark: _Toc217913938][bookmark: _Toc219812138]1.5. Rủi ro về tài chính và hiệu quả đầu tư
Đô thị thông minh yêu cầu vốn đầu tư lớn, dài hạn. Rủi ro bao gồm:
· Phân tán nguồn lực nếu các dự án không được tập trung theo kiến trúc đích.
· Khó huy động vốn tư nhân nếu cơ chế PPP chưa rõ ràng.
· Thiếu bộ chỉ số ROI rõ ràng, dẫn đến khó đo lường hiệu quả đầu tư.
· Nguy cơ đầu tư trùng lặp nếu không có điều phối tập trung.
[bookmark: _Toc217725348][bookmark: _Toc217913939][bookmark: _Toc219812139]1.6. Rủi ro về nhận thức và mức độ sẵn sàng của người dân
Một bộ phận người dân:
· Chưa quen sử dụng dịch vụ số, ứng dụng công dân số.
· Chưa tin tưởng vào dịch vụ trực tuyến hoặc lo lắng về dữ liệu cá nhân.
· Thiếu kỹ năng sử dụng thiết bị và nền tảng thông minh.
· Có thể phản đối mạnh khi triển khai camera AI hoặc ứng dụng giám sát.
Nếu không quản trị tốt truyền thông, rủi ro sẽ cản trở tiến độ triển khai.
[bookmark: _Toc217725349][bookmark: _Toc217913940][bookmark: _Toc219812140]1.7. Rủi ro về tính bền vững và duy trì hệ thống
· IoT – camera – cảm biến có tuổi thọ ngắn (3–5 năm) nếu không bảo trì tốt.
· Hệ thống AI/digital twin cần cập nhật thường xuyên, nếu không sẽ lỗi thời.
· Dữ liệu không được duy trì liên tục sẽ làm giảm hiệu quả dự báo.
Đây là rủi ro lâu dài, liên quan đến nguồn lực vận hành.
[bookmark: _Toc217725350][bookmark: _Toc217913941][bookmark: _Toc219812141]2. Giải pháp kiểm soát rủi ro
[bookmark: _Toc217725351][bookmark: _Toc217913942][bookmark: _Toc219812142]2.1. Kiểm soát rủi ro kiến trúc – tích hợp
· Xây dựng Bộ tiêu chuẩn kiến trúc thống nhất cho toàn Thành phố.
· Mọi dự án của sở/ngành/phường bắt buộc tuân thủ kiến trúc đích.
· Tổ chức đánh giá độc lập kiến trúc trước mỗi dự án đầu tư.
· Tăng vai trò điều phối của IOC Thành phố và Công an Hà Nội.
[bookmark: _Toc217725352][bookmark: _Toc217913943][bookmark: _Toc219812143]2.2. Kiểm soát rủi ro hạ tầng
· Ưu tiên chuẩn hóa hạ tầng ngầm, hạ tầng IoT, camera ngay từ đầu.
· Xây dựng kế hoạch bảo trì IoT 5 năm/lần.
· Phát triển hạ tầng linh hoạt (cloud-native, edge computing).
· Lộ trình ngắn hạn – trung hạn – dài hạn tránh đầu tư dàn trải.
[bookmark: _Toc217725353][bookmark: _Toc217913944][bookmark: _Toc219812144]2.3. Kiểm soát rủi ro an ninh mạng
· Triển khai SOC đa lớp, mô hình như Seoul Cyber Command Center.
· Giám sát liên tục qua SIEM/SOAR.
· Kiểm thử thâm nhập định kỳ, đặc biệt với hệ thống AI/IoT.
· Áp dụng chuẩn an ninh ISO 27001, NIST, tiêu chuẩn Việt Nam.
· Chính sách bảo vệ dữ liệu cá nhân nghiêm ngặt.
[bookmark: _Toc217725354][bookmark: _Toc217913945][bookmark: _Toc219812145]2.4. Kiểm soát rủi ro nhân lực
· Đào tạo 3 nhóm mục tiêu: lãnh đạo – chuyên gia – người dân 
· Bố trí nhân lực chuyên trách cho IOC – SOC.
· Thu hút chuyên gia công nghệ cao.
· Xây dựng cơ chế đãi ngộ phù hợp các vị trí vận hành đô thị số.
[bookmark: _Toc217725355][bookmark: _Toc217913946][bookmark: _Toc219812146]2.5. Kiểm soát rủi ro tài chính
· Tập trung đầu tư theo 4 lớp kiến trúc – tránh đầu tư trùng lặp.
· Ưu tiên đầu tư công cho dự án nền tảng, data, IOC.
· Triển khai PPP và xã hội hóa cho dự án camera, IoT, ứng dụng.
· Lập bộ chỉ tiêu ROI – KPI đánh giá hiệu quả từng dự án.
[bookmark: _Toc217725356][bookmark: _Toc217913947][bookmark: _Toc219812147]2.6. Kiểm soát rủi ro nhận thức xã hội
· Chiến dịch truyền thông về “Công dân số Thủ đô”.
· Khuyến khích người dân dùng dịch vụ công trực tuyến.
· Tuyên truyền an ninh dữ liệu và quyền riêng tư.
· Minh bạch thông tin khi triển khai camera AI để tạo sự đồng thuận.
[bookmark: _Toc217725357][bookmark: _Toc217913948][bookmark: _Toc219812148]2.7. Kiểm soát rủi ro vận hành – bền vững
· Kế hoạch nâng cấp hệ thống 3–5 năm/lần.
· Kế hoạch sao lưu – dự phòng – chuyển vùng cho IoT/camera.
· Cơ chế bảo trì định kỳ đối với hạ tầng cảm biến.
· Cập nhật AI và mô hình digital twin tối thiểu mỗi năm.

[bookmark: _Toc217725358][bookmark: _Toc217913949][bookmark: _Toc219812149][bookmark: _Toc217725359]CHƯƠNG VIII
[bookmark: _Toc217913950][bookmark: _Toc219812150]TỔ CHỨC THỰC HIỆN ĐỀ ÁN ĐÔ THỊ HÀ NỘI THÔNG MINH
[bookmark: _Toc217913951][bookmark: _Toc219812151]1. Cơ chế và trách nhiệm tổ chức thực hiện
[bookmark: _Toc219812152]1.1. Cơ chế
Việc tổ chức thực hiện Đề án xây dựng Thành phố Hà Nội thông minh được xác định là nhiệm vụ trọng tâm, xuyên suốt, lâu dài, có ý nghĩa quyết định đối với việc đổi mới phương thức quản trị đô thị, nâng cao hiệu lực, hiệu quả quản lý nhà nước, chất lượng phục vụ người dân và doanh nghiệp. Quá trình triển khai Đề án phải bảo đảm sự lãnh đạo tập trung, thống nhất của Thành uỷ, UBND Thành phố; phát huy vai trò chủ trì, điều phối, giám sát trung tâm của Công an Thành phố - đơn vị chủ trì Đề án; đồng thời, huy động sự tham gia đồng bộ của các sở, ban, ngành, chính quyền cơ sở và các thành phần kinh tế – xã hội; bảo đảm an ninh, an toàn, chủ quyền dữ liệu đô thị; lấy dữ liệu làm nền tảng, lấy điều hành thông minh làm phương thức, lấy người dân và doanh nghiệp làm trung tâm phục vụ; triển khai theo lộ trình phù hợp, có trọng tâm, trọng điểm; bảo đảm liên thông, liên ngành, liên cấp, gắn kết chặt chẽ với chuyển đổi số, Đề án 06 của Chính phủ và mô hình chính quyền địa phương hai cấp.
Cơ chế tổ chức thực hiện đồng bộ, thống nhất, chỉ đạo chặt chẽ trực tiếp toàn diện từ cấp Thành phố đến cấp xã. Trong đó, UBND Thành phố tổ chức thực hiện thông qua Hội đồng điều phối đô thị thông minh. 
Hội đồng điều phối đô thị thông minh Thành phố có trách nhiệm điều phối tổng thể việc phát triển đô thị thông minh giám sát tiến độ thực hiện và định kỳ hoặc đột xuất báo cáo UBND Thành phố về các vấn đề liên quan. Trong đó, Công an Thành phố đòng vai trò là cơ quan thường trực Hội đồng, chịu trách nhiệm tổ chức vận hành tổ chức vận hành Trung tâm điều hành đô thị thông minh (IOC); Các sở, ngành có trách nhiệm kết nối hệ thống thông tin, cơ sở dữ liệu chuyên ngành vào Trung tâm; phối hợp khai thác dữ liệu phục vụ chỉ đạo, điều hành theo thời gian thực.
Công an Thành phố là đầu mối giúp UBND Thành phố xây dựng kế hoạch tổng thể triển khai Đề án theo từng giai đoạn; điều phối các sở, ban, ngành và UBND cấp xã trong quá trình triển khai; chủ trì quản lý, tích hợp, khai thác và bảo vệ các hệ thống dữ liệu đô thị, nền tảng điều hành thông minh; tham mưu xử lý các vấn đề phát sinh liên quan đến an ninh, trật tự, an toàn thông tin và an ninh mạng trong quá trình thực hiện Đề án.
Các Đề án ứng dụng khoa học công nghệ, đổi mới sáng tạo và chuyển đổi số của các Sở, ngành Thành phố đã được ban hành, đang xây dựng hoặc sẽ triển khai phải đánh giá, trường hợp cần thiết xác định vai trò là Đề án thành phần thuộc Đề án đô thị Hà Nội thông minh, bảo đảm tích hợp được với các giải pháp xây dựng đô thị thông minh. Căn cứ vào nội dung, tính chất của Đề án các sở, ban, ngành tham mưu đề xuất tổ chức triển khai theo cơ chế đầu tư công khẩn cấp theo Nghị quyết số 258/2025/QH ngày 11/12/2025 về thí điểm một số cơ chế, chính sách đặc thù để thực hiện các dự án lớn, quan trọng trên địa bàn Thủ đô.
Các sở, ban, ngành Thành phố có trách tham mưu triển khai Đề án Đô thị thông minh; thực hiện các nhiệm vụ được phân công. Các nhiệm vụ tại Đề án được xác định tại các văn bản của Thành ủy, UBND Thành phố, tình hình thực tiễn giai đoạn xây dựng Đề án quá trình tổ chức thực hiện có thể điều chỉnh theo tình hình thực tiễn và văn bản chỉ đạo của Trung ương, bộ, ban, ngành.
[bookmark: _Toc219812153]1.2. Trách nhiệm
UBND Thành phố chịu trách nhiệm trước Thành uỷ, HĐND Thành phố về kết quả thực hiện Đề án và việc tổ chức thực hiện Đề án.
CATP chịu trách nhiệm trước UBND Thành phố về tiến độ, chất lượng và hiệu quả triển khai Đề án; trong tham mưu, tổ chức hoạt động của Hội đồng điều phối; tham mưu tổ chức thực hiện Đề án; phát huy vai trò thường trực bảo đảm chỉ đạo thống nhất, kịp thời, tránh chồng chéo nhiệm vụ giữa các cơ quan, đơn vị. 
[bookmark: _Toc217913952][bookmark: _Toc217914403][bookmark: _Toc217916214][bookmark: _Toc219554403]Các Sở ngành có trách nhiệm phải rà soát, xây dựng các Đề án của đơn vị mình tuân thủ những nội dung trong Đề án đô thị thông minh. Đồng thời phát huy vai trò “tư lệnh ngành” để tham mưu UBND Thành phố triển khai các giải pháp của ngành để xây dựng, phát triển đô thị Hà Nội thông minh. Đồng thời, có trách nhiệm chung trong triển khai Đề án xây dựng Thành phố Hà Nội thông minh, cụ thể là:
(1) Trách nhiệm về dữ liệu:
Chủ động rà soát, chuẩn hóa, cập nhật và chia sẻ dữ liệu thuộc phạm vi quản lý theo kiến trúc, chuẩn dữ liệu thống nhất của Thành phố; bảo đảm dữ liệu “đúng – đủ – sạch – sống”; chịu trách nhiệm trước UBND Thành phố về tính chính xác, đầy đủ, kịp thời của dữ liệu cung cấp và khai thác.
(2) Trách nhiệm về kết nối, liên thông hệ thống:
Bảo đảm các hệ thống thông tin, nền tảng số, cơ sở dữ liệu chuyên ngành do đơn vị quản lý có khả năng kết nối, chia sẻ, liên thông với Trung tâm điều hành đô thị thông minh; không đầu tư hệ thống cục bộ, khép kín, gây phân mảnh dữ liệu và trùng lặp nguồn lực.
(3) Trách nhiệm về vận hành và phối hợp liên ngành:
Thực hiện nghiêm cơ chế điều phối thống nhất của Công an Thành phố Hà Nội trong vận hành đô thị thông minh; bố trí đầu mối trực vận hành, phối hợp xử lý thông tin, sự cố, phản ánh hiện trường theo quy trình liên ngành; bảo đảm thời gian xử lý, chất lượng xử lý và trách nhiệm giải trình.
(4) Trách nhiệm về an ninh, an toàn thông tin:
Tuân thủ đầy đủ các quy định về an ninh mạng, an toàn thông tin, bảo vệ dữ liệu; thực hiện phân quyền, kiểm soát truy cập, sao lưu dữ liệu, giám sát truy cập hệ thống; phối hợp kiểm tra, đánh giá an toàn hệ thống định kỳ và đột xuất theo yêu cầu của đơn vị chủ trì Đề án.
(5) Trách nhiệm về nguồn nhân lực và tổ chức thực hiện:
Chủ động đào tạo, bồi dưỡng cán bộ, công chức, viên chức đáp ứng yêu cầu quản trị dữ liệu, vận hành nền tảng số, khai thác hệ thống đô thị thông minh; gắn trách nhiệm người đứng đầu với kết quả triển khai nhiệm vụ được giao.
(6) Trách nhiệm về giám sát, đánh giá và báo cáo:
Tham gia xây dựng, thực hiện bộ chỉ số/KPI đánh giá hiệu quả triển khai đô thị thông minh theo từng lĩnh vực; định kỳ báo cáo kết quả thực hiện; cung cấp số liệu phục vụ công tác kiểm tra, giám sát, đánh giá độc lập của Thành phố.
(7) Trách nhiệm về đổi mới, đề xuất giải pháp:
Chủ động đề xuất các giải pháp quản trị mới, mô hình ứng dụng công nghệ, cơ chế thí điểm phù hợp với thực tiễn quản lý; kịp thời kiến nghị điều chỉnh nhiệm vụ, lộ trình triển khai Đề án khi phát sinh vướng mắc hoặc yêu cầu mới.
[bookmark: _Toc217913953][bookmark: _Toc219812154]2. Phân công nhiệm vụ
[bookmark: _Toc219812155]2.1. Công an Thành phố Hà Nội – đơn vị chủ trì Đề án
- Tham mưu UBND Thành phố ban hành, hoàn thiện thể chế, cơ chế điều phối liên ngành, quy chế phối hợp, quy trình vận hành thống nhất trong triển khai Đề án; bảo đảm sự gắn kết giữa các chương trình, kế hoạch về chuyển đổi số, chính quyền số, cải cách hành chính và đô thị thông minh.
- Chủ trì tổ chức khai thác dữ liệu đô thị theo thời gian thực phục vụ công tác chỉ đạo, điều hành của UBND Thành phố; hỗ trợ các sở, ngành, địa phương trong xử lý tình huống phức tạp về an ninh trật tự, giao thông, môi trường, thiên tai, sự cố kỹ thuật đô thị.
- Chủ trì bảo đảm an ninh quốc gia, trật tự an toàn xã hội, an ninh mạng và an toàn thông tin trong toàn bộ hệ sinh thái đô thị thông minh; tổ chức kiểm tra, đánh giá an toàn hệ thống, dữ liệu và nền tảng số dùng chung.
- Tổ chức kiểm tra, giám sát, đánh giá việc thực hiện Đề án tại các sở, ngành và UBND cấp xã; xây dựng bộ chỉ số theo dõi, đánh giá hiệu quả triển khai; định kỳ tổng hợp, báo cáo UBND Thành phố; đề xuất điều chỉnh, cập nhật lộ trình, nhiệm vụ, giải pháp triển khai phù hợp với yêu cầu thực tiễn.
- Chủ trì, phối hợp các Sở, ngành Thành phố giải quyết 05 điểm nghẽn của Thành phố.
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- Chủ trì xây dựng hệ thống thông tin địa lý (GIS) và kết nối với Trung tâm điều hành đô thị thông minh. Phối hợp với các sở, ngành liên quan xây dựng, hướng dẫn quy trình quản lý, khai thác, sử dụng cơ sở dữ liệu phát triển đô thị trên nền GIS; tổ chức tập huấn, đào tạo sử dụng cho các đơn vị liên quan và UBND cấp xã.
- Lồng ghép các tiêu chí đô thị thông minh, đô thị xanh, đô thị bền vững trong công tác lập, điều chỉnh, quản lý và tổ chức thực hiện các đồ án quy hoạch, chương trình chỉnh trang, cải tạo và phát triển đô thị.
- Phối hợp triển khai các giải pháp số trong quản lý, vận hành, bảo trì hạ tầng kỹ thuật đô thị (giao thông, cấp – thoát nước, chiếu sáng, hạ tầng ngầm…); kết nối các hệ thống giám sát, điều hành chuyên ngành của Sở với Trung tâm điều hành đô thị thông minh.
- Tham mưu triển khai Bộ tiêu chí đánh giá đô thị thông minh do Bộ Xây dựng ban hành; đề xuất các nội dung điều chỉnh, cập nhật tiêu chí phù hợp với đặc thù phát triển của Thủ đô Hà Nội; chịu trách nhiệm thực hiện các nhiệm vụ thuộc phạm vi chức năng được giao trong Bộ tiêu chí.
- Phối hợp CATP và các Sở, ngành trong giải quyết điểm nghẽn về ùn tắc giao thông, trật tự đô thị, ngập úng.
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- Chủ trì cung cấp, cập nhật, chuẩn hóa dữ liệu quy hoạch đô thị và nông thôn theo quy định chuyên ngành, đảm bảo tích hợp thống nhất trên nền hệ thống thông tin địa lý (GIS) và kết nối với trung tâm điều hành hệ thống thông minh.
- Lồng ghép các yêu cầu, tiêu chí đô thị thông minh, đô thị xanh, đô thị bền vững, thích ứng với biến đổi khí hậu trong công tác lập, điều chỉnh, quản lý và tổ chức thực hiện các đồ án quy hoạch, thiết kế đô thị, quy chế quản lý kiến trúc.
- Phối hợp với Sở Xây dựng, Sở Nông nghiệp và Môi trường và các đơn vị liên quan xây dựng, cập nhật cơ sở dữ liệu quy hoạch – kiến trúc phục vụ quản lý phát triển đô thị, xây dựng bản sao số đô thị và các mô hình phân tích, dự báo không gian đô thị.
- Phối hợp triển khai các công cụ số, mô hình mô phỏng, phân tích dữ liệu quy hoạch nhằm hỗ trợ công tác thẩm định, quản lý trật tự xây dựng, kiểm soát phát triển đô thị theo quy hoạch.
- Tham gia đánh giá, giám sát việc thực hiện quy hoạch gắn với các mục tiêu đô thị thông minh; kịp thời đề xuất điều chỉnh quy hoạch, giải pháp tổ chức không gian phù hợp với yêu cầu phát triển Thành phố trong từng giai đoạn.
- Phối hợp CATP và các Sở, ngành trong giải quyết điểm nghẽn về ùn tắc giao thông, trật tự đô thị, ngập úng.
- Tham mưu hoàn thành Quy hoạch tổng thể Thủ đô với tầm nhìn 100 năm.
[bookmark: _Toc219812158]2.4. Sở Khoa học và Công nghệ
- Chủ trì tham mưu xây dựng “Xây dựng Trung tâm tính toán thông minh” đảm bảo hình thành năng lực hạ tầng tính toán và dữ liệu dùng chung của Thành phố, làm nền tảng triển khai trí tuệ nhân tạo (AI) phục vụ các bài toán ưu tiên trong quản trị, điều hành và cung cấp dịch vụ công, bảo đảm chủ động, an toàn và hiệu quả.
- Chủ trì xây dựng “Kho dữ liệu tập trung Thành phố” làm nền tảng cho quản trị, điều hành và ra quyết định dựa trên dữ liệu, khắc phục tình trạng phân tán, cát cứ và khai thác kém hiệu quả các cơ sở dữ liệu hiện có.
- Phối hợp xây dựng kiến trúc công nghệ tổng thể, chuẩn kỹ thuật, chuẩn dữ liệu đô thị thông minh; bảo đảm sự thống nhất, đồng bộ, khả năng mở rộng và tránh phụ thuộc công nghệ trong quá trình triển khai các hệ thống, nền tảng số.
- Chủ trì xây dựng và hướng dẫn áp dụng hệ thống quy chuẩn, tiêu chuẩn, khung kiến trúc ICT; nghiên cứu, đề xuất triển khai bản sao số đô thị (digital twin) và các cơ chế thử nghiệm có kiểm soát (sandbox) đối với các giải pháp công nghệ mới.
- Chịu trách nhiệm quản lý phần mềm, bảo trì, bảo dưỡng hệ thống phần cứng; bảo đảm an toàn thông tin, an toàn dữ liệu hệ thống máy chủ, trung tâm dữ liệu phục vụ vận hành các nền tảng đô thị thông minh của Thành phố.
- Chịu trách nhiệm hướng dẫn đơn vị chủ quản hệ thống tổ chức nghiên cứu, xây dựng tài liệu hướng dẫn kỹ thuật; phối hợp tổ chức đào tạo, tập huấn nâng cao năng lực công nghệ, dữ liệu, AI cho đội ngũ cán bộ tham gia vận hành đô thị thông minh.
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- Chủ trì thẩm định nguồn vốn, kế hoạch phân bổ kinh phí cho các nhiệm vụ, dự án thuộc Đề án theo từng giai đoạn; bảo đảm sử dụng ngân sách hiệu quả, đúng mục tiêu.
- Tham mưu xây dựng và triển khai các cơ chế tài chính phù hợp cho đô thị thông minh, bao gồm: hợp tác công – tư (PPP), xã hội hóa đầu tư, thuê dịch vụ công nghệ thông tin, thuê chuyên gia và các hình thức huy động nguồn lực hợp pháp khác.
- Kiểm soát, giám sát việc quản lý, sử dụng kinh phí đối với các dự án, nhiệm vụ thuộc Đề án; theo dõi hiệu quả đầu tư trên cơ sở kết quả đầu ra, hiệu quả quản trị và lợi ích xã hội mang lại.
- Phối hợp với các đơn vị liên quan đề xuất cơ chế chia sẻ lợi ích, dữ liệu và giá trị gia tăng từ hệ sinh thái đô thị thông minh; định kỳ tổng hợp, báo cáo UBND Thành phố theo quy định.
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- Cung cấp, cập nhật và chuẩn hóa dữ liệu đất đai, tài nguyên, môi trường, nông nghiệp; tích hợp dữ liệu chuyên ngành vào hệ thống dữ liệu dùng chung của Thành phố theo kiến trúc, chuẩn kỹ thuật thống nhất.
- Phối hợp triển khai các hệ thống quan trắc, giám sát, cảnh báo môi trường (không khí, nước, chất thải, thiên tai); kết nối dữ liệu quan trắc với Trung tâm điều hành đô thị thông minh để phục vụ chỉ đạo, điều hành và cảnh báo sớm.
- Xây dựng, cập nhật cơ sở dữ liệu nền địa lý; thành lập và cập nhật bản đồ địa hình tỷ lệ 1:2.000 và 1:5.000 trên phạm vi toàn Thành phố theo quy định của pháp luật về đo đạc và bản đồ.
- Phối hợp với Sở Xây dựng thường xuyên theo dõi, kiểm tra, cập nhật lớp dữ liệu nền địa lý, dữ liệu bản đồ địa hình phục vụ quản lý phát triển đô thị, xây dựng bản sao số đô thị và các ứng dụng phân tích, dự báo.
- Phối hợp đề xuất và triển khai các mô hình, dự án, đề án, chương trình về nông nghiệp thông minh, kinh tế tuần hoàn, quản lý tài nguyên hiệu quả gắn với mục tiêu phát triển đô thị xanh, bển vững của Thủ đô.
- Phối hợp CATP và các Sở ngành trong giải quyết điểm nghẽn về ô nhiễm môi trường, ngập úng
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- Phối hợp xây dựng, chuẩn hóa và tổ chức tích hợp dữ liệu ngành y tế (cơ sở khám chữa bệnh, y tế dự phòng, tiêm chủng, dược – vật tư y tế, an toàn thực phẩm thuộc phạm vi quản lý…) vào hệ thống dữ liệu dùng chung của Thành phố theo kiến trúc, chuẩn kỹ thuật và cơ chế chia sẻ dữ liệu thống nhất; bảo đảm dữ liệu “đúng – đủ – sạch – sống”, cập nhật thường xuyên và có khả năng khai thác theo thời gian thực phục vụ điều hành. Đồng điều hành trong hệ sinh thái đô thị thông minh, có các báo cáo (dashboard) chuyên sâu về sức khỏe đô thị để phục vụ công tác chỉ đạo, điều hành của Thành phố.
- Phối hợp triển khai các nền tảng, ứng dụng y tế số và y tế thông minh: quản lý hồ sơ sức khỏe điện tử theo quy định; nền tảng tư vấn, khám chữa bệnh từ xa; giám sát dịch tễ, bệnh truyền nhiễm; quản lý cấp cứu – hồi sức; điều phối năng lực giường bệnh và cơ sở y tế trong tình huống khẩn cấp, thiên tai, dịch bệnh.
- Tổ chức triển khai các hệ thống giám sát, cảnh báo sớm nguy cơ dịch bệnh, sự cố y tế công cộng; phối hợp kết nối dữ liệu giám sát, cảnh báo với Trung tâm điều hành đô thị thông minh để phục vụ chỉ đạo, điều hành liên ngành, kịp thời đưa ra khuyến cáo, phương án ứng phó.
- Phối hợp xây dựng bộ chỉ số/KPI y tế thông minh phục vụ theo dõi sức khỏe cộng đồng và hiệu quả điều hành (thời gian chờ khám, mức độ quá tải, phản hồi người dân, chỉ số giám sát dịch tễ…); định kỳ tổng hợp, đánh giá và báo cáo kết quả triển khai các nhiệm vụ thuộc phạm vi ngành y tế theo yêu cầu của đơn vị chủ trì.
- Bảo đảm an toàn thông tin, bảo vệ dữ liệu y tế theo quy định; phối hợp triển khai các biện pháp phân quyền, kiểm soát truy cập, nhật ký hệ thống và đánh giá rủi ro trong quá trình kết nối, chia sẻ dữ liệu ngành y tế vào hệ thống đô thị thông minh.
- Phối hợp CATP trong giải quyết điểm nghẽn về ô nhiễm môi trường, vệ sinh an toàn thực phẩm.
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- Chuẩn hóa, cập nhật và tích hợp dữ liệu ngành giáo dục (học sinh, giáo viên, cơ sở vật chất, điều kiện lớp học, chất lượng dạy học, kết quả học tập, công tác tuyển sinh…) vào hệ thống dữ liệu dùng chung của Thành phố theo cơ chế chia sẻ dữ liệu thống nhất; bảo đảm dữ liệu được cập nhật định kỳ và có thể khai thác phục vụ điều hành theo thời gian thực.
- Phối hợp phát triển và triển khai các nền tảng giáo dục số, mô hình trường học thông minh: quản trị nhà trường điện tử; sổ liên lạc điện tử; học liệu số; lớp học số; thi – kiểm tra trực tuyến; quản lý an toàn trường học, phòng chống bạo lực học đường và bảo đảm an ninh trật tự khu vực trường học.
- Phối hợp kết nối các hệ thống giám sát an toàn trường học (bao gồm hạ tầng camera, cảnh báo sự cố, an toàn giao thông cổng trường…) với Trung tâm điều hành đô thị thông minh, bảo đảm khả năng giám sát, cảnh báo và phối hợp xử lý kịp thời theo cơ chế liên thông.
- Xây dựng bộ chỉ số/KPI giáo dục thông minh (an toàn trường học, tỷ lệ số hóa hồ sơ, mức độ sử dụng nền tảng số, chất lượng phục vụ người học…); tổ chức kiểm tra, đánh giá và định kỳ báo cáo kết quả theo yêu cầu điều phối của đơn vị chủ trì Đề án.
- Bảo đảm an toàn thông tin trong môi trường giáo dục; tăng cường tuyên truyền, giáo dục kỹ năng số, kỹ năng an toàn mạng cho học sinh, giáo viên; phối hợp triển khai giải pháp quản lý, lọc nội dung, phòng chống rủi ro mạng trong trường học.
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- Chuẩn hóa, cập nhật và tích hợp dữ liệu ngành công thương (hệ thống phân phối – chợ – siêu thị, lưu thông hàng hóa, thương mại điện tử, logistics đô thị, hoạt động công nghiệp, năng lượng, an toàn điện, quản lý xăng dầu, khí, an toàn hóa chất thuộc phạm vi quản lý…) vào hệ thống dữ liệu dùng chung của Thành phố theo kiến trúc và chuẩn dữ liệu thống nhất.
- Phối hợp phát triển các giải pháp quản trị thị trường thông minh: “Dự báo nhu cầu và đề xuất bình ổn giá (khi cần thiết) các hàng hóa thiết yếu theo chức năng, nhiệm vụ được giao”; kết nối dữ liệu phục vụ kiểm tra, xử lý vi phạm về kinh doanh, buôn lậu, gian lận thương mại, hàng giả theo cơ chế phối hợp liên ngành.
- Phối hợp triển khai năng lượng thông minh và sử dụng năng lượng tiết kiệm – hiệu quả: giám sát tiêu thụ năng lượng; quản lý, điều hành chiếu sáng đô thị (phối hợp đơn vị liên quan); thúc đẩy tíchvệ  hợp hạ tầng đo đếm, giám sát, cảnh báo sự cố hệ thống năng lượng, ưu tiên các khu vực trọng điểm.
- Phối hợp phát triển logistics đô thị thông minh; đề xuất và triển khai các giải pháp tối ưu luồng hàng hóa, kết nối dữ liệu vận tải – kho bãi – phân phối; hỗ trợ giảm ùn tắc, giảm phát thải và nâng cao hiệu quả chuỗi cung ứng đô thị.
- Xây dựng bộ chỉ số/KPI công thương thông minh (tình hình cung cầu, chỉ số giám sát an toàn năng lượng, hiệu quả logistics, chỉ số phản ánh thị trường…); định kỳ tổng hợp, báo cáo kết quả triển khai theo yêu cầu của đơn vị chủ trì Đề án.
- Phối hợp CATP, các Sở, ngành chức năng liên quan và UBND cấp cơ sở trong giải quyết điểm nghẽn về vệ sinh an toàn thực phẩm.
- Phối hợp với Công an Thành phố và các cơ quan, đơn vị liên quan bảo đảm an toàn thông tin, an ninh mạng trong các hệ thống quản lý ngành công thương khi kết nối với Trung tâm điều hành đô thị thông minh.
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- Chủ trì triển khai các nhiệm vụ phát triển văn hóa, thể thao trong đô thị thông minh, bảo đảm hài hòa giữa ứng dụng công nghệ số với bảo tồn, phát huy giá trị văn hóa Thủ đô nghìn năm văn hiến; gắn xây dựng đô thị thông minh với mục tiêu phát triển con người Hà Nội thanh lịch, văn minh.
- Xây dựng, quản lý và khai thác cơ sở dữ liệu số về văn hóa, thể thao, bao gồm di sản văn hóa vật thể, phi vật thể, hệ thống thiết chế văn hóa – thể thao, không gian văn hóa công cộng; bảo đảm kết nối, chia sẻ dữ liệu với nền tảng dữ liệu đô thị dùng chung của Thành phố và Trung tâm Điều hành đô thị thông minh (IOC).
- Tổ chức số hóa di sản văn hóa, di tích lịch sử, lễ hội truyền thống, từng bước hình thành bản đồ số văn hóa – thể thao Thủ đô, tích hợp GIS, 3D/Digital Twin phục vụ công tác quản lý, bảo tồn, quảng bá và khai thác giá trị văn hóa bền vững trong đô thị thông minh.
- Triển khai các ứng dụng, dịch vụ văn hóa – thể thao thông minh, như: quản lý, đặt lịch, khai thác thiết chế văn hóa – thể thao; giám sát, đánh giá mức độ sử dụng không gian văn hóa công cộng; tổ chức các sự kiện văn hóa, thể thao trên nền tảng số, bảo đảm an toàn, hiệu quả và tiếp cận rộng rãi người dân.
- Phối hợp với các sở, ngành liên trong việc tích hợp dữ liệu, ứng dụng công nghệ số, camera, IoT phục vụ quản lý trật tự, an toàn, văn minh trong các hoạt động văn hóa, thể thao và sự kiện lớn của Thành phố.
- Xây dựng bộ chỉ số/KPI văn hóa – du lịch thông minh (lượng khách, năng lực phục vụ, phản hồi, mức độ số hóa dịch vụ, an toàn điểm đến…); định kỳ tổng hợp, đánh giá và báo cáo kết quả theo yêu cầu của đơn vị chủ trì Đề án.
- Phối hợp bảo đảm an toàn thông tin đối với các nền tảng số ngành văn hóa, thể thao và du lịch; quản lý nội dung số, truyền thông số đúng quy định, kịp thời xử lý thông tin xấu độc ảnh hưởng đến hình ảnh Thành phố.
[bookmark: _Toc219812165]2.11. Sở Nội vụ
- Phối hợp kiện toàn tổ chức bộ máy, phân công đầu mối thực hiện Đề án tại các sở, ngành và địa phương; hướng dẫn cơ chế phối hợp liên thông bảo đảm thống nhất từ Thành phố đến cấp xã trong bối cảnh mô hình chính quyền địa phương hai cấp.
- Chủ trì hoặc phối hợp xây dựng kế hoạch đào tạo, bồi dưỡng nguồn nhân lực phục vụ đô thị thông minh: năng lực quản trị dữ liệu, vận hành hệ thống, an toàn thông tin, kỹ năng số cho cán bộ, công chức, viên chức; triển khai các chương trình tập huấn theo nhóm đối tượng và vị trí việc làm.
- Phối hợp xây dựng cơ chế đánh giá hiệu quả thực hiện Đề án gắn với trách nhiệm người đứng đầu; đưa tiêu chí chuyển đổi số, đô thị thông minh, chất lượng dữ liệu và mức độ cung cấp dịch vụ số vào công tác thi đua – khen thưởng, đánh giá cán bộ theo thẩm quyền.
- Phối hợp với đơn vị chủ trì tổ chức kiểm tra công vụ, kiểm tra kỷ luật, kỷ cương hành chính trong triển khai nhiệm vụ Đề án; kịp thời đề xuất xử lý các đơn vị, cá nhân chậm trễ, né tránh trách nhiệm hoặc không bảo đảm chất lượng dữ liệu.
- Định kỳ tổng hợp, báo cáo tình hình tổ chức bộ máy, nhân lực và các nhiệm vụ liên quan theo yêu cầu điều phối của Công an Thành phố.
[bookmark: _Toc217913955][bookmark: _Toc219812166]2.12. Sở Tư pháp
- Chủ trì thẩm định; phối hợp với Công an Thành phố và các sở, ngành rà soát, tham mưu hoàn thiện hệ thống văn bản quy phạm pháp luật, quy chế, quy định, quy trình liên quan đến triển khai Đề án; bảo đảm tính hợp hiến, hợp pháp, thống nhất và đồng bộ trong hệ thống pháp luật của Thành phố.
- Phối hợp với Công an Thành phố và các sở, ngành liên quan nghiên cứu, đề xuất cơ chế pháp lý đặc thù, cơ chế thí điểm, cơ chế thử nghiệm có kiểm soát (sandbox) đối với các mô hình, giải pháp đô thị thông minh, quản trị dữ liệu, ứng dụng công nghệ mới.
- Tham gia thẩm định pháp lý đối với các dự án, nhiệm vụ, hợp đồng hợp tác công – tư (PPP), hợp đồng thuê dịch vụ công nghệ thông tin, hợp đồng khai thác dữ liệu trong khuôn khổ Đề án.
- Phối hợp xây dựng các quy định về quản lý, chia sẻ, khai thác, bảo vệ dữ liệu đô thị; bảo đảm quyền, lợi ích hợp pháp của Nhà nước, người dân và doanh nghiệp trong quá trình triển khai đô thị thông minh.
- Tổ chức tuyên truyền, phổ biến pháp luật liên quan đến chuyển đổi số, đô thị thông minh; nâng cao nhận thức pháp lý cho cán bộ, công chức, viên chức và người dân trong quá trình triển khai Đề án.
- Tham mưu sửa đổi Luật Thủ đô, tham mưu ban hành cơ chế pháp lý phù hợp với mô hình đô thị thông minh nhất là các cơ chế đặc thù, chính sách vượt trội. Thực hiện công tác giám sát pháp luật trong thực hiện Đề án và báo cáo UBND Thành phố theo quy định.
[bookmark: _Toc219812167]2.13. Sở Du lịch
- Chuẩn hóa, cập nhật và tích hợp dữ liệu điểm đến du lịch, cơ sở lưu trú,... vào hệ thống dữ liệu dùng chung của Thành phố; bảo đảm dữ liệu được duy trì cập nhật, có khả năng khai thác phục vụ điều hành và truyền thông.
- Phối hợp triển khai các ứng dụng số trong quản lý, quảng bá và phục vụ người dân, du khách: bản đồ số điểm đến, hướng dẫn số, vé điện tử, thuyết minh số, quản lý sự kiện; phát triển các sản phẩm du lịch thông minh, nâng cao mức độ hài lòng và phản hồi của người dân, du khách.
- Phối hợp xây dựng và kết nối hệ thống giám sát, điều phối tại các khu vực trọng điểm về du lịch; tăng cường phối hợp liên ngành trong bảo đảm an ninh, an toàn, trật tự đô thị, phòng chống cháy nổ tại các khu vực tổ chức sự kiện, lễ hội.
- Phối hợp xây dựng bộ chỉ số/KPI văn hóa – du lịch thông minh (lượng khách, năng lực phục vụ, phản hồi, mức độ số hóa dịch vụ, an toàn điểm đến...); phối hợp bảo đảm an toàn thông tin đối với các nền tảng số ngành văn hóa, thể thao và du lịch; quản lý nội dung số, truyền thông số đúng quy định, kịp thời xử lý thông tin xấu độc ảnh hưởng đến hình ảnh Thành phố.
[bookmark: _Toc219812168]2.14. Văn phòng UBND Thành phố: 
Chủ trì tổ chức thực hiện Đề án “Thành lập Trung tâm giám sát điều hành thông minh Thành phố Hà Nội’’. Là cơ quan đầu mối quản lý, vận hành Hà Nội IOC.
[bookmark: _Toc219812169]2.15. Các sở, ban, ngành khác
Các sở, ban, ngành Thành phố căn cứ chức năng, nhiệm vụ được giao có trách nhiệm tham gia triển khai Đề án theo nguyên tắc: mỗi ngành chịu trách nhiệm dữ liệu ngành mình; mỗi hệ thống chuyên ngành phải bảo đảm khả năng kết nối, chia sẻ; mỗi dịch vụ số phải hướng tới phục vụ người dân, doanh nghiệp; mọi hoạt động vận hành phải tuân thủ điều phối thống nhất của Công an Thành phố.
Cụ thể, các sở, ban, ngành khác có trách nhiệm:
- Tổ chức rà soát, chuẩn hóa, cập nhật và chia sẻ dữ liệu chuyên ngành thuộc phạm vi quản lý; xây dựng danh mục dữ liệu, mô tả dữ liệu (metadata), chuẩn hóa quy trình thu thập – làm sạch – cập nhật, bảo đảm dữ liệu “đúng – đủ – sạch – sống – thống nhất – dùng chung – liên thông” trước khi tích hợp vào hệ thống.
- Triển khai các ứng dụng thông minh theo lĩnh vực quản lý (hành chính công, tư pháp, lao động – xã hội, dân tộc, tôn giáo, giao thông, hạ tầng, văn thư lưu trữ… theo phân công của Thành phố), bảo đảm tuân thủ kiến trúc tổng thể, chuẩn kỹ thuật và quy chế vận hành thống nhất.
- Phối hợp vận hành hệ thống đô thị thông minh theo điều phối của Công an Thành phố; thực hiện cơ chế trực giám sát, tiếp nhận – xử lý – phản hồi thông tin liên ngành; bảo đảm thời gian xử lý và chất lượng xử lý theo quy trình, quy định được ban hành.
- Phối hợp xây dựng bộ chỉ số/KPI theo từng lĩnh vực; định kỳ cung cấp số liệu, báo cáo kết quả thực hiện nhiệm vụ thuộc Đề án; tham gia kiểm tra, giám sát, đánh giá độc lập khi được yêu cầu.
- Bảo đảm an toàn thông tin, an ninh mạng đối với các hệ thống chuyên ngành; thực hiện phân quyền, bảo vệ dữ liệu, sao lưu, nhật ký truy cập và đánh giá rủi ro định kỳ; chịu trách nhiệm trước UBND Thành phố về an toàn dữ liệu thuộc phạm vi quản lý khi kết nối vào hệ thống đô thị thông minh.
[bookmark: _Toc217913956][bookmark: _Toc219812170]3. Trách nhiệm của UBND cấp xã
Chính quyền phường, xã là cấp trực tiếp gắn với đời sống đô thị và thế giới thực, giữ vai trò then chốt trong việc vận hành đô thị thông minh. Trong khuôn khổ Đề án, cấp phường, xã chịu trách nhiệm tổ chức thu thập, cập nhật và xác thực dữ liệu đối với các đối tượng thuộc phạm vi quản lý; phối hợp với các sở, ngành Thành phố trong việc xử lý dữ liệu, phản ánh hiện trường và triển khai các dịch vụ đô thị thông minh. Đồng thời, lực lượng công an và các đơn vị chức năng tại cơ sở tham gia bảo đảm an ninh, an toàn dữ liệu và hỗ trợ vận hành các hệ thống giám sát, điều hành đô thị trên địa bàn.
Chịu trách nhiệm triển khai thu thập, xử lý, cập nhật và quản lý vận hành dữ liệu trên địa bàn; thực hiện cập nhật dữ liệu lên hệ thống dùng chung của Thành phố theo hướng dẫn của các sở chuyên ngành. Chịu trách nhiệm quản lý, vận hành cơ sở dữ liệu phát triển đô thị trên địa bàn cấp xã.
Chịu trách nhiệm về tính chính xác, đầy đủ, kịp thời của dữ liệu thuộc phạm vi, địa bàn quản lý khi cập nhật lên hệ thống; bảo đảm dữ liệu phản ánh đúng thực trạng đô thị, dân cư, hạ tầng kỹ thuật, hạ tầng xã hội và các lĩnh vực quản lý nhà nước tại cơ sở.
Ban hành và tổ chức thực hiện kế hoạch phát triển đô thị thông minh cấp xã phù hợp với định hướng, mục tiêu và lộ trình chung của Thành phố; chỉ đạo việc xây dựng, duy trì hạ tầng kỹ thuật, hạ tầng số, cơ sở dữ liệu dùng chung tại địa bàn; triển khai cung cấp các dịch vụ công, dịch vụ đô thị thông minh phục vụ người dân và doanh nghiệp.
Tổ chức vận hành các kênh tiếp nhận phản ánh, kiến nghị của người dân; phối hợp xử lý thông tin, phản ánh hiện trường theo quy trình liên thông với Trung tâm điều hành đô thị thông minh; bảo đảm phản hồi kịp thời, đúng thẩm quyền, đúng thời hạn.
Phối hợp với các sở, ngành Thành phố trong việc triển khai các mô hình thí điểm, cơ chế thử nghiệm có kiểm soát về đô thị thông minh tại địa bàn; tổng hợp, đánh giá kết quả thực hiện, đề xuất điều chỉnh, nhân rộng mô hình hiệu quả. Đồng thời, triển khai các biện pháp giải quyết 05 điểm nghẽn trên địa bàn quản lý.
Bố trí cán bộ đầu mối, tổ chức đào tạo, bồi dưỡng nâng cao năng lực quản lý dữ liệu, vận hành hệ thống và ứng dụng đô thị thông minh; gắn trách nhiệm người đứng đầu UBND cấp xã với kết quả triển khai các nhiệm vụ được giao.
[bookmark: _Toc217913957][bookmark: _Toc219812171]4. Trách nhiệm của các doanh nghiệp cung cấp dịch vụ công ích đô thị
Các doanh nghiệp cung cấp dịch vụ công ích đô thị (vận tải công cộng; cấp, thoát nước đô thị; thu gom, phân loại, xử lý chất thải rắn; vệ sinh công cộng; quản lý công viên, cây xanh; cấp điện, chiếu sáng đô thị; dịch vụ tang lễ, nghĩa trang đô thị; thông tin truyền thông…) căn cứ lĩnh vực dịch vụ đang cung cấp, quản lý có trách nhiệm tham gia triển khai các giải pháp đô thị thông minh theo định hướng của Thành phố.
Các doanh nghiệp có trách nhiệm:
- Ứng dụng công nghệ số, IoT, nền tảng quản lý thông minh trong quản lý, vận hành dịch vụ công ích nhằm nâng cao chất lượng dịch vụ, hiệu quả vận hành, tiết kiệm chi phí và giảm tác động đến môi trường.
- Cung cấp, chia sẻ dữ liệu vận hành dịch vụ theo chuẩn dữ liệu thống nhất của Thành phố; bảo đảm kết nối, liên thông với Trung tâm điều hành đô thị thông minh phục vụ công tác giám sát, điều hành và ra quyết định.
- Phối hợp triển khai các mô hình thí điểm dịch vụ đô thị thông minh, dịch vụ số hóa, dịch vụ dựa trên dữ liệu theo cơ chế xã hội hóa, hợp tác công – tư (PPP) hoặc các hình thức hợp pháp khác.
- Tuân thủ các quy định về an ninh mạng, an toàn thông tin và bảo vệ dữ liệu trong quá trình thu thập, quản lý, khai thác và chia sẻ dữ liệu.
- Phối hợp với các sở, ngành và UBND cấp xã trong xử lý sự cố, phản ánh hiện trường, tình huống khẩn cấp liên quan đến lĩnh vực dịch vụ công ích đô thị; tham gia đánh giá hiệu quả, cải tiến quy trình vận hành và nâng cao chất lượng phục vụ người dân.
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	NHÓM HẠ TẦNG ĐÔ THỊ THÔNG MINH

	1
	[Hạ tầng] Trung tâm dữ liệu đô thị (DC/AIDC)
	Sở Khoa học và Công nghệ
	Các sở, ngành; xã/phường
	Q1: phê duyệt mô hình DC+DR, tiêu chuẩn, vị trí, phương án đầu tư/thuê dịch vụ; Q2: triển khai gđ 1 (điện, làm mát, mạng, lưu trữ, compute AI); Q3: kết nối/di trú dữ liệu ưu tiên (camera, IoT, 5 điểm nghẽn); Q4: vận hành chính thức + quy chế khai thác
	Video camera (CÔNG AN THÀNH PHỐ); dữ liệu IoT (Sở/ngành); CSDL chuyên ngành (giao thông, thoát nước, môi trường, ATTP…); dữ liệu nền (dân cư/địa chỉ/POI…)
	Hạ tầng lưu trữ–tính toán tập trung, đủ chạy AI/Big Data/Digital Twin; dữ liệu “đúng–đủ–sạch–sống” cho 05 điểm nghẽn
	≥90% hệ thống ưu tiên kết nối DC; đáp ứng SLA vận hành 24/7
	Người dân thấy “đô thị phản ứng nhanh”, giảm cảm giác bị bỏ rơi khi sự cố xảy ra
	Tất cả

	2
	[Hạ tầng] Trung tâm SOC đô thị
	
Công an Thành phố
	Sở Khoa học và Công nghệ; Công an Thành phố; đơn vị an toàn thông tin
	Q1: phê duyệt mô hình SOC (CNTT–OT–IoT), phạm vi giám sát; Q2: triển khai hệ thống SOC (SIEM/SOAR/Threat Intel); Q3: kết nối IOC, DC, camera, IoT platform; Q4: trực 24/7, diễn tập, chuẩn hóa quy trình ứng cứu
	Log hệ thống IOC/DC; log camera platform; log IoT platform; nhật ký truy cập dữ liệu; cảnh báo ATTT
	Giám sát–cảnh báo–ứng cứu tập trung cho toàn đô thị thông minh
	0 sự cố nghiêm trọng; MTTD/MTTR giảm rõ rệt (đặt chỉ tiêu theo TP)
	Người dân yên tâm dùng dịch vụ số; giảm lo ngại rò rỉ dữ liệu/camera
	Tất cả

	3
	[Hạ tầng] Camera AI đô thị dùng chung (nguồn dữ liệu thị giác)
	
Công an Thành phố
	Công an Thành phố; Sở Khoa học và Công nghệ; Sở ngành liên quan
	Q1: rà soát hiện trạng, chuẩn hóa tiêu chuẩn kỹ thuật–dữ liệu–kết nối; Q2: lắp bổ sung “điểm nóng” 05 điểm nghẽn; Q3: tích hợp IOC + lưu trữ DC + chia sẻ liên ngành; Q4: vận hành theo kịch bản xử lý (giao thông/ngập/môi trường/TTĐT/ATTP)
	Video + metadata AI; bản đồ vị trí; danh mục điểm nóng; dữ liệu xử lý hiện trường (phường/xã, lực lượng chức năng)
	Hệ camera AI liên thông, tạo “mắt thần đô thị” cho điều hành theo thời gian thực
	≥90% camera mục tiêu tích hợp IOC; tỷ lệ phát hiện–xử lý vi phạm tăng
	Tăng tự giác chấp hành (biết “vi phạm sẽ bị ghi nhận”), giảm “nhờn luật”
	Tất cả

	4
	[Hạ tầng] 5G đô thị (tách riêng)
	Sở Khoa học và Công nghệ
	Doanh nghiệp viễn thông; chính quyền phường/xã
	Q1: chọn vùng thí điểm + tiêu chí phủ; Q2: phủ sóng/đảm bảo QoS vùng thí điểm; Q3: tối ưu cho camera/IoT, ưu tiên truyền dẫn IOC–DC; Q4: đánh giá, chốt kế hoạch mở rộng 2027–2030
	Dữ liệu đo chất lượng mạng; nhu cầu kết nối camera/IoT; bản đồ phủ sóng
	Kết nối băng rộng–độ trễ thấp cho vận hành đô thị thời gian thực
	Độ trễ mục tiêu; % khu vực thí điểm đạt QoS
	Người dân cảm nhận dịch vụ đô thị “mượt – nhanh – ít nghẽn”
	GT, Ngập, MT, ATĐT, ATTP

	5
	[Hạ tầng] Mạng IoT đô thị (IoT connectivity)
	

Sở Khoa học và Công nghệ; Doanh nghiệp hạ tầng
	Sở/ngành chuyên môn triển khai theo lĩnh vực
	Q1: thiết kế vùng–chuẩn kết nối (LPWAN/NB-IoT/…); Q2: lắp đặt hạ tầng IoT khu thí điểm; Q3: mở rộng điểm nóng 05 điểm nghẽn; Q4: nghiệm thu + chuẩn vận hành/bảo trì
	Dữ liệu cảm biến đa lĩnh vực; bản đồ vị trí lắp đặt; danh mục thiết bị
	“Mạch thần kinh đô thị” thu dữ liệu thời gian thực
	% điểm nóng có kết nối IoT; tỷ lệ uptime
	Người dân thấy cảnh báo sớm, giảm bị động
	Ngập, MT, GT (hỗ trợ)

	6
	[Hạ tầng] IoT Sensor đô thị (thiết bị cảm biến)
	Sở Khoa học và Công nghệ
	Sở/ngành; đơn vị hạ tầng; phường/xã
	Q1: danh mục sensor theo 05 điểm nghẽn; Q2: lắp đặt sensor ưu tiên (mực nước, mưa, chất lượng không khí, rác…); Q3: hiệu chuẩn + kết nối; Q4: mở rộng/chuẩn bảo trì
	Dữ liệu mưa–mực nước; AQI/PM2.5; mức đầy thùng rác; ánh sáng–điện năng…
	Dữ liệu “đo được – kiểm chứng được” thay cho báo cáo thủ công
	% sensor hoạt động ổn định; độ tin cậy dữ liệu
	Tăng ý thức vì thông tin công khai/đo đếm được
	Ngập, MT, Rác, Năng lượng

	7
	[Hạ tầng] Smart Poles (cột thông minh)
	Sở Xây dựng
	Sở Khoa học và Công nghệ; Doanh nghiệp; phường/xã
	Q1: chuẩn kỹ thuật–vị trí; Q2: lắp thí điểm tuyến trọng điểm; Q3: tích hợp (wifi/chiếu sáng/camera/sensor/EV…); Q4: đánh giá hiệu quả, chuẩn nhân rộng
	Dữ liệu vận hành thiết bị; dữ liệu môi trường/camera; tiêu thụ điện
	Hạ tầng đô thị “tích hợp nhiều dịch vụ” – giảm đào đường, giảm chồng chéo
	số tuyến thí điểm đạt tích hợp; giảm chi phí vận hành
	Người dân thấy tiện ích công cộng rõ ràng, hình thành thói quen sử dụng dịch vụ văn minh
	MT, ATĐT, Năng lượng

	II
	NHÓM DỮ LIỆU

	8
	[Dữ liệu] Kho dữ liệu tập trung Thành phố (Data Lake) + chuẩn dữ liệu 05 điểm nghẽn
	Sở Khoa học và Công nghệ
	Các Sở, ngành
	Q1: ban hành danh mục dữ liệu + chủ dữ liệu; Q2: chuẩn hóa–làm sạch–đồng bộ định danh; Q3: liên thông, cấp quyền khai thác; Q4: khai thác dashboard + API dữ liệu
	Dữ liệu chuyên ngành; dữ liệu camera/IoT; dữ liệu phản ánh iHanoi; dữ liệu doanh nghiệp (được phép)
	Dữ liệu dùng chung cho điều hành & giám sát xã hội
	≥90% dữ liệu ưu tiên đạt chuẩn; tần suất cập nhật đúng hạn
	Dân thấy “đúng – minh bạch”, hình thành thói quen phản ánh đúng kênh, đúng bằng chứng
	Tất cả

	III
	NHÓM NỀN TẢNG DÙNG CHUNG

	9
	[Nền tảng] Nền tảng tích hợp & chia sẻ dữ liệu (API/LGSP/ESB) + Open API
	
Sở Khoa học và Công nghệ
	các Sở ngành; Doanh nghiệp nền tảng
	Q1: khung API dùng chung + chính sách mở; Q2: tích hợp 10–20 hệ thống ưu tiên; Q3: mở API cho đối tác/đổi mới sáng tạo (có kiểm soát); Q4: đo lường sử dụng–chuẩn thu phí dịch vụ
	Danh mục API; metadata; log truy cập; dữ liệu chủ
	“Xương sống liên thông” + nền cho dịch vụ số/thu phí API
	API công bố; SLA API; số đơn vị kết nối
	Người dân hưởng dịch vụ liên thông (đỡ giấy tờ/đỡ đi lại), tăng niềm tin vì xử lý nhanh
	Tất cả

	10
	[Nền tảng] GIS đô thị (bắt buộc hoàn thành 2026)
	Sở Xây dựng
	Các sở, ngành; xã/phường
	Q1: thu thập lớp dữ liệu nền–quy hoạch–hạ tầng; Q2: xây dựng GIS lõi + chuẩn lớp dữ liệu; Q3: tích hợp IOC/DC + gắn camera/IoT lên bản đồ; Q4: vận hành dùng chung toàn TP
	Dữ liệu không gian: quy hoạch, thoát nước, giao thông, môi trường, địa chỉ…
	Bản đồ số thống nhất phục vụ điều hành 05 điểm nghẽn
	100% bài toán ưu tiên có lớp GIS; % dữ liệu gắn tọa độ
	Dân hiểu “điểm nóng ở đâu”, tự điều chỉnh hành vi (đi đường, đổ rác, tránh ngập…)
	GT, Ngập, MT, ATĐT

	11
	[Nền tảng] Digital Twin đô thị (bắt buộc hoàn thành 2026)
	Sở Khoa học và Công nghệ
	Các sở, ngành; xã/phường
	Q1: chốt phạm vi (ưu tiên: giao thông, ngập, môi trường); Q2: dựng mô hình lõi trên GIS + dữ liệu lịch sử; Q3: tích hợp dữ liệu thời gian thực (camera/IoT); Q4: vận hành kịch bản mô phỏng–dự báo phục vụ chỉ đạo
	GIS + Data Lake + camera/IoT; dữ liệu vận hành công trình
	Mô phỏng–dự báo–đề xuất phương án điều hành
	kịch bản vận hành; độ chính xác dự báo (đặt chỉ tiêu)
	Dân thấy chính quyền “chủ động”, hình thành thói quen tuân thủ cảnh báo/kịch bản
	GT, Ngập, MT

	12
	[Nền tảng] IoT Platform (quản lý thiết bị & luồng dữ liệu IoT)
	Sở Khoa học và Công nghệ
	Sở/ngành; xã/phường Doanh nghiệp nền tảng
	Q1: lựa chọn nền tảng + chuẩn thiết bị; Q2: kết nối sensor ưu tiên; Q3: chuẩn hóa dữ liệu–rule cảnh báo; Q4: vận hành & mở rộng
	Dữ liệu thiết bị; dữ liệu sensor; cấu hình cảnh báo
	Quản trị tập trung IoT, giảm manh mún “mỗi nơi một kiểu”
	% thiết bị quản lý tập trung; uptime
	Dân nhận cảnh báo kịp thời, bớt “tin đồn”
	Ngập, MT, Rác

	13
	[Nền tảng] BIM (quản lý công trình/hạ tầng) + RMS (Road/Resource Mgmt System)
	Sở Xây dựng
	Sở Quy hoạch – Kiến trúc; Doanh nghiệp
	Q1: chọn phạm vi thí điểm (hạ tầng thoát nước, tuyến đường trọng điểm); Q2: số hóa mô hình BIM/RMS; Q3: tích hợp GIS/DC; Q4: vận hành quản lý vòng đời tài sản đô thị
	Hồ sơ công trình; dữ liệu bảo trì; dữ liệu hiện trường
	Quản lý tài sản đô thị “có hồ sơ số”, giảm sửa chữa chắp vá
	% tài sản số hóa; giảm thời gian xử lý sự cố
	Dân thấy sửa nhanh–ít đào bới kéo dài, tăng ý thức giữ gìn hạ tầng
	Ngập, GT

	IV
	NHÓM ỨNG DỤNG GIẢI QUYẾT 05 ĐIỂM NGHẼN

	14
	Điều hành giao thông thông minh (đèn tín hiệu thích ứng, phạt nguội, phân luồng)
	Công an Thành phố

	phường/xã
	Q1: thử nghiệm + chốt danh mục mở rộng; Q2: mở rộng nút nóng; Q3: tối ưu theo dữ liệu; Q4: công khai chỉ số giảm ùn tắc
	Camera giao thông; dữ liệu đèn tín hiệu; dữ liệu sự kiện
	Giảm thời gian ùn tắc, tăng an toàn
	Giảm thời gian ùn tắc mục tiêu; giảm vi phạm
	Dân hình thành thói quen đi đúng làn/giờ, tôn trọng luật
	Ùn tắc

	15
	Điều hành chống ngập thông minh (cảnh báo, điều phối bơm/cống, cứu hộ)
	


Sở Xây dựng/ Sở Nông nghiệp và Môi trường
	Công an Thành phố; phường/xã
	Q1: chốt điểm ngập + kịch bản; Q2: lắp sensor + kết nối IoT platform; Q3: cảnh báo đa kênh + điều phối lực lượng; Q4: đánh giá giảm ngập theo trận mưa
	Mưa–mực nước; tình trạng bơm/cống; phản ánh dân
	Giảm thời gian ngập, chủ động ứng phó
	giảm thời gian ngập; % cảnh báo đúng hạn
	Dân hình thành thói quen tin cảnh báo chính thống, tránh đi vào điểm ngập
	Úng ngập

	16
	Giám sát trật tự, an toàn đô thị (AI phát hiện vi phạm, sự kiện bất thường)
	

Công an Thành phố

	phường/xã; Sở ngành
	Q1: chọn khu trọng điểm; Q2: lắp bổ sung camera; Q3: tích hợp IOC + quy trình xử lý; Q4: xử lý theo “điểm nóng”
	Camera AI; dữ liệu hiện trường; dữ liệu xử phạt
	Giảm vi phạm TTĐT/TTCC, phản ứng nhanh sự kiện
	giảm vi phạm; thời gian phản ứng
	Dân tự giác hơn vì thấy xử lý minh bạch–nhanh
	ATĐT

	17
	Giám sát môi trường đô thị (không khí/ồn/nước) + công khai dữ liệu
	Sở Nông nghiệp và Môi trường;
	Sở Y tế; phường/xã
	Q1: chọn điểm đo + điểm nóng; Q2: lắp sensor/camera; Q3: dashboard IOC + công khai; Q4: chế tài theo dữ liệu
	AQI/PM2.5; camera; dữ liệu nguồn thải
	Giảm vi phạm môi trường, cảnh báo sức khỏe
	giảm điểm nóng; % công khai dữ liệu
	Dân điều chỉnh hành vi (đốt rác, xả thải, đi lại), tăng trách nhiệm cộng đồng
	Ô nhiễm MT

	18
	Quản lý chất thải rắn thông minh (Rác–điểm tập kết–tuyến thu gom)
	Sở Nông nghiệp và Môi trường
	đơn vị vệ sinh; phường/xã
	Q1: số hóa điểm rác/tuyến; Q2: gắn sensor “đầy thùng” + camera; Q3: tối ưu tuyến thu gom; Q4: công khai điểm nóng, xử phạt
	Sensor mức đầy; camera; lịch thu gom
	Giảm rác tồn, giảm “chân rác”
	giảm rác tồn; giảm phản ánh
	Dân hình thành thói quen đổ rác đúng giờ/đúng điểm
	VSMT

	19
	An toàn thực phẩm & truy xuất nguồn gốc (QR, chuỗi cung ứng, kiểm tra số)
	Sở Khoa học và Công nghệ
	Sở Y tế; QLTT; phường/xã
	Q1: CSDL cơ sở/chuỗi cung ứng; Q2: thí điểm truy xuất nhóm hàng; Q3: kết nối IOC + cảnh báo; Q4: mở rộng + chế tài
	CSDL cơ sở; dữ liệu kiểm nghiệm; dữ liệu truy xuất
	Kiểm soát ATTP, giảm ngộ độc
	giảm vụ việc; % cơ sở tham gia
	Dân hình thành thói quen quét QR, “nói không” hàng trôi nổi
	ATTP

	20
	Chiếu sáng thông minh (smart lighting) & tiết kiệm năng lượng đô thị
	Sở Xây dựng
	phường/xã
	Q1: chọn tuyến thí điểm; Q2: thay/đấu nối tủ điều khiển; Q3: tối ưu theo lưu lượng–thời tiết; Q4: tổng kết tiết kiệm
	Dữ liệu điện năng; dữ liệu giao thông/đám đông
	Chiếu sáng an toàn, giảm chi phí điện
	% tiết kiệm điện; giảm sự cố
	Dân hình thành thói quen tiết kiệm năng lượng, đồng thuận vì “đỡ lãng phí”
	ATĐT, MT

	21
	Drone phục vụ cứu hộ–cứu nạn & giám sát sự cố đô thị
	Công an Thành phố
	PCCC; y tế; phường/xã
	Q1: phê duyệt phương án; Q2: huấn luyện; Q3: diễn tập; Q4: trực chiến theo kịch bản
	Video drone; GIS; dữ liệu sự cố
	Tiếp cận nhanh, quan sát hiện trường
	giảm thời gian tiếp cận;
	Dân tin tưởng và phối hợp theo hướng dẫn, giảm hoảng loạn khi sự cố
	Ngập, ATĐT, GT

	22
	Ứng dụng xe đạp/xe đạp công cộng thông minh (kết nối giao thông xanh)
	Sở Xây dựng;
	Sở Xây dựng; Sở Khoa học và Công nghệ; Doanh nghiệp vận hành
	Q1: chọn khu vực; Q2: lắp trạm + app; Q3: tích hợp thanh toán/định tuyến; Q4: đánh giá, mở rộng
	Dữ liệu trạm/xe; dữ liệu giao thông; bản đồ
	Dịch vụ di chuyển xanh “last-mile”
	lượt dùng; giảm xe cá nhân ngắn
	Dân hình thành thói quen di chuyển xanh, giảm phụ thuộc xe cá nhân
	Ùn tắc, MT
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	STT
	Tên nhiệm vụ
	Thời gian
	Chi chú

	[bookmark: bookmark=id.20xfydz]I
	Nhóm nhiệm vụ “Nâng cao nhận thức”

	1
	Xây dựng kế hoạch triển khai tuyên truyền, nâng cao nhận thức về chuyển đổi số, xây dựng thành phố Hà Nội thông minh
	2024 - 2025
	Nhiệm vụ thường xuyên

	2
	Chủ động tổ chức triển khai các nhiệm vụ tuyên truyền nâng cao nhận thức về chuyển đổi số, xây dựng thành phố thông minh trong phạm vi ngành, lĩnh vực, địa phương
	2025 - 2030
	Nhiệm vụ thường xuyên

	3
	Thăm quan học tập các thành phố thông minh
	2026
	

	4
	Đào tạo cho 3 nhóm Lãnh đạo, người làm việc cho IOC (cấp thành phố; cấp xã phường), người dân
	2025 - 2030
	Thực hiện liên tục trong các năm tùy theo giai đoạn triển khai đề án 

	II
	Nhóm nhiệm vụ Hoàn thiện cơ chế chính sách

	1
	Ban hành quy định cơ chế làm việc, hoạt động của hội đồng điều phối
	Quý I/2026
	

	2
	Xây dựng chính sách khuyến khích xã hội hóa việc xây dựng các ứng dụng thông minh thông qua các hình thức hợp tác công tư, thuê dịch vụ CNTT
	2025
	

	3
	Rà soát lại các quy hoạch xây dựng đã được phê duyệt, bổ sung các thành tố hạ tầng kỹ thuật thông minh
	2025 - 2030
	Thường xuyên liên tục

	4
	Rà soát các tiêu chuẩn, quy chuẩn xây dựng công trình thông minh, đề xuất, kiến nghị các bộ ngành sửa đổi bổ sung.
	2025 - 2030
	Thường xuyên liên tục

	5
	Xây dựng cơ chế đặc thù để có nguồn lực xây dựng Đô thị thông minh Hà Nội
	2025
	

	III
	Nhiệm vụ Phát triển hạ tầng thông tin thông minh

	1
	Phủ sóng 5G cho 3 Phường thí điểm và các khu vực thí điểm đô thị thông minh
	Quý I/2026
	MobiFone Thực hiện theo lộ trình trong 5 năm

	2
	Phủ sóng 5G toàn thành phố 
	2025 - 2030
	MobiFone Thực hiện theo lộ trình trong 5 năm

	3
	Lắp đặt hạ tầng mạng IoT cho các khu vực thí điểm đô thị thông minh
	Quý I - II/2026
	MobiFone Thực hiện theo lộ trình trong 5 năm

	4
	Lắp đặt hạ tầng mạng IoT toàn thành phố
	2025 - 2030
	MobiFone Thực hiện theo lộ trình trong 5 năm

	5
	Lắp đặt thí điểm cột thông minh (smart poles: cột sóng di động – BTS, ăngten, phát wifi, chiếu sáng đô thị, private network, đo chất lượng không khí, trạm sạc xe điện…) 
	Quý I - II/2026
	MobiFone Thực hiện theo lộ trình trong 5 năm

	6
	Lắp đặt cột thông minh (smart poles: cột sóng di động – BTS, ăngten, phát wifi, chiếu sáng đô thị, private network, đo chất lượng không khí, trạm sạc xe điện…) toàn thành phố 
	2025 - 2030
	MobiFone Thực hiện theo lộ trình trong 5 năm

	7
	Lắp đặt thiết bị cảm biến IoT cho 5 lĩnh vực thiết yếu 
	2026
	

	8
	Lắp đặt thiết bị cảm biến IoT cho các lĩnh vực còn lại
	2027 - 2030
	

	9
	Triển khai Vệ tinh tầm thấp 
	2028
	

	10
	Triển khai thiết bị AI Camera toàn thành phố (300.000 camera đến 2030) 
	2026 - 2030
	

	11
	Trung tâm dữ liệu dự phòng thành phố Hà Nội (phần cứng) 
	2027 - 2030
	

	IV
	Phát triển cơ sở dữ liệu

	1
	Xây dựng Hồ dữ liệu (Data Lake) cho đô thị thông minh (quản lý dữ liệu), giao Sở KHCN là đơn vị triển khai, CATP phối hợp
	2026
	

	2
	Xây dựng dữ liệu chuyên ngành cho 5 lĩnh vực thiết yếu 
	2026
	

	3
	Xây dựng dữ liêu chuyên ngành khác (du lịch, y tế…) 
	2027 - 2030
	

	V
	Nhóm nhiệm vụ Phát triển các nền tảng số và ứng dụng thông minh

	1
	Lắp đặt hệ thống thông tin địa lý (GIS) cho các khu vực thí điểm và hạ tầng kĩ thuật của 5 vấn đề cấp bách, giao Viện QHXD Hà nội chủ trì 
	2026
	

	2
	Lắp đặt hệ thống thông tin địa lý (GIS) cho các khu vực còn lại
	2027 - 2030
	

	3
	Triển khai áp dụng mô hình thông tin công trình BIM cho toàn bộ công trình hạ tầng kĩ thuật cho khu đô thị thông minh 
	2025 - 2030
	

	4
	Triển khai Digital twin cho hạ tầng kĩ thuật của toàn bộ thành phố, giao Sở xây dựng chủ trì triển khai 
	2026 - 2027
	

	5
	Triển khai áp dụng hệ thống quản lý tòa nhà BMS 
	2026
	Áp dụng đối với các tòa nhà thuộc khu đô thị thông minh

	6
	Trung tâm dữ liệu thông minh (AIDC) thành phố Hà Nội
	2026
	

	7
	Triển khai RMS (nền tảng quản lý nguồn lực đô thị thông minh) 
	2026
	

	8
	Triển khai nền tảng AI, Bigdata cho thành phố thông minh
	2026
	

	9
	Triển khai nền tảng API/ ESB
	2026
	

	10
	Triển khai nền tảng LGSP
	2026
	

	VI
	Ứng dụng

	1
	Công dân số thông minh Hà Nội (iHanoi: trở thành siêu ứng dụng dành cho công dân Hà Nội) 
	2025 - 2027
	

	2
	Dịch vụ công toàn trình
	2026
	

	3
	Giao thông thông minh
	2026
	

	4
	Hệ thống chống lụt:
- Theo dõi mức nước ở hồ, mương sông Theo dõi mực nước hệ thống hồ - mương - sông bằng cảm biến & giám sát liên tục. Tự động hóa vận hành các công trình đầu mối. Tối ưu vận hành trạm bơm
- Đầu tư các trạm bơm thông minh/nâng công suất
- Xây dựng hồ điều hòa quy mô lớn giúp chống ngập gắn với hệ thống quan trắc mực nước tự động.
- Sử dụng bản đồ GIS để tối ưu hạ tầng
	Quý I/2026
	

	5
	Giám sát và quan trắc ô nhiễm không khí và quản lý môi trường đô thị:
- Công nghệ quét hút – rửa đường – phun sương dập bụi để giảm bụi mịn.
- Duy trì hệ thống trạm quan trắc tự động đánh giá AQI.
- Kiểm soát đốt rơm rạ bằng giám sát qua hình ảnh – cảm biến – tuyên truyền số hóa.
- Lịch thu gom rác thông minh theo khu dân cư (Người dân: Xem giờ thu gom rác chuẩn); Nhắc trước giờ đổ rác; Phản ánh khi thu gom chậm, sót rác.
- Bản đồ không khí & tiếng ồn trực tuyến: hiển thị AQI, bụi mịn theo từng khu vực, cập nhật từ trạm quan trắc. 
- Bản đồ điểm nóng rác thải – ô nhiễm nước – ngập úng cập nhật từ dữ liệu cảm biến + phản ánh của người dân. 
	Quý I/2026
	

	6
	Đảm bảo vệ sinh an toàn thực phẩm  
- Bản đồ ATTP: vùng rau an toàn, cơ sở giết mổ tập trung, điểm bán thực phẩm an toàn, các cơ sở vi phạm bị công khai. 
· Bắt buộc QR truy xuất nguồn gốc với:
· Rau, thịt, thủy sản tại chợ đầu mối, siêu thị, cửa hàng tiện lợi, bếp ăn tập thể (đặc biệt là trường học).
· Tích hợp tính năng quét QR ngay trong app Hà Nội số:
· Người dân quét là biết: nơi sản xuất, ngày thu hoạch/giết mổ, kiểm nghiệm, đơn vị vận chuyển…
· Các đợt hậu kiểm ATTP ưu tiên vào những mặt hàng chưa có truy xuất hoặc truy xuất giả. 
	Quý I/2026
	Chưa thực hiện

	7
	Điều hành giao thông bằng dữ liệu và AI
- Đèn tín hiệu thông minh theo lưu lượng và thời gian thực
- Phạt nguội tự động
- Thông tin giao thông (đỗ xe, giao thông công cộng, bản đồ lưu lượng giao thông trực tiếp…) 
- Tích hợp vé giao thông công cộng vào 1 hệ thống duy nhất
- Giải pháp Cổng ERP (Electronic Road Pricing system) chống tắc nghẽn giao thông: tính tiền điện tử cho các con đường theo thời gian cao điểm, chống tắc nghẽn giao thông
- Xây dựng hệ thống tầu điện ngầm, tầu điện trên cao
- Dịch vụ chia sẻ xe đạp thông minh 
	Quý I/2026
	Đã triển khai một phần

	8
	Giám sát trật tự và phản ánh hiện trường 24/7
- Camera AI
- iHanoi 
- Smart Security
	Quý I/2026
	

	9
	Quản lý quy hoạch phát triển đô thị thông minh (áp dụng cho quản lý cấp phép, quản lý quy hoạch …) 
	2026
	

	10
	Quản lý tòa nhà Thông minh (BMS)
	2026 - 2027
	

	11
	Quản lý năng lượng thông minh
	2026 -  2030
	

	12
	Quản lý cấp nước thông minh (đồ hồ đo nước thông minh, trạm giám sát chất lượng nước theo thời gian thực…) 
	2026
	

	13
	Quản lý chiếu sáng đô thị thông minh
	2026
	

	14
	Quản lý cây xanh đô thị thông minh (số hóa toàn bộ cây xanh thành phố…) 
	2026
	

	15
	Quản lý rác thải rắn (thu gom, tái chế): sử dụng robot, xe tự lái thu rác… 
	2026
	

	16
	Quản lý nước thải đô thị 
	2026
	

	17
	Khám chữa bệnh từ xa Telemedicine
	2026
	

	18
	Quản lý y tế thông minh (sổ điện tử khám chữa bệnh, bệnh viện thông minh…)
	2025 - 2030
	

	19
	Giáo dục thông minh (trung tâm giáo dục thông minh toàn thành phố; điểm danh camera AI quản lý học sinh…) 
	2025 - 2030
	

	20
	Nông nghiệp thông minh (truy xuất nguồn gốc, sâu bệnh, dự báo thời tiết, mùa vụ…) 
	2025 - 2030
	

	21
	Sân bay thông minh 
	2025 - 2030
	

	VII
	Trung tâm điều hành đô thị thông minh Thành phố Hà Nội (IOC), đề xuất CATP là đơn vị vận hành, VP UBND phối hợp
· Giám sát và phân tích dữ liệu
· Giám sát an ninh, an toàn
· Giám sát điều hành giao thông thông minh
· Giám sát môi trường – hạ tầng đô thị
· Giám sát dịch vụ công, tương tác công dân
· Quản lý đô thị thông minh – phân tích nâng cao
· Điều hành tích hợp đa ngành
· Vận hành kỹ thuật – an toàn 
	2026
	

	VIII
	Trung tâm an toàn thông tin cho đô thị thông minh Hà Nội SOC đề xuất CATP là đơn vị vận hành 
· Giám sát an toàn 24/7
· Phát hiện tấn công & cảnh báo
· Ứng cứu sự cố
· Quản lý lỗ hổng
· Giám sát IoT đô thị
· Bảo vệ dữ liệu & truy cập
· Quản lý log tập trung
· Đánh giá rủi ro & tuân thủ
· Tình báo an ninh mạng
· Tự động hóa (SOAR)
	
	

	XI
	Giải pháp văn hóa du lịch
· Trợ lý ảo
· Số hóa điểm du lịch
	
	

	X
	Giải pháp tài chính 
	
	

	
	Huy động nguồn vốn cho TPTM từ các nguồn khác nhau (ngân sách trung ương, ngân sách thành phố, hợp tác công tư, vốn vay ưu đãi, tài trợ quốc tế, vốn vay doanh nghiệp – xã hội hóa, vốn tư nhân, vốn thu từ doanh thu dịch vụ đô thị thông minh: phí đỗ xe thông minh/phí chia sẻ dữ liệu/dịch vụ công nâng cao/quảng cáo số trên hệ thống đô thị/ dịch vụ phân tích dữ liệu cho doanh nghiệp…) 
	
	




[bookmark: _Toc217725362][bookmark: _Toc217913960][bookmark: _Toc219554423][bookmark: _Toc219812174][bookmark: _Toc217916233][bookmark: _Hlk219744111]Phụ lục 3. Đánh giá hiện trạng đô thị Hà Nội theo Bộ tiêu chí Đô thị thông minh bền vững
(Văn bản số 6862/BXD-PTĐT ngày 12/12/2024 của Bộ Xây dựng)
Bộ tiêu chí đô thị thông minh bền vững - Phiên bản 1.0 gồm 17 nhóm tiêu chí với 60 tiêu chí cụ thể và được chia thành 04 cấp độ trưởng thành:
- Cấp độ 1 (Cơ bản) có 16 tiêu chí;
- Cấp độ 2 (Nâng cao) có 16 tiêu chí cấp độ 2 trên tổng số 32 tiêu chí của cả hai cấp độ 1 và 2;
- Cấp độ 3 (Tiên phong) có 18 tiêu chí cấp độ 3 trên tổng số 50 tiêu chí của cả ba cấp độ 1, 2 và 3;
- Cấp độ 4 (Bền vững) có 10 tiêu chí cấp độ 4 trên tổng số 60 tiêu chí của cả bốn cấp độ 1, 2, 3 và 4 .
[bookmark: chuong_pl_1]1.1.  Danh mục các tiêu chí đô thị thông minh bền vững
(Ban hành kèm theo Văn bản số 6862/BXD-PTĐT ngày 12/12/2024 của Bộ Xây dựng)
	STT
	Trụ cột phát triển ĐTTM
	Nhóm tiêu chí
	Tiêu chí đánh giá
	Cấp độ trưởng thành ĐTTM
	Kí hiệu
	Tự đánh giá
	Cơ sở tham chiếu
	

	1
	QUY HOẠCH ĐÔ THỊ THÔNG MINH
	Quy hoạch và quản lý xây dựng đô thị
	Quy hoạch xây dựng và quy hoạch đô thị được lập trên nền tảng GIS
Hệ thống thông tin địa lý (GIS) là một công cụ hữu ích trong việc tích hợp hệ thống cơ sở dữ liệu gắn kết với bản đồ. Việc áp dụng hệ thống GIS vào lĩnh vực quy hoạch xây dựng và quy hoạch đô thị sẽ giúp đổi mới, nâng cao hiệu quả công tác thiết kế, là công cụ đắc lực cho các ban, ngành, địa phương trong việc quản lý phát triển đô thị theo quy hoạch.
	Cấp độ 1
	QH-01
	Không
	Quyết định số 950/QĐ-TTg ngày 01/8/2018
	

	2
	
	
	Hệ thống quản lý quy hoạch và phát triển đô thị trên nền GIS.
Hệ thống quản lý quy hoạch và phát triển đô thị trên nền GIS là hệ thống được thiết kế, xây dựng để quản lý các cơ sở dữ liệu đô thị theo dạng các lớp bản đồ (quy hoạch xây dựng, hạ tầng kỹ thuật, nhà ở, các công trình hạ tầng, dịch vụ xã hội...) được tích hợp trên nền dữ liệu địa lý quốc gia trong hệ quy chiếu và hệ tọa độ quốc gia.
	Cấp độ 2
	QH-02
	Không
	Quyết định số 950/QĐ-TTg ngày 01/8/2018
	

	3
	
	
	Công trình cấp II trở lên áp dụng Mô hình thông tin công trình (BIM)
Việc áp dụng BIM trong quá trình thiết kế nhằm nâng cao chất lượng sản phẩm thiết kế; tăng cường quá trình trao đổi thông tin giữa cơ quan quản lý nhà nước về xây dựng, chủ đầu tư, tổ chức tư vấn, nhà thầu thi công xây dựng.
	Cấp độ 2
	QH-03
	Không
	Quyết định số 258/QĐ-TTg ngày 17/3/2023
	

	4
	
	
	Công trình được trang bị Hệ thống quản lý tòa nhà (BMS)
Hệ thống BMS (Building Management System) là hệ thống đồng bộ cho phép điều khiển và quản lý mọi hệ thống kỹ thuật trong tòa nhà như hệ thống điện, hệ thống cung cấp nước sinh hoạt, điều hòa thông gió, cảnh báo môi trường, an ninh, báo cháy - chữa cháy,... đảm bảo cho việc vận hành các thiết bị trong tòa nhà được chính xác, kịp thời, hiệu quả, tiết kiệm năng lượng và tiết kiệm chi phí vận hành.
	Cấp độ 3
	QH-04
	Không
	Quyết định số 11/QĐ-BXD ngày 11/01/2023
	

	5
	
	
	Áp dụng công cụ hỗ trợ ra quyết định (DSS) trong quy hoạch và quản lý phát triển đô thị
Hệ thống hỗ trợ ra quyết định (Decision Support System - DSS) là một chương trình hỗ trợ đưa ra các quyết định, phán đoán và chiều hướng hành động của một tổ chức. DSS sẽ sàng lọc và phân tích lượng dữ liệu lớn, tổng hợp thông tin một cách toàn diện để giải quyết các vấn đề, hỗ trợ ra quyết định trong quy hoạch và quản lý phát triển đô thị.
	Cấp độ 4
	QH-05
	Không
	Quyết định số 950/QĐ-TTg ngày 01/8/2018
	

	6
	XÂY DỰNG VÀ QUẢN LÝ HẠ TẦNG ĐÔ THỊ THÔNG MINH
	Giao thông
	Đường phố được giám sát trật tự an toàn giao thông theo thời gian thực
Đường phố được giám sát trật tự an toàn giao thông theo thời gian thực để đưa ra các cảnh báo và thông tin giao thông giúp người dân di chuyển hiệu quả.
	Cấp độ 1
	GT-01
	Không
	Tiêu chuẩn số 19.1 - TCVN ISO 37122:2020
	

	7
	
	
	Dịch vụ chia sẻ xe đạp
Dịch vụ cung cấp xe đạp để sử dụng trong thời gian ngắn nhằm cung cấp bổ sung các phương thức di chuyển trong đô thị.
	Cấp độ 2
	GT-02
	Có
(chưa bao quát toàn thành phố, chỉ có tại một số điểm, tuyến đường cố định)
	Tiêu chuẩn số 19.4 - TCVN ISO 37122:2020
	

	8
	
	
	Hệ thống giao thông công cộng có thể truy cập trực tuyến theo thời gian thực
Thông tin thời gian thực về các tuyến giao thông công cộng có thể được chia sẻ, giúp người sử dụng tránh ùn tắc hoặc lãng phí thời gian chờ đợi. Các cảnh báo dịch vụ theo thời gian thực giúp người sử dụng luôn được cung cấp thông tin đầy đủ về những gì đang xảy ra với các tuyến giao thông công cộng trong đô thị.
	Cấp độ 2
	GT-03
	Không
	Tiêu chuẩn số 19.5 - TCVN ISO 37122:2020
	

	9
	
	
	Bản đồ cảnh báo và thông tin giao thông trực tuyến theo thời gian thực
Bản đồ đường phố tương tác thời gian thực cung cấp cho người sử dụng thông tin cập nhật khi di chuyển trong đô thị và cho phép lập kế hoạch về lịch trình di chuyển theo các mốc, khoảng thời gian.
	Cấp độ 2
	GT-04
	Không
	Tiêu chuẩn số 19.10 - TCVN ISO 37122:2020
	

	10
	
	
	Giao thông công cộng sử dụng hệ thống thanh toán thống nhất
Hệ thống thanh toán thống nhất nhằm khuyến khích, tạo điều kiện thuận lợi cho người sử dụng giao thông công cộng khi sử dụng tất cả các loại hình, phương thức vận tải công cộng.
	Cấp độ 2
	GT-05
	Không
	Tiêu chuẩn số 19.6 - TCVN ISO 37122:2020
	

	11
	
	
	Hệ thống đèn tín hiệu giao thông thông minh
Hệ thống đèn giao thông thông minh là bất kỳ hệ thống đèn giao thông nào sử dụng kết hợp đèn giao thông, cảm biến và thuật toán để điều khiển lưu lượng xe và người đi bộ một cách tối ưu.
	Cấp độ 3
	GT-06
	Không
	Tiêu chuẩn số 19.9 - TCVN ISO 37122:2020
	

	12
	
	
	Xe buýt đô thị sử dụng động cơ điện
Phương tiện giao thông công cộng chạy bằng động cơ điện thay vì động cơ đốt trong giúp các đô thị giảm chi phí vận hành và khí thải, thân thiện với môi trường.
	Cấp độ 3
	GT-07
	Có
	Tiêu chuẩn số 19.14 - TCVN ISO 37122:2020
	

	13
	
	
	Giao thông công cộng cung cấp kết nối Internet không dây miễn phí
Hành khách sử dụng giao thông công cộng như xe buýt, tàu điện có thể truy cập Internet miễn phí qua giao thức mạng không dây.
	Cấp độ 3
	GT-08
	Không
	Tiêu chuẩn số 19.12 - TCVN ISO 37122:2020
	

	14
	
	
	Phương tiện giao thông đô thị có mức phát thải thấp
Các phương tiện giao thông có mức phát thải thấp bao gồm các loại xe chạy bằng nhiên liệu điện, hybrid và hydro.
	Cấp độ 3
	GT-09
	Không
	Tiêu chuẩn số 19.3 - TCVN ISO 37122:2020
	

	15
	
	
	Bãi đỗ xe công cộng trang bị hệ thống thanh toán điện tử
Các phương thức thanh toán điện tử cung cấp những phương thức thanh toán dễ dàng hơn cho người sử dụng
	Cấp độ 4
	GT-10
	Có
(chưa nhiều, chủ yếu tập trung tại một số tuyến phố trung tâm, vẫn cần nhân viên trực tiếp thanh toán và theo dõi)
	Tiêu chuẩn số 19.7 - TCVN ISO 37122:2020
	

	16
	
	
	Bãi đỗ xe công cộng được trang bị hệ thống thông tin chỗ trống theo thời gian thực
Hệ thống thông tin dựa trên thời gian thực giúp chuyển tải thông tin nhanh nhất về tình trạng sẵn có của chỗ đỗ xe, thời gian hoạt động, mức phí và các tùy chọn khác.
	Cấp độ 4
	GT-11
	Không nhưng có thể làm được trong năm 2026
	Tiêu chuẩn số 19.8 - TCVN ISO 37122:2020
	

	17
	
	Năng lượng
	Chiếu sáng đường phố được quản lý bởi hệ thống quản lý hiệu suất ánh sáng
Giải thích: Các khu vực chiếu sáng được quản lý từ xa góp phần mang lại hiệu quả năng lượng cao hơn và có thể tối ưu hóa và điều chỉnh để bật, tắt bất kỳ thời điểm nào.
	Cấp độ 1
	NL-01
	Không
	Tiêu chuẩn số 7.6 - TCVN ISO 37122:2020
	

	18
	
	
	Điện năng sử dụng trong đô thị được cung cấp từ mô hình phát điện phân tán
Mô hình phát điện phân tán là hệ thống sản xuất điện từ các vị trí khác nhau gần khu vực tiêu thụ điện thay vì cung cấp điện từ một cơ sở sản xuất điện trong như điện mặt trời, gió, thủy điện hoặc cả pin lưu trữ năng lượng...
	Cấp độ 3
	NL-02
	Không
	Tiêu chuẩn số 7.4 - TCVN ISO 37122:2020
	

	19
	
	
	Khả năng lưu trữ của lưới điện trên tổng lượng tiêu thụ điện của đô thị
Lưới điện thông minh sẽ có khả năng lưu trữ năng lượng để giảm đỉnh nhu cầu và chuyển sang sử dụng các nguồn năng lượng tái tạo không liên tục.
	Cấp độ 4
	NL-03
	Không
	Tiêu chuẩn số 7.5 - TCVN ISO 37122:2020
	

	20
	
	Nước
	Mạng lưới phân phối nước đô thị được giám sát bởi hệ thống nước thông minh
Hệ thống cấp nước thông minh bao gồm một mạng lưới cảm biến và đồng hồ đo cho phép giám sát và báo cáo sự cố của hệ thống từ xa.
	Cấp độ 1
	CN-01
	Không
	Tiêu chuẩn số 23.3 - TCVN ISO 37122:2020
	

	21
	
	
	Tòa nhà công cộng, thương mại, dịch vụ và công nghiệp trong đô thị có đồng hồ đo nước thông minh
Đồng hô đo nước thông minh ghi lại và hiển thị mức tiêu thụ nước theo thời gian thực. Dữ liệu được gửi trực tiếp đến trung tâm điều hành hoặc người tiêu dùng để theo dõi và lên kế hoạch sử dụng nước hiệu quả hơn.
	Cấp độ 2
	CN-02
	Không
	Tiêu chuẩn số 23.4 - TCVN ISO 37122:2020
	

	22
	
	
	Nước sạch được giám sát chất lượng theo thời gian thực
Hệ thống cung cấp nước sạch được theo dõi, giám sát chất lượng nước theo thời gian thực bằng các ứng dụng ICT và các thiết bị chuyên dụng.
	Cấp độ 3
	CN-03
	Không
	Tiêu chuẩn số 23.1 - TCVN ISO 37122:2020
	

	23
	
	
	Trạm giám sát chất lượng môi trường nước theo thời gian thực
Môi trường nước bao gồm sông, hồ và mực nước ngầm trong phạm vi đô thị. Trạm giám sát chất lượng môi trường nước theo thời gian thực có thể cải thiện môi trường, giảm thiểu tác động của biến đổi khí hậu đối với môi trường và hệ sinh thái nước.
	Cấp độ 4
	CN-04
	Không
	Tiêu chuẩn số 23.2 - TCVN ISO 37122:2020
	

	24
	
	Nước thải
	Nước thải được xử lý đạt quy chuẩn kỹ thuật
Quy chuẩn kỹ thuật quốc gia về nước thải sinh hoạt quy định tại QCVN 14 : 2015/BTNMT. Quy chuẩn này quy định giá trị tối đa cho phép của các thông số ô nhiễm trong nước thải sinh hoạt khi thải ra môi trường
	Cấp độ 1
	TNT-01
	Không
	Tiêu chuẩn số 1.III.2 Bảng 5A-NQ số 26/2022/UBTVQH15
	

	25
	
	
	Nước thải được tái sử dụng
Tái sử dụng nước thải là giải pháp để tiết kiệm nước, đồng thời là giải pháp để ngăn chặn việc xả nước thải không được xử lý vào môi trường
	Cấp độ 2
	TNT-02
	Không
	Tiêu chuẩn số 22.1 - TCVN ISO 37122:2020
	

	26
	
	
	Bùn thải được tái sử dụng
Bùn thải có thể có hàm lượng khoáng chất đáng kể và chất hữu cơ để có thể tái sử dụng để làm phân bón nông nghiệp và cải tạo đất cho năng lượng nhiệt từ các nhà máy xử lý chất thải.
	Cấp độ 3
	TNT-03
	Không
	Tiêu chuẩn số 22.2 - TCVN ISO 37122:2020
	

	27
	
	
	Mạng lưới đường ống nước thải được giám sát theo thời gian thực
Mạng lưới đường ống nước thải đô thị với các công nghệ dựa trên cảm biến cho phép đo liên tục mức nước thải trong mạng lưới, phát hiện xả thải và tính toán tổng lưu lượng nước thải và lưu lượng nước thải xả vào môi trường.
	Cấp độ 3
	TNT-04
	Không
	Tiêu chuẩn số 22.5 - TCVN ISO 37122:2020
	

	28
	
	
	Nước thải trong đô thị được sử dụng để tạo ra năng lượng
Thông qua các quá trình như xử lý kỵ khí, chất hữu cơ có trong nước thải có thể được chuyển đổi thành khí sinh học tạo ra năng lượng; xử lý nước thải có thể phục hồi các nguồn tài nguyên có giá trị như nitơ, phot pho và nước sạch.
	Cấp độ 4
	TNT-05
	Không
	Tiêu chuẩn số 22.4 - TCVN ISO 37122:2020
	

	29
	
	Chất thải rắn
	Chất thải rắn đô thị được phân loại tại nguồn
Chất thải rắn sinh hoạt phát sinh từ hộ gia đình, cá nhân được phân loại theo nguyên tắc như sau: a) Chất thải rắn có khả năng tái sử dụng, tái chế; b) Chất thải thực phẩm; c) Chất thải rắn sinh hoạt khác.
	Cấp độ 1
	CTR-01
	Không
	Điều 75 - Luật Bảo vệ môi trường năm 2020
	

	30
	
	
	Rác thải nhựa trong đô thị được thu gom, tái chế
Chất thải nhựa là một vấn đề môi trường toàn cầu. Việc thu gom, tái chế rác thải nhựa là giải pháp để ngăn chặn sự phân tán trong môi trường.
	Cấp độ 2
	CTR-02
	Không
	Tiêu chuẩn số 16.4 - TCVN ISO 37122:2020
	

	31
	
	
	Rác thải điện và điện tử trong đô thị được thu gom, tái chế
Đảm bảo việc quản lý rác thải điện và điện tử khi hết tuổi thọ.
	Cấp độ 3
	CTR-03
	Không
	Tiêu chuẩn số 16.6 - TCVN ISO 37122:2020
	

	32
	
	
	Chất thải trong đô thị được sử dụng để tạo ra năng lượng
Chất thải có hàm lượng chất hữu cơ quan trọng có thể là nguồn năng lượng trực tiếp bằng cách thu hồi nhiệt từ năng lượng từ nhà máy thải (lò đốt) hoặc bằng cách sản xuất năng lượng từ tiêu hủy chất thải hoặc các công nghệ mới khác
	Cấp độ 4
	CTR-04
	Không
	Tiêu chuẩn số 16.3 - TCVN ISO 37122:2020
	

	33
	
	Môi trường và biến đổi khí hậu
	Hệ thống quan trắc không khí theo thời gian thực
Hệ thống quan trắc không khí theo thời gian thực nhằm giám sát chất lượng không khí để đưa ra các giải pháp phù hợp cải thiện môi trường không khí.

	Cấp độ 1
	MT-01
	Không
	Tiêu chuẩn số 8.2 - TCVN ISO 37122:2020
	

	34
	
	
	Hệ thống thông tin phục vụ dự báo, cảnh báo, truyền tin thiên tai và cấp độ rủi ro thiên tai
Thực hiện quy định về dự báo dự báo, cảnh báo, truyền tin thiên tai và cấp độ rủi ro thiên tai tại Quyết định số 18/QĐ-TTg ngày 22/04/2021 của Thủ tướng Chính phủ
	Cấp độ 2
	MT-02
	Không
	Quyết định số 18/QĐ-TTg ngày 22/04/2021
	

	35
	
	
	Công trình công cộng trang bị thiết bị theo dõi chất lượng không khí trong nhà
Các công trình công cộng có trang bị thiết bị theo dõi, giám sát chất lượng không khí trong nhà, đưa ra các giải pháp phù hợp nâng cao chất lượng sống.
	Cấp độ 3
	MT-03
	Không
	Tiêu chuẩn số 8.3 - TCVN ISO 37122:2020
	

	36
	
	Sức khỏe
	Hồ sơ sức khỏe điện tử hợp nhất
Hồ sơ sức khỏe điện tử hợp nhất thể hiện tất cả hồ sơ trị liệu và trị bệnh được thực hiện bởi cả bệnh viện công và bệnh viện tư
	Cấp độ 1
	YT-01
	Không nhưng có thể đạt ngay trong 2026
	Tiêu chuẩn số 11.1 - TCVN ISO 37122:2020
	

	37
	
	
	Khám bệnh từ xa
Khám bệnh từ xa qua điện thoại di động hoặc video trực tuyến đối với nhóm dân số già hóa, khu vực hạn chế tiếp cận do địa hình hoặc phương tiện.
	Cấp độ 3
	YT-02
	Không có thể đạt ngay trong 2026
	Tiêu chuẩn số 11.2 - TCVN ISO 37122:2020
	

	38
	
	Giáo dục
	Giáo viên đạt chuẩn trình độ đào tạo
Giáo viên đạt chuẩn trình độ đào tạo quy định tại Khoản 1, Điều 72, Luật Giáo dục 2019
	Cấp độ 1
	GD-01
	Có
	Khoản 1, Điều 72, Luật Giáo dục 2019
	

	39
	
	
	Thiết bị học tập kỹ thuật số
Số lượng máy tính, máy tính xách tay, máy tính bảng và các thiết bị kỹ thuật số phục vụ học tập cho học sinh phổ thông.
	Cấp độ 3
	GD-02
	Một số trường tư nhân đã có nhưng chưa phổ cập toàn thành phố
	Tiêu chuẩn số 6.2 - TCVN ISO 37122:2020
	

	40
	
	Viễn thông
	Tốc độ băng rộng di động
Tốc độ băng rộng di động tạo điều kiện thúc đẩy sự tiến bộ của xã hội thông qua việc tiếp cận thông tin nhanh hơn, rộng hơn.
	Cấp độ 1
	VT-01
	Có
	Quyết định số 885/QĐ-BTTTT ngày 25/5/2023
	

	41
	
	
	Thuê bao băng rộng cố định
Số thuê bao băng rộng cố định /100 dân phản ánh mức độ tiếp cận các dịch vụ liên quan đến Internet.
	Cấp độ 2
	VT-02
	Có
	Quyết định số 885/QĐ-BTTTT ngày 25/5/2023
	

	42
	
	
	Kết nối internet công cộng
Kết nối Internet công cộng là dịch vụ do đô thị cung cấp miễn phí cho người dân tại các địa điểm công cộng
	Cấp độ 3
	VT-03
	Có nhưng chưa ổn định, tốc độ chậm
	Tiêu chuẩn số 18.3 - TCVN ISO 37122:2020
	

	43
	CÁC TIỆN ÍCH ĐÔ THỊ THÔNG MINH
	Quản trị
	Hệ thống tiếp nhận phản ánh, yêu cầu của dân cư trực tuyến
Các câu hỏi, kiến nghị của công dân, doanh nghiệp đến các cơ quan chức năng được tiếp nhận và trả lời, giải đáp trực tuyến trong thời gian ngắn nhất.
	Cấp độ 1
	QT-01
	Có
	Tiêu chuẩn số 10.3 - TCVN ISO 37122:2020
	

	44
	
	
	Các dịch vụ đô thị có thể truy cập trực tuyến
Các dịch vụ công của đô thị được cung cấp cho người dân và doanh nghiệp trực tuyến.
	Cấp độ 2
	QT-02
	Có
	Tiêu chuẩn số 10.2 - TCVN ISO 37122:2020
	

	45
	
	
	Thời gian dừng hoạt động trung bình của cơ sở hạ tầng CNTT của đô thị
Thời gian dừng hoạt động của cơ sở hạ tầng công nghệ thông tin do sự cố như mất điện hệ thống, bảo trì theo kế hoạch....
	Cấp độ 3
	QT-03
	Có
	Tiêu chuẩn số 10.4 - TCVN ISO 37122:2020
	

	46
	
	Tài chính
	Tài khoản thanh toán điện tử
Là tài khoản trực tuyến có thể nhận và chuyển tiền, thanh toán các loại dịch vụ, mua hàng online...
	Cấp độ 1
	TC-01
	Có
	Nghị quyết số 148/NQ-CP ngày 11/11/2022
	

	47
	
	
	Dịch vụ đô thị được thanh toán bằng điện tử dựa trên hóa đơn điện tử
Sử dụng hóa đơn điện tử và chuyển khoản thanh toán làm tăng tính an toàn, giảm các chi phí cho đô thị, doanh nghiệp và công dân.
	Cấp độ 2
	TC-02
	Có
	Tiêu chuẩn số 9.2 - TCVN ISO 37122:2020
	

	48
	
	Kinh tế
	Dịch vụ đô thị có chính sách dữ liệu mở
Thông tin, dữ liệu từ các hợp đồng dịch vụ đô thị có thể được phân tích và công khai cho công chúng.
	Cấp độ 3
	KT-01
	Không
	Tiêu chuẩn số 5.1 - TCVN ISO 37122:2020
	

	49
	
	
	Lực lượng lao động làm việc trong lĩnh vực ICT
Lực lượng lao động làm việc trong lĩnh vực ICT là một trong những động lực chính cho tăng trưởng kinh tế, tăng năng suất lao động
	Cấp độ 4
	KT-02
	Không
	Tiêu chuẩn số 5.3 - TCVN ISO 37122:2020
	

	50
	
	Văn hóa - Du lịch
	Ứng dụng thuyết minh du lịch tự động qua thiết bị di động thông minh bằng nhiều ngôn ngữ phục vụ các khách du lịch nội địa và quốc tế
Nhiệm vụ giải pháp về ứng dụng hỗ trợ khách du lịch tại Để án “Ứng dụng công nghệ của công nghiệp 4.0 để phát triển du lịch thông minh, thúc đẩy du lịch trở thành ngành kinh tế mũi nhọn”.
	Cấp độ 1
	VHDL-01
	Không
	Quyết định số 3570/QĐ-BVHTTDL ngày 21/12/2022
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	Phát triển thẻ du lịch đa năng tích hợp sử dụng các dịch vụ du lịch và thanh toán điện tử
Nhiệm vụ giải pháp về ứng dụng hỗ trợ khách du lịch tại Để án “Ứng dụng công nghệ của công nghiệp 4.0 để phát triển du lịch thông minh, thúc đẩy du lịch trở thành ngành kinh tế mũi nhọn”.
	Cấp độ 2
	VHDL-02
	Không
	Quyết định số 3570/QĐ-BVHTTDL ngày 21/12/2022
	

	52
	
	
	Sách điện tử và sách thư viện công cộng
Số lượng sách điện tử và sách thư viện công cộng phản ánh giáo dục, văn hóa và thông tin, tác nhân thiết yếu thúc đẩy hòa bình và phúc lợi tinh thần
	Cấp độ 3
	VHDL-03
	Không
	Tiêu chuẩn số 17.3 ISO 37122:2019
	

	53
	
	
	Hồ sơ công trình văn hóa của đô thị được số hóa
Số hóa hồ sơ công trình văn hóa của đô thị góp phần bảo tồn di sản và tạo nên tài nguyên khoa học phục vụ giáo dục, khuyến khích du lịch...
	Cấp độ 4
	VHDL-04
	Không có thể đạt được trong 2026
	Tiêu chuẩn số 17.2 ISO 37122:2019
	

	54
	
	Dân cư và điều kiện xã hội
	Công trình công cộng đô thị đáp ứng tiêu chuẩn tiếp cận dành cho người khuyết tật
Các công trình công cộng trong đô thị đáp ứng tiêu chuẩn tiếp cận dành cho người khuyết tật nhằm xác định, loại bỏ và ngăn chặn các rào cản để người khuyết tật có nhiều cơ hội hơn trong cuộc sống hàng ngày
	Cấp độ 1
	DC-01
	Không
	Tiêu chuẩn số 13.1 - TCVN ISO 37122:2020
	

	55
	
	
	Lối qua đường cho người đi bộ được trang bị tín hiệu an toàn
Lối qua đường cho người đi bộ có đèn tín hiệu, vạch kẻ đường được trang bị thêm các tín hiệu an toàn như âm thanh hoặc các phương pháp trực quan khác.
	Cấp độ 2
	DC-02
	Có
	Tiêu chuẩn số 13.3 - TCVN ISO 37122:2020
	

	56
	
	An ninh, an toàn, cảnh báo rủi ro thiên tai
	Camera giám sát, bảo đảm an ninh, trật tự
Hệ thống camera giám sát, bảo đảm an ninh, trật tự được lắp đặt ở các tuyến đường chính trên địa bàn tích hợp được với các phần mềm trong công tác bảo đảm an ninh, trật tự
	Cấp độ 1
	ANAT-01
	Có
	Hướng dẫn số 12/HD-BCA-V05 ngày 21/5/2024
	

	57
	
	
	Hệ thống giám sát, cảnh báo thiên tai chuyên dùng
Hệ thống giám sát, cảnh báo thiên tai chuyên dùng bao gồm 03 phần chính: (1) Hệ thống quan trắc và giám sát, (2) Hệ thống lưu trữ, xử lý thông tin và dự báo, (3) Hệ thống cung cấp thông tin và hỗ trợ ứng phó khẩn cấp
	Cấp độ 2
	ANAT-02
	Không
	Thông tư số 13/2021/TT- BNNPTNT ngày 27/10/2021
	

	58
	
	
	Hệ thống chữa cháy tự động
Số lượng nhà trong đô thị được trang bị hệ thống chữa cháy tự động
	Cấp độ 4
	ANAT-03
	Không
	Tiêu chuẩn TCVN 3890:2023 Phụ lục A
	

	59
	NỀN TẢNG CƠ SỞ DỮ LIỆU ĐÔ THỊ
	Cơ sở dữ liệu
	Thiết lập hệ thống quản lý dữ liệu nền tảng GIS
Hệ thống quản lý dữ liệu nền tảng GIS nền tảng căn bản cung cấp cơ sở dữ liệu để triển khai thực hiện quy hoạch đô thị thông minh, quản lý điều hành đô thị thông minh cũng như tích hợp các tiện ích phục vụ người dân và doanh nghiệp.
	Cấp độ 1
	CSDL-01
	Không
	Văn bản số 1247/BXD-PTĐT ngày 14/4/2022
	

	60
	
	
	Tích hợp các thông tin dữ liệu chuyên ngành phục vụ công tác quản lý đô thị, phát triển các tiện ích đô thị trên nền GIS
Tùy thuộc vào nhu cầu, điều kiện thực tiễn, các địa phương có thể phát triển, tích hợp các lớp dữ liệu chuyên ngành khác (giao thông, cấp điện, cấp nước, thoát nước, vệ sinh môi trường, nhà ở, thị trường bất động sản và các nhu cầu quản lý các lĩnh vực phát triển kinh tế - xã hội khác trong đô thị...) để phục vụ công tác quản lý đô thị và nâng cao chất lượng cung cấp các dịch vụ, tiện ích cho đô thị.
	Cấp độ 3
	CSDL-02
	Không
	Văn bản số 1247/BXD-PTĐT ngày 14/4/2022
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1.2.  Danh mục các tiêu chí đô thị thông minh bền vững phân theo cấp độ trưởng thành
(Ban hành kèm theo Văn bản số 6862/BXD-PTĐT ngày 12/12/2024 của Bộ Xây dựng)

	STT
	Nhóm tiêu chí
	CẤP ĐỘ 1 
NÂNG CAO
	Kí hiệu
	CẤP ĐỘ 2
NÂNG CAO
	Kí hiệu
	CẤP ĐỘ 3
TIÊN PHONG
	Kí hiệu
	CẤP ĐỘ 4 
 BỀN VỮNG
	Kí hiệu

	
	
	(5/16 tiêu chí)
	(5/32 tiêu chí)
	(5/50 tiêu chí)
	(01/60 tiêu chí)

	1
	Quy hoạch và quản lý xây dựng đô thị
	Quy hoạch xây dựng và quy hoạch đô thị được lập trên nền tảng GIS
	QH-01
	Hệ thống quản lý quy hoạch và phát triển đô thị trên nền GIS
	QH-02
	Công trình được trang bị Hệ thống quản lý tòa nhà (BMS)
	QH-04
	Áp dụng công cụ hỗ trợ ra quyết định (DSS) trong quy hoạch và quản lý phát triển đô thị
	QH-05

	
	
	
	
	Công trình cấp II trở lên áp dụng Mô hình thông tin công trình (BIM)
	QH-03
	
	
	
	

	2
	Giao thông
	Đường phố được giám sát trật tự an toàn giao thông theo thời gian thực
	GT-01
	Dịch vụ chia sẻ xe đạp
	GT-02
	Hệ thống đèn tín hiệu giao thông thông minh
	GT-06
	Bãi đỗ xe công cộng trang bị hệ thống thanh toán điện tử
	GT-10

	
	
	
	
	Hệ thống giao thông công cộng có thể truy cập trực tuyến theo thời gian thực
	GT-03
	Xe buýt đô thị sử dụng động cơ điện
	GT-07
	Bãi đỗ xe công cộng được trang bị hệ thống thông tin chỗ trống theo thời gian thực
	GT-11

	
	
	
	
	Bản đồ cảnh báo và thông tin giao thông trực tuyến theo thời gian thực
	GT-04
	Giao thông công cộng cung cấp kết nối Internet không dây miễn phí
	GT-08
	
	

	
	
	
	
	Giao thông công cộng sử dụng hệ thống thanh toán thống nhất
	GT-05
	Phương tiện giao thông đô thị có mức phát thải thấp
	GT-09
	
	

	3
	Năng lượng
	Chiếu sáng đường phố được quản lý bởi hệ thống quản lý hiệu suất ánh sáng
	NL-01
	
	
	Điện năng sử dụng trong đô thị được cung cấp từ mô hình phát điện phân tán
	NL-02
	Khả năng lưu trữ của lưới điện trên tổng lượng tiêu thụ điện của đô thị
	NL-03

	4
	Nước
	Mạng lưới phân phối nước đô thị được giám sát bởi hệ thống nước thông minh
	CN-01
	Tòa nhà công cộng, thương mại, dịch vụ và công nghiệp trong đô thị có đồng hồ đo nước thông minh
	CN-02
	Nước sạch được giám sát chất lượng theo thời gian thực
	CN-03
	Trạm giám sát chất lượng môi trường nước theo thời gian thực
	CN-04

	5
	Nước thải
	Nước thải được xử lý đạt quy chuẩn kỹ thuật
	TNT-01
	Nước thải được tái sử dụng
	TNT-02
	Bùn thải được tái sử dụng
	TNT-03
	Nước thải trong đô thị được sử dụng để tạo ra năng lượng
	TNT-05

	
	
	
	
	
	
	Mạng lưới đường ống nước thải được giám sát theo thời gian thực
	TNT-04
	
	

	6
	Chất thải rắn
	Chất thải rắn đô thị được phân loại tại nguồn
	CTR-01
	Rác thải nhựa trong đô thị được thu gom, tái chế
	CTR-02
	Rác thải điện và điện tử trong đô thị được thu gom, tái chế
	CTR-03
	Chất thải trong đô thị được sử dụng để tạo ra năng lượng
	CTR-04

	7
	Môi trường và biến đổi khí hậu
	Hệ thống quan trắc không khí theo thời gian thực
	MT-01
	Hệ thống thông tin phục vụ dự báo, cảnh báo, truyền tin thiên tai và cấp độ rủi ro thiên tai
	MT-02
	Công trình công cộng trang bị thiết bị theo dõi chất lượng không khí trong nhà
	MT-03
	
	

	8
	Sức khỏe
	Hồ sơ sức khỏe điện tử hợp nhất
	YT-01
	
	
	Khám bệnh từ xa
	YT-02
	
	

	9
	Giáo dục
	Giáo viên đạt chuẩn trình độ đào tạo
	GD-01
	
	
	Thiết bị học tập kỹ thuật số
	GD-02
	
	

	10
	Viễn thông
	Tốc độ băng rộng di động
	VT-01
	Thuê bao băng rộng cố định
	VT-02
	Kết nối internet công cộng
	VT-03
	
	

	11
	Quản trị
	Hệ thống tiếp nhận phản ánh, yêu cầu của dân cư trực tuyến
	QT-01
	Các dịch vụ đô thị có thể truy cập trực tuyến
	QT-02
	Thời gian dừng hoạt động trung bình của cơ sở hạ tầng CNTT của đô thị
	QT-03
	
	

	12
	Tài chính
	Tài khoản thanh toán điện tử
	TC-01
	Dịch vụ đô thị được thanh toán bằng điện tử dựa trên hóa đơn điện tử
	TC-02
	
	
	
	

	13
	Kinh tế
	
	
	
	
	Dịch vụ đô thị có chính sách dữ liệu mở
	KT-01
	Lực lượng lao động làm việc trong lĩnh vực ICT
	KT-02

	14
	Văn hóa - Du lịch
	Ứng dụng thuyết minh du lịch tự động qua thiết bị di động thông minh bằng nhiều ngôn ngữ phục vụ các khách du lịch nội địa và quốc tế
	VHDL-01
	Phát triển thẻ du lịch đa năng tích hợp sử dụng các dịch vụ du lịch và thanh toán điện tử
	VHDL-02
	Sách điện tử và sách thư viện công cộng
	VHDL-03
	Hồ sơ công trình văn hóa của đô thị được số hóa
	VHDL-04

	15
	Dân cư và điều kiện xã hội
	Công trình công cộng đô thị đáp ứng tiêu chuẩn tiếp cận dành cho người khuyết tật
	DC-01
	Lối qua đường cho người đi bộ được trang bị tín hiệu an toàn
	DC-02
	
	
	
	

	16
	An ninh, an toàn, cảnh báo rủi ro thiên tai
	Camera giám sát, bảo đảm an ninh, trật tự
	ANAT-01
	Hệ thống giám sát, cảnh báo thiên tai chuyên dùng
	ANAT-02
	
	
	Hệ thống chữa cháy tự động
	ANAT-03

	17
	Cơ sở dữ liệu
	Thiết lập hệ thống quản lý dữ liệu nền tảng GIS
	CSDL-01
	
	
	Tích hợp các thông tin dữ liệu chuyên ngành phục vụ công tác quản lý đô thị, phát triển các tiện ích đô thị trên nền GIS
	CSDL-02
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Phụ lục 4. Các mô hình ứng dụng đô thị thông minh phục vụ người dân và điều hành đô thị
Phụ lục này nhằm minh họa các mô hình ứng dụng tiêu biểu của đô thị Hà Nội thông minh, thể hiện cách các hệ thống dữ liệu, nền tảng số và công nghệ thông minh được kết nối, phối hợp và tự động hóa để phục vụ người dân, hỗ trợ chính quyền và nâng cao hiệu quả điều hành đô thị.
Các mô hình trong phụ lục mang tính định hướng và minh họa, không phải là thiết kế kỹ thuật chi tiết hay danh mục dự án đầu tư, mà là cơ sở để các sở, ngành và địa phương tham chiếu khi xây dựng các hệ thống, ứng dụng và kịch bản vận hành đô thị thông minh trong từng lĩnh vực.
I. NGUYÊN TẮC XÂY DỰNG CÁC MÔ HÌNH ỨNG DỤNG
Các mô hình ứng dụng đô thị thông minh được xây dựng trên các nguyên tắc sau:
1. Lấy người dân làm trung tâm, dịch vụ được cung cấp đúng người, đúng thời điểm, đúng nhu cầu.
2. Vận hành dựa trên dữ liệu đã được xác thực, ưu tiên khai thác dữ liệu dân cư và dữ liệu hiện trường.
3. Liên thông, phối hợp liên ngành, hạn chế xử lý thủ công, giảm phụ thuộc vào trao đổi hành chính truyền thống.
4. Tự động hóa ở mức phù hợp, hỗ trợ cán bộ và người dân, không thay thế hoàn toàn vai trò con người.
5. Bảo đảm an toàn, an ninh thông tin và bảo vệ dữ liệu cá nhân theo quy định pháp luật.
II. CÁC MÔ HÌNH ỨNG DỤNG PHỤC VỤ NGƯỜI DÂN
“MỘT CHẠM – ĐÚNG NGƯỜI – ĐÚNG VIỆC”
1. Mô hình tuyển sinh đầu cấp tự động, không giấy tờ
Hệ thống đô thị thông minh tự động xác định trẻ em đến độ tuổi tuyển sinh, đối chiếu thông tin cư trú thực tế và phân tuyến trường học phù hợp trên địa bàn. Phụ huynh nhận thông báo nhập học qua ứng dụng công dân số của Thành phố, thực hiện xác nhận trực tuyến mà không cần nộp hồ sơ giấy hoặc xác nhận cư trú.
Giá trị mang lại:
· Giảm thủ tục hành chính cho người dân
· Bảo đảm công bằng, đúng tuyến
· Nâng cao tính minh bạch trong công tác tuyển sinh
2. Mô hình chăm sóc sức khỏe chủ động, cá thể hóa
Hệ thống phân tích dữ liệu môi trường, dịch bệnh và hồ sơ sức khỏe điện tử để đưa ra các cảnh báo sức khỏe phù hợp với từng nhóm người dân hoặc từng cá nhân. Cảnh báo không phát tán đại trà mà được gửi có chọn lọc, phù hợp với tình trạng sức khỏe và khu vực sinh sống.
Giá trị mang lại:
· Chăm sóc sức khỏe dự phòng hiệu quả
· Giảm quá tải hệ thống y tế
· Nâng cao chất lượng sống của người dân
III. CÁC MÔ HÌNH ỨNG DỤNG PHỤC VỤ CHÍNH QUYỀN
“PHÒNG NGỪA TỪ XA – PHỐI HỢP TỰ ĐỘNG”
1. Mô hình bảo đảm an ninh trật tự dựa trên dữ liệu
Hệ thống phân tích dữ liệu dân cư, lưu trú và dữ liệu hiện trường để phát hiện sớm các dấu hiệu bất thường trên địa bàn. Khi xuất hiện nguy cơ, hệ thống tự động cảnh báo cho lực lượng chức năng tại cơ sở để kiểm tra, xử lý kịp thời.
Giá trị mang lại:
· Chuyển từ xử lý sự vụ sang phòng ngừa rủi ro
· Hỗ trợ lực lượng cơ sở làm việc hiệu quả hơn
· Nâng cao an toàn cho người dân
2. Mô hình điều hành đô thị liên ngành tự động
Mô hình liên ngành Giao thông – Thoát nước – Môi trường
Khi hệ thống cảm biến và camera phát hiện tình trạng ngập úng tại một khu vực, hệ thống điều hành đô thị tự động:
· Điều chỉnh tín hiệu giao thông để ngăn phương tiện đi vào vùng ngập
· Đề xuất hoặc kích hoạt phương án phân luồng giao thông
· Thông báo cho người dân qua ứng dụng iHanoi về tình trạng ngập và lộ trình thay thế
· Cập nhật thông tin cho các đơn vị vận hành giao thông công cộng để điều chỉnh lộ trình
Giá trị mang lại:
· Giảm ùn tắc giao thông thứ cấp
· Hạn chế thiệt hại do ngập úng gây ra
· Tăng hiệu quả phối hợp liên ngành mà không cần xử lý thủ công
IV. LỘ TRÌNH GIÁ TRỊ MANG LẠI THEO GIAI ĐOẠN
1. Giai đoạn năm 2026 – Dữ liệu đúng, phản ứng nhanh
· Người dân được hưởng các dịch vụ không giấy tờ, cảnh báo kịp thời
· Chính quyền giám sát đô thị theo thời gian thực
· Các sự cố đô thị được phát hiện và xử lý nhanh hơn
2. Giai đoạn 2027–2030 – Kết nối liên ngành, phối hợp tự động
· Các hệ thống đô thị “hiểu” dữ liệu của nhau
· Quyết định điều hành được hỗ trợ bởi phân tích và suy luận dữ liệu
· Dịch vụ đô thị được cá thể hóa theo nhu cầu người dân
3. Giai đoạn 2030–2045 – Điều hành dự báo, phát triển bền vững
· Đô thị vận hành dựa trên mô hình dự báo và bản sao số
· Chính sách, quy hoạch được mô phỏng trước khi ban hành
· Kinh tế dữ liệu và dịch vụ số trở thành động lực tăng trưởng mới
Đề án Đô thị Hà Nội Thông minh không chỉ tập trung vào đầu tư hạ tầng và công nghệ, mà hướng tới một mô hình vận hành đô thị hiện đại, nhân văn và hiệu quả, trong đó dữ liệu, nền tảng số và công nghệ được sử dụng để phục vụ người dân tốt hơn, hỗ trợ chính quyền điều hành chủ động hơn và thúc đẩy phát triển bền vững của Thủ đô.
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